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Abstrakt

Bakalarska prace Tvdr jako index se zabyva vztahem ¢lovéka a stroje. Tuto problematiku zkouma skrze
fenomén technologie rozpoznavani tvare a jejich souvislosti v kontextu vSeobecného dohledu. Autor

v prvni ¢asti uvadi ¢tenafe do psychologickych a mozkovych procest, které jsou spjaty s rozpoznava-
nim tvéare. Dale pak na konkrétnich ptikladech neurovédnich vyzkumd spjatych s témito procesy uka-
zuje spojitost s vyvojem strojového rozpoznavani tvare. V ¢asti zabyvajici se historickymi konotacemi
vyvoje samotné technologie rozpoznavani tvare autor rozebira klicové momenty, které usti v pocatek
jejiho zavadéni do praxe. Problematiku databaze, zménu technologického principu a vztahu privatniho
a verejného sektoru v souvislosti s vyuzivanim zminéné technologie autor zkouma v dalsi kapitole

reflektujici jeji stav v poslednich nékolika letech. V posledni ¢asti prace pak reflektuje vztah ¢lovéka

a stroje skrze umeélecké projekty zaméfené predevsim na lidskou tvar a fenomén strojového vidéni.



Abstract

The bachelor s thesis Face as an index deals with the relationship between man and machine. It exam-
ines this issue through the phenomenon of face recognition technology and its connections with the
context of mass surveillance. In the first part, the author introduces the reader to the psychological and
brain processes that are associated with facial recognition. Further, on concrete examples of neurosci-
ence research associated with these processes, he shows a connection with the development of machine
recognition of the face. . In the part about dealing with the historical connotations of the development
of face recognition technology, the author discusses the key moments that lead to its implementation
into practice. The issue of the database, the change of the technological principle and the relation be-
tween the private and the public sector in connection with the use of the above mentioned technology
is examined by the author in the next chapter reflecting its state in the last few years. In the last part of
the thesis, he reflects the relationship between man and machine through artistic projects focusing on

the human face and the phenomenon of machine vision.
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1. Uvod

Kdy?z jsem se zamyslel nad tématem své bakalarské prace, vychazel jsem ze svych myslenek o podivu-
hodném vztahu ¢lovéka a stroje.Zajimd mé, jak se stroj, jakozto ndstroj systematizace a usnadnéni,

postupné transformuje do prodlouzené ruky spolecenské nadfazenosti a plo§né kontroly.

V technologii rozpoznavani tvare jsem tak uvidél ztélesnéni tohoto vztahu. Jednak se ladné opirao
elementarni fotografické principy a zanr fotografického portrétu. Dale pomoci fotografie méfi nejspe-
cifictéjsi cast lidského téla a katalogizuje ji za ucelem systematizace spolecnosti, ktera se ¢lovéku bez
téchto technologii zdda mnohem hure uchopitelnou. Element neviditelného a odcizeného pozorovatele,
ktery tato technologie obsahuje,pak vidim jako nesmirné zajimavy koncept, ktery ¢lovék sam pro sebe

stvoril.

Mnou vybrané téma ma samoziejmé znacné $iroké souvislosti, jako je napt. psychologie tvare, pro-
blematika lidskych emoci a strojové rozpoznavani emoci, komplexni problematika soucasného vseo-
becného dohledu, jednotlivé biometrické' principy, taktiky a kauzy jednotlivych korpordtnich spole¢-
nosti vyvijejicich a vyuzivajicich biometrické méfeni, deformace tvare a kozni poruchy, které kompli-
kuji jeji strojovou identifikaci aj. Rozsah prace mi v§ak nedovoluje celou tematickou oblast obsahnout.

Neékterych téchto souvislosti se v praci vsak alespon letmo dotykam.

V praci se také nevyjadiuji k uzivni technologie rozpoznavéni tvate na tizemi Ceské republiky, proto-
ze tuzemska situace je v tomto ohledu nevyraznd a v kontextu mé prace nepodstatnd. Za zminku ale
stoji fakt, ze tato technologie byla na zacatku roku 2018 implementovana do bezpecnostnich systému
letisté Vaclava Havla. Klicovou spole¢nosti vyvijejici a distribuujici zminénou technologii je na nasem

trhu spolecenost Eydea. Jeji systém vyuziva napt. Policie CR ¢&i Europol.

Pfi mém vyzkumu nebylo mozné Cerpat pouze z odborné technologické a sociologické literatury.
Vzhledem ke zvolenému bylo nutné vyuzivat rtiznorodé internetové informacni zdroje, zaznamy
prednasek a odborné ¢lanky. Za velice podstatné vychozi zdroje pak povazuji oficialni védecké ¢i vlad-

ni zpravy.

Do tématu technologie rozpoznavani tvare jsem prostupoval postupné. Tomu jsem také prizpusobil
strukturu a obsah prace, kterou jsem pojal jako hloubkovy fez skrze zvolenou problematiku.Formou
indukce a syntézy se tak snazim o co nejkomplexnéjsi uchopeni zvoleného tématu v ramci rozsahu
bakalafské prace. V jejim pribéhu se pokousim zodpovédét tyto elementarni otazky, které se nasledné
snazim roz$ifovat a prohlubovat: jaké konjunkce jsou mezi biologickymi a psychologickymi principy
lidského mozku a stroje ve vztahu k rozpoznavani tvari? Jakou roli hraje lidskd tvar, natolik specificky

a organicky objekt,v dobé technologizovani nasich zivot? Jaky je historicky kontext technologie roz-

1 . vy T
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poznavani tvari? Jak a na jakém principu se dnes tato technologie uziva? A jakou vypovédni hodnotu

ve vztahu k predchozim otazkam maji umélecké projekty, které s touto technologii pracuji?

Na avod povazuji za diilezité si strucné charakterizovat v ¢em spociva samotna technologie rozpozna-
vani tvare. Jeji zakladni princip tkvi v identifikaci clovéka skrze obraz jeho obliceje pomoci automati-
zovaného pocitacového algoritmu. Tyto algoritmy se v poslednich letech vyuzivaji v nejriznéjsich ob-
lastech. Od posilovani bezpecnosti ve vefejném prostoru a postihu ob¢anti za drobné ¢i vaznéjsi pre-
stupky (viz. podkapitola 4.3) az po usporadavani osobnich fotografii v telefonu (viz. podkapitola 4.1).
To, Ze se technologie rozpoznavani tvare postupné opravdu stava soucasti nasi kazdodennosti, dolozim

nasledujicim priklademaplikace této technologie v novém typu mobilniho telefonu znacky Apple.

12. zafi 2017 byl uveden na trh novy iPhone X, ktery mimo jinych technologickych inovaci prinasi
funkci Face ID. Ta umoznuje uzivateli odemknout telefon pouze tim, ze se podiva na jeho displej.
iPhone X pti prvni aktivaci této aplikace pozaduje po svém majiteli, aby pred predni kamerou telefonu
pootacel svou tvari v privétivych svételnych podminkach tak, aby telefon detekoval jeho obli¢ej pod
rtiznymi uhly a byl nasledné schopen jeho tvar rozpoznat. Spole¢nost Apple tuto funkci také poskytuje

ve spolupraci s firmou VISA jako alternativni identifikaci pfi internetovych platbach.

Na internetu se po uvedeni tohoto telefonu na trh objevilo nékolik videi, které se snazily zminénou
funkci obejit. V jednom z videi se reportérkaWall Street JournalJoanna Stern snazi ¢tyfmi zpiisoby
oklamat funkci Face ID. Nasazeni bryli rozpoznani nezabranuje, nalepeni faleného kniru jiz ale ano.
Aplikaci se pak snazi neuspé$né oklamat tisténou fotografii své tvare (coz dokazuje nékolik dalsich
»youtubert” ve svych pravidelnych videich). Dalsi netuspésny pokus pak obnasi vytvoreni si své vlastni
silikonové masky ze sadrového odlitku. Obejit Face ID se Joanné Stern podafi az pfi ¢tvrtém pokusu,
ktery je az komicky trividlni. Malého chlapce registruje do aplikace jako uzivatele telefonu a nasledné
se jeho dvéma jednovaje¢nym bratrtim podati telefon bez problému odemknout.?

Nicméné opravdu funkéni techniku, jak simulovat ,uzivatelskou tvar”,zvefejnila 27. listopadu 2017

vietnamska technologicka spolecnost Bkav.

~bezpecnostni experti spolecnosti Bkav tispésné vytvofili novou masku, kterd porazi Face ID podobné
jako to dokdzou dvojéata. S timto novym vyzkumem Bkav zvysuje tirover zdvaznosti pro vSechny uZiva-
tele (...) Pan Ngo Tuan Anh, viceprezident spolecnosti Cyber SecurityBkav, fekl:'Pred asi dvéma tydny
jsme doporucili, aby pfi pouzivini funkce Face ID byli opatrni jen velmi duleZiti lidé, jako jsou hlavy

stata, lidti velkych korporaci, miliarddfi atd. V disledku vysledkii tohoto vyzkumu viak musime zvysit

2 viz: iPhone X Review: Testing (and Tricking) FacelD, Wall Street Journal, 2.11. 2017
https://www.youtube.com/watch?v=FhbMLmsCax0

Stejné se pomoci tvare povedlo iPhone Xodemnkout i dvéma , youtuberskym” dvojcatdm Dolan Twins. viz: Twins Vs. iPhone
X Face ID, 4.11. 2017, https://www.youtube.com/watch?v=GFtOaupYxq4
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urover zdvaznosti pouzivdni této funkce pro kazdého potencialniho uZivatele: Face ID neni dostatecné

bezpelny pro pouziti k obchodnim transakcim.”

Spole¢nost Bkav dale uvadi, Ze pracuje na mnohem dokonalejsim systému obli¢ejové identifikace, kte-
ry chce implementovat do svych vlastnich telefont. Do té doby doporucuji pouzivat jina bezpe¢nostni

kritéria ovétujici uzivatelovu identitu.

Tento priklad doklada, ze se sice nachazime v dobé technologické vyspélosti, kdy nas nové technologie
opravdu neustale obklopuji. Je ale zna¢né komplikované jim zcela divérovat. Zvlast kdyz je zde néko-
lik nejasnych zajmovych skupin, které se snazi tuto divéru vyvrétit, nebo ji naopak uméle zivit. Pravé

tato témata podrobuji v praci hlubsimu vyzkumu a snaze o diagnézu téchto udalosti.

V prvni casti prace (kapitola 2.) uvadim ctenare do zakladnich psychologickych procest, které jsou
uzce spjaty s vizualnim rozpoznavanim objektti. Psychologické procesy davam do pfimé souvislosti

s procesymozkového rozpoznavani tvari skrze konkrétni védecké vyzkumy v této oblasti. Ve vztahu ke
strojovému rozpoznavani tim artikuluji snahu ¢lovéka transformovat biologicko-psychologické prin-
cipy vlastnitho mozku do vyvoje umélé inteligence. Zarovenn mam za to, Zepopis téchto psychologic-

kych procesti poméahd pochopit vyjimecnost objektu tvare, ktery je sty¢nym bodem celé prace.

Vyzkum Doris Tsao z roku 2017se mi pak jevi jako klicovy z hlediska $ir$iho nazirani na obecnyprin-
cip vyvojestrojového rozpoznavani. Pfedev$im proto, ze se Tsao do velké miry podafilo otevrit tzv.
black box" jedné z ¢asti lidského mozku.

V kapitole o historii rozpoznavani tvari (kapitola3.) nejdfive zminuji techniku Alphonse Bertillona
biometrie zlo¢incti. To je jakysi pionyrsky predvoj dne$ni pocitacové automatizace, méfeni, poméro-

vani a katalogizace ¢lovéka skrze jehoobraz.

Déle pak rozebiram ranou historii technologie rozpoznavani tvare a jeji historicko-spolecenské aspek-

ty. Tyto aspekty, jako napf. predstaveni technologie na Expu v Osace 1970, nebo experimenty zavadéni

v

technologie rozpoznavani tvare pred 11. zafim, spatfuji v kontextu prace jako velmi podstatné. Ukazuji

1y, »

totiz dvé ,tvare” této technologie. Jednak fascinaci ¢lovéka strojem, jeho vlastnim modelem a s tim

3 Bkav’s new mask beats Face ID in "twinway": Severity level raised, do not use Face ID in business transactions, 27.11.2017,
http://www.bkav.com/m/top-news/-/view_content/content/103968/bkav%EF%BF%BDs-new-mask-beats-face-id-in-twin-
way-severity-level-raised-do-not-use-face-id-in-business-transactions

Pozndmka autora - VSechny citace obsazené v této praci (vyjma citace s odkazem ¢. 5, kapitola 2.) jsou autorem prelozené
z anglického origindlu do cestiny. Autor tak ucinil, aby usnadnil ¢teni prace a jeji celkovou navaznost. Autor se snazil byt v
prekladech citaci co nejvérnéjsi originalu. Toto pravidlo se netyka citaci v podkapitole 5.6, kde je citovany anglicky original
soucasti uméleckého dila a z tohoto dlivodu je pivodni jazyk zachovan.

‘v prekladu cernd skfirika. Toto souslovi ma nékolik vyznamu. V oblasti pocitaového programovani ho mizeme chapat
jako podprogram, jehoZ uZivatel nema zadné znalosti o jeho vnitini strukture, ale muZe jej pouzivat diky definovanym
vstupnim parametrlim. Tato definice vyrazné koreluje s komputaéni teorii mysli (viz. podkapitola 2.1 ). Black box, nebo-li
Cernd skrinka, se také pouziva pro filozofického oznaceni fotografického aparatu. V tomto kontextu s vyrazem mimo jiné rad
operoval Vilém Flusser, predevsim ve své knize Za filozofii fotografie.
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spojené ohromeni z nahlizeni sebe sama prostfednictvim automatizovaného vidéni. Za druhé pak vi-
dinu technologické teritorialni nadfazenosti a moznosti plo$ného posileni bezpecnosti za ucelem vétsi
kontroly, stabilizace a normalizace spolecnosti. Dtilezité jsou pak pravé udalosti 11. zari, které zafun-
govaly jako hnaci motor pro naslednou legitimizaci téchto biometrickych metod strojového méreni

¢loveéka.

V treti ¢asti (kapitola 4.) se snazim nastinit soucasné principy strojového rozpoznavani na principu
umélych neuronovych siti. Problematizuji zde téma databaze. Zaroven se pokousim uchopit problema-
tiku vztahu privatniho a statniho sektoru v kontextu vseobecného dohledu. Konkrétnimi priklady
aplikace technologie rozpozndvani tvife na tizemi Cinské lidové republiky pak demonstruji redlnou

eskalaci této problematiky v poslednich nékolika letech.

Iy

Skrze jednotlivé umélecké projekty nahlizim v posledni ¢asti prace (kapitola 5) technologii rozpozna-
vani tvare jako vztah c¢lovéka a stroje ze symbolického hlediska. V zavéru prace se tak dostavam od

zkoumani samotné technologie zpét k clovéku tvari v tvar vlastni technologii.



2. Psychologické a neurovédni procesy spojené
s rozpoznavanim tvare

Lidska tvar je stejné jako otisk prstu ¢i duhovka jedine¢ny objekt, ktery se v prirodé nemuze opakovat
dvakrat. Je to hlavni identifika¢ni rys i v mezilidské komunikaci. M4 se za to, Ze do urcité miry odrazi

nds vnitfek, nasi identitu.

Povazuji za dilezité nejprve zminit psychologické procesy vnimani tvéare a artikulovat tak jejijedine¢né
misto uvnitf lidské mysli. Popisi zde nékolik vyznamnych teorii a vyzkumd, které se percepci tvare
vénuji a navzajem se prolinaji a doplnuji. Povédomi o téchto principech je pak kli¢ové pro pochopeni
vyvoje technologie rozpoznévéni tvati(dale jen FR technologie, nebo jen FR’), jejiho uZiti a spolecen-

ského kontextu.

2.1 Teorie psychologickych procesii rozpoznavani
v lidském mozku

Jako prvni zde uvedu teorii gestaltismu, dle jejthoz paradigmatu dokaze lidsky mozekrozpoznavat
objekty okolo sebe diky zrakovym receptortim napojenym na neuronové sité v mozku. Vizualni in-
formace se nejdiive zpracovavd v primdarni zrakové oblasti. Zde neurony charakterizuji zékladni rysy
vidéného, tj. pohyb, smér, tvar, barva. Odtud se informace dostavd do sekundéarnich oblasti, kde jsou
neuronové sité specializované na detailnéjsi charakteristiku tvard a vnitfnich proporci rtiznych druha
vjemu jako jsou pismena, prostor a jeho hloubka ¢i lidské tvare. Zrakova kura je zna¢né rozsahla, od
tylniho lalokupftes ¢ast spankového az po lalok temenni. Centrdlni fizeni percepce vizualnich podnéta
pak zavisi na prefrontalni kare. Nejde pouze o reflexi vidéné reality, dochazi zde k jejimu zpracovava-
ni, resp. percepci (uvédoméni si podnétu). Zkoumanim téchto mechanismi se zabyva pravé gestaltis-
mus (Gestalt -tvar, celek), neboli tvarova psychologie, jehoz hlavnimi predstaviteli jsou napiiklad Max
Wertheimer, Wolfgang Kohler a Kurt Koffka. Tento myslenkovy smér zac¢atku 20.st. popisuje vyse

zminéné procesy nasledujicim zptsobem.

»(...) celek(vnimadni) neni pouhy soucet jeho cdsti (pocitkir). (...) gestaltisté vérili, Ze lidé maji vrozenou
tendenci konstruovat smysluplné vnimdni z fragmentii smyslovych dat. Klasickym prikladem je zpiisob,
jakym naslouchdme hudbé. Melodie ma jinou podobu nez jednotlivé tony, které ji tvori. Takze kdyzZ je

melodie prevedena do jiné stupnice, coz znamend prakticky zménit kaZdou notu, posluchaci hudbu po-

* odborna anglicka zkratka pro facial recognition. V prekladu: rozpozndvadni tvare
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fdd poznaji, protoze jeji podoba ziistane zachovina. (...) celek (prozitek) se lisi od souctu jeho Cdsti (po-
Citkii).”

To znamena, ze ¢lovék ma tendenci vidéné casti spojovat do organickych struktur a v téchto struktu-
rach vidét vyznamy (gestaltismus se netykd pouze vizualniho vnimani, ale i dal$ich smyslovych mode-
lovani reality). S tim souvisi i psychologicky jev zvany pareidolie (z feckého para - postranni, falesny,
eidos - vzhled, tvar, podoba), ktery spociva v domysleni si vyznamu pfi vhimani urcitého smyslového

vjemu (obr. 1).” V tomto ohledu je dtlezity tzv. gestalticky zdkon dobrého tvaru.®

(obr. 1)

Fotografie cydonijskych pahork( Marsu
z roku 1975 pofizend sondou

Viking 1

Jako model pro nahlizeni principti fungovani lidského mozku je pak klicova tzv. komputacni teorie
mysli. Tato teorie, vyvinutd v roce 1961 Hilary Putnamem a Jerrym Fodorem, je zaloZena na predstavé,
ze lidsky mozek funguje na podobném principu jako poéita¢. Ke své praci pouziva mozek jisté vypo-
letné mechanismy, podobné pocitatovym algoritmtim.” Lidské mysleni operuje se symboly skrze
vnitfni monolog. Tyto symboly pak kombinuje do myslenkovych struktur, souboru pravidel, podle
kterych se fidi. Na zakladé tivah Alana Turinga vSak umeéla inteligence pouze lidské myslenkové proce-

sy simuluje. Tedy fidi se danymi pravidly a nic vic. Jde jen o to, do jaké miry je ¢lovék tuto simulaci

® saul Kassin, Psychologie, CPress ve spolecnosti Albatros Media a.s., Brno, 2012, preklad: Dagmar Brejlova, Veronika Balas-
tikova, Helena Solcova, s. 105; in: Koffka, 1935; Kohler, 1947; Rock &Palmer, 1990.

7 p¥ikladem je fotografie Marsu, konkrétné oblasti Cydoina Mensae, potizena vesmirnou sondou Viking 1 25. ¢ervence 1975.
Jeden z cydonijskych pahorkd na fotografii vyrazné pfipominad humanoidni tvar. Tato fotografie byla pres dvacet let zdrojem
konspiracnich teorii o vyspélé mimozemské civilizaci na Marsu jejiz existenci se snazi NASA zamicet. AZ v roce 1998 se k
Marsu dostaly dalsi sondy, napriklad Mars Global Superior, ktera tyto domnénky vyvratila fotografii stejného mista za jinych
svételnych podminek (obr.1).

Tento zdkon pojmenovava schopnost mozku, si viem i pii pouze ¢astecném ¢i nedokonalém vyobrazeni spojit v celek.
Chybéjici ¢asti si tak dokaze dokreslit na zakladé predchozich zkuSenosti. Pro pochopeni zrakového vnimani jsou také pod-
statné tzv. gestaltické principy: blizkost, podobnost, kontinuita, uzavienost, symetrie. viz: Marie Vagnerova, Obecna psycho-
logie: Dil¢i aspekty lidské psychiky a jejich organovy zaklad, Karolinum, 2016, s. 71

o Algoritmem mysleno teoreticky princip feseni daného problému.
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odhalit."’ Existuje vSak mechanizmus v lidském mozku, jehoz kompetence se omezuji vyhradné na

rozpoznavani tvari?

Vyzkumy N. Kanwisherové, ]. McDmemrrota a MM. Chuna'' realizované v roce 1997 pomoci funkéni
obrazové magnetické rezonance (fMRI) lokalizovaly misto v mozku makaki, kde se rozpoznavani tvare
a s tim spojené mechanismy odehravaji. Jde o gyrusfurisformis (fusiformis face area — FFA) a o gyrus-
temporalis (occiptial face area — OFA) (obr. 2). Tim potvrdili nespocet predchozich vyzkumi, které se
specificnosti detekce tvari vénovaly. Tento zptisob vnimani ma odlisna pravidla identifikace a klasifi-
kace a jedna se o hlavni vizualni charakteristiku ¢lovéka, tedykli¢ovy aspekt socidlniho Zivota. Pokud je
princip percepce tvari globalni, resp. holisticky(a stejné tak i jeji ulozeni v paméti), zavisi spravna de-
tekce na celkovém kontextu a podminkach, za jakych je tvar rozpoznavana. Mozek je schopen identifi-
kovat tvar v radu milisekund, jelikoz neustdle vytvari predikce o objektech v jeho zorném poli. Z této
kratké vizualni zkusSenosti vyvstavaji otazky typu V jaké je dand tvar ndladé? Znam ji? Pokud ano, kdy
naposledy jsem ji vidél? ” Diky dal$im informa¢nim strukturam ve tvari dokazeme vy¢ist pohlavi, rasu,
priblizny vék, zdravotni kondici, socioekonomicky status atd. To vée se déje s neuvértitelnou presnosti

a vysokym procentem uspésnosti.

4b. 3/4 Faces > Hands

‘HeF HeFe He Fe

»

(obr. 2)

Lokalizace konkrétnich mist
v mozku rozpoznavajici
tvare. Graf ukazuje silu
elektrického impulsu téch-
to mist v mozku pfi pozo-
rovani fotografii lidské ruky

‘-. ‘ A
30 Time (seconds)—> a tvare.

N W

% séignal change

Ale pti spatfeni pouze casti tvare ¢i pri jeji deformaci, $patnych svételnych podminkach, nebo prilis
kratkém casu urceného k rozpoznani muze byt mira schopnosti rozlisitelnosti tvari, jejich jemnych ¢i
vyraznéjsich modifikaci omezena. Naptiklad tim, Ze clenové urcité rasy hife rozpoznavaji rozdily mezi
tvafemi jiné rasy . Naptiklad ja, jako ¢len europoidni bilé rasy, mam problém s modifikacemi prislus-
nikd euroasijské rasy. Diky ,,pop kulturnimu stimulu” v$ak dokazu celkem spolehlivé identifikovat

napf. herce Bruce Leeho ¢i Jackieho Chana.

Schopnost rozpoznavani je dana také evolu¢nim vyvojem. Lidské mladé je schopné jiz od dvou dni

19 Tato teorie se opird o tzv. Turinguv stroj, viz: Michael Rescorla, The Computational Theory of Mind, Standford Encyclope-
dia of Philosophy, 2015. Dostupné na: https://plato.stanford.edu/entries/computational-mind/#SysPro

1 Nancy Kanwisher, Josh McDermott, Marvin M. Chun, The Fusiform Face Area: A Module in Human Extrastriate Cortex
Specialized for Face Perception, The Journal of Neuroscience, 1997, 17(11):4302-4311
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svého zivota tvare jakozto specificky objekt detekovat, sledovat (tzv. face tracking), neni ale jesté

schopno identifikace.

V pribéhu prvnich mésicti pak dochazi k rozvoji specializované korové oblasti urc¢ené pro zpracovani
lidskych tvari. Postupné si zac¢ind vytvaret vizualni kategorie a pfenaset percepci z jedné tvare na jinou.
Priblizné od Sesti mésict zivota jsou pak reakce na tvare zcela odliSeny od ostatnich objektd. Na rozvoj
zpracovavani informaci o v§udyptitomnych tvarich ma velky vliv matka (pfipadné otec ¢i opatrovnik).
Sleduje jeji zmény ve vyrazu a postupné si je spojuje s urc¢itymi zazitky a zkusenostmi. Toto postupné
vybrusovani rozpoznavacich funkci vede ale k omezeni této schopnosti, tedy jeji zuzeni na primarné

lidské tvare a jedince stejné rasy (viz. pfedchozi odstavec).

Znamy tzv. Thatcher effect dokazuje, Ze pokud je fotografie (v tomto pripadé s portrétem Margaret
Thatcherové) obracena vzhtiru nohama, je pro nas slozité nejen ji identifikovat, ale také poznat, zdali je
orientace jednotlivych casti tvare spravna. Zkratka pti takto radikalni zméné orientacetvare se nase
rozpoznavaci schopnost oslabuje. To samé se déje i pfi inverzi jakéhokoliv portrétu a dal$ich zménach
zabranujicich pozorovateli vnimat tvar v intencich svych zvyklosti. Problém také nastava pii snaze si
vybavit ¢i rekonstruovat tvar, kterou nezname. Tvafe nam zndmé si vybavime sndz, jelikoZ s nimi ma-
me spojenou konkrétni zkusenost. Rekonstrukce obli¢eje nékoho, koho jsme spatfili pouze jednou, na
kratkou chvili, nebo za $patnych svételnych podminekje tak mnohem naro¢néjsi. Miizeme totiz vycha-
zet pouze z vizualniho vjemu, ktery se v paméti miize snadno ztratit v zdplavé ostatnich vjemi, a navic
nemusi byt opfeny o Zddnou zkusenost, se kterou bychom si tvaf mohli propojit.”* Z hlediska kogni-
tivni psychologie popisuji princip lidského rozpoznavani tvare Sam S. Rakover a Baruh Cahlon ve své
knize Face Recongnition: Cognitive And Computational Processes tfemi metodami. Za prvé Shodou
$ablon: ,, V této metodé je v prvni fazi vnimdna cilovd tvar (totiz oblicej, ktery md byt zapamatovdn) a
uloZen v paméti jako celek (...)ve druhé fdzi je druhd, tzv. zkusebni tvaf(...) Jakmile existuje dostatecny
stupei shody mezi vzorkem testovaciho tvdre a tvdre cilové uloZené v pameéti, testovaci tvdr je rozpoznd-
na jako tvaf cilovd.” Za druhé Analyzou vlastnosti: ,Pfi této metodé je cilovy oblicej zastoupen v pa-
méti pomoci Cdsti nebo rysii obliceje, naptiklad viasii, o¢i a brady...Pokud existuje korespondence, cilovd
tvdre je rozpozndna. ProtoZe rozpozndvani obliceje je urceno vlastnostmi, které tvar tvori, tvar miize byt
rozpozndna i pti prohliZeni pouze nékteré (pouze jedné) casti.”* Za treti Strukturdlnimi popisy: , Tato
metoda je zaloZena na metodé analyzy vlastnosti popsané vyse. Podle metody strukturniho popisu je
reprezentace tvdte sloZena z jejich vlastnosti a vztahii mezi nimi. Tato metoda proto zdiiraziiuje uspord-
dani oblicejovych komponentii nebo jejich konfiguraci. Pokud jsou ale znaky tvire v neptirozené konfi-

guraci, ¢ini to pozndni tvdfe obtizné™”.

2iz: [Science Week 2015] Howthe brain recognizesfaces; prednaska Martina Eimera, BirkBecl, University of London, 8.6.
2015, https://www.youtube.com/watch?v=cBlaQQwTQPA&t=115s
3 sam S. Rakover a Baruh Cahlon, Face Recongnition: Cognitive And Computational Processes, John Benjamins B.V., 2001

s. 15-19
1 tamtéz
1 tamtéz
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Jestlize tedy metoda prvni pracuje s tvari jako s neménnym celkem a metoda druha pouze s jednotli-
vymi ¢asti tvare, pak metoda treti se zda jako nejucinnéjsi, jelikoz spojuje prvni a druhou dohromady,
coz znamend, Ze vinima tvar jako komplexni multidimenzionalnim objekt ¢i strukturu s velkym mnoz-
stvim rozmanitych podnétt. Celistvé rozpoznani clovéka skrz jeho tvar tak nastava jediné v pribéhu
¢asu. Na zakladé statického obrazu ¢i fotografie je mozna pouze jeji identifikace, klasifikace a predpo-
klad jejich vlastnosti. Jaka z téchto tfi metod ale popisuje skute¢ny kognitivni proces, neni dosud zfej-
mé, nebot ,,(...)tyto metody se vzajemné nevylucuji a lze predpokladat, Ze mozek pouzivd kombinaci

nékolika z nich k provadéni uznanych tkold”™

Tyto metody mtizeme povazovat za obecny popis procesti v mozku dokladajici skrz kognitivni psycho-

logii teorii gestaltismu. Zistdvame v3ak stdle na povrchu.

2.2 Neurovédni vyzkumy rozpoznavani tvari a presna
lokalizace tohoto jevu v mozcich makaki

Od roku 1999 se ptivodem ¢inska profesorka biologie Doris Tsao, vedouci T&~C Chen Center for Sys-
tems Neuroscience, spolu se svym tymem zabyva méfenim a mapovanim procestl uvnitt mozku pfi
detekci tvare. Tsao, tento jiz znamy a vySe zminény typ vyzkumu, vyvinula dal. Makakéim promitala
»slide show” rtiznych ¢ernobilych obrazkt vsemoznych predméta (bandn, budik, televize, auto, dim,
lidska ruka) véetné opici a lidské tvare. To vSe na pozadi digitalniho Sumu. Ukézalo se, Ze mozek
makaka reaguje na fotografie tvari (opicich a lidskych prakticky shodné) vyrazné zvysenou aktivitou
mozku na rozdil od ostatnich obrazovych vjemi. Co je ale diilezité, pokrocilejsi technologie fMRI

a zavedeni elektrickych stimula¢nich ¢idel umoznily Tsao detailné zmapovat tzv. obli¢ejova centra
téchto aktivit v mozku. Navzdjem provazanych center, ktera projevuji aktivitu pii zrakové konfrontaci
s tvari, objevila celkem $est. Jejich vztahy prokazala nejdfive tim, Ze stimulovala slabym elektrickym
$okem jedno z téchto mist ve chvili, kdy se opice divala na prazdnou obrazovku a zaktivovalo se vSech
pét ostatnich. Témito stimuly pak dekdédovala priblizné schéma vztahii téchto mozkovych center. Za-
roven pomoci ,slideshow” se 128 variantami seskupeni jednotlivych ¢asti kresleného obliceje (samo-
statné a v rtiznych kombinacich napf. vlasy, usta, nos, o¢i atd...) méfila, ktera mozkova centra jsou
citliva na jaky vztah jakych casti obliceje. Zjistila celkem 205 neuronti odpovidajicich za rozpoznavani
tvari a 50 oblicejovych aspektl (napt.: velikost ust, vzdalenost mezi oc¢ima, $iftku a vy$sku nosu, tvar
obliceje, vlasy, velikost dolni Celisti a brady atd.), které se navzajem samoztejmeé prekryvaji a lidsky je
mozek poméfuje a identifikuje tak, aby mohl tvar rozpoznat. Zjednodusené: princip fungovani téchto
bunék je zaznamendvani odchylek od pfedem evolu¢né prednastavenych hodnot. Tsao tak dokézala, Ze
struktura vnimani lidského mozku a jeho paméti neni schematicka, nybrz vysostné strukturalni, tedy

gestalticka. Vyvratila tak domnénku predchozich vyzkumi, Ze pro kazdou tvar mame v mozku urce-
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nou jednu nervovou bunku. Pokud se vratime ke kognitivnimmetoddm rozpoznavani tvére, je ziejmé,
ze vysledkim téchto vyzkumil se nejvice blizi kombinace viech tfi metod dohromady."

V roce 2017 v8ak TsaoLab (vyzkumna laboratof Doris Tsao) publikoval revolu¢ni vyzkum, ktery se
obloukem vztahuje nejen k ¢isté principtim mozkové detekce tvari, ale i k vliviim technologie ¢i umélé
inteligence na lidské vnimani a pamét. Pfi promitani lidskych tvari makakiim zaznamenavali védci

v TsaoLabu detailni informace o aktivitach véech 205 neuront. Zpétné pomoci téchto nac¢erpanych dat
dokézali promitané tvafe zrekonstruovat' a to s vysokou procentudlni tspésnosti. Nékteré zrekon-
struované tvare jsou od téch pavodnich lidskym okem k nerozeznani (obr 3). Presah tohoto vyzkumu

by mohl jistym zpisobem mimo jiné znamenat konec bézné praxe sestavovani portrétu pachatele.

(obr. 3)

Ukazka obrazk( tvari promitanych

makaktm a rekonstrukce téchto

obrazk( na zakladé ziskanych dat z

Actual Predicted Actual Predicted pfesné lokalizovanych elektrickych
face face face face impulst z jejich mozkd

Vysledky vyzkumu TsaoLabu vSak mohou prispéji nejen ke zdokonaleni pocitacového vidént, ale
i obecné k potencidlnimu vyvoji rekonstrukce vidéného. K tomu je v§ak nutné poznat dalsi vlastnosti
téchto bunék, zejména kam jejich nervové impulsy v mozku presné putuji dale, a odkud se vraceji na-

zpét. Jak ale sama Tsao uvadi v rozhovoru pro New York Times:

%8 Viiz: You Look Familiar: Unearthing the Face Within: Doris Tsao at TEDxCaltech, TEDx Talks, 1.2. 2013.

https://www.youtube.com/watch?v=Hf8NtMhPSOA&t=8s

a viz: Doris Tsao: 2010 Allen Institute for Brain Science Symposium, Allen Institute, 13.4. 2011,
https://www.youtube.com/watch?v=wpVm1QiNQEc&t=1209s

7 pavodni obliceje byly vytvoreny pomoci 3D grafiky,aby jejich rekonstrukce stejnou technikou byla jednodussi a lépe po-
rovnatelna s plvodnimi obliceji.
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»Neurovéda ma jisté védomi pesimismu, ze mozek je podobny 'black boxu' (...) Nds vyzkum dokazuje

VY7

opak. Zaznamendvdame z neuronii informace v nejvyssim stupni vizudlniho systému a vidime, Ze zde

s v 7

neni zZddny 'black box'. Vsadim se, Ze to bude platit pro cely mozek.™®

'8 \iz: Nicholas Wade, 1.6. 2017, The New York Times, https://www.nytimes.com/2017/06/01/science/facial-recognition-

brain-neurons.html
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3. Historie strojového rozpoznavani tvari

Historie vyvoje systémt pro FR samozfejmé neni osamocenou bunkou v technologickém vyvoji, i kdyz
se jednd o vyhradni védecko-technicky smér se specifickou problematikou. Kazdy technologicky po-
krok si bere svou spolecenskou dan a nejvétsim motorem technologického vyvoje je nejcastéji valecny
konflikt. V této kapitole se pokusim o stru¢ny prifez historii strojového rozpoznavani tvare, jakozto
jednou z vyvojovych vétvi umélé inteligence od 60. let 20.st. Zminim hlavni vyzkumné projekty, védce
a problematické momenty, které technologii od pocatku provazeji. Tento vyvoj probiha do konce
20.stoleti zejména na uzemi USA a Japonska. Urcité udalosti spojené s ohrozenim bezpecnosti prede-

v$im spojenych stati tedy nelze pii popisu historie rozpoznavani tvare nezohlednit.

FR technologie spada do skupiny tzv. biometrickych technologii, jako jsou napft.: otisky prstii, méreni
sitnice a duhovky, rozpoznavani hlasu, télesny skener a tzv. body tracking (méfeni téla). Spolu s mére-
nim vlastnosti oka, s télesnym skenerem a rozpoznavanim hlasu, patfi FR technologie do tzv. kategorie
bezdotykovych biometrickych technologii. Na zacatku je ale dtlezité uvést prvopocatek zavadéni bio-

metrickych technologii spolu s fotografii tvéare, jakozto ditkazem totoZznosti.

3.1 Poznamka k systému fyzickych méreni Alphonse
Bertillona

Vyuzivani fotografie, a to konkrétné fotografie tvare, k identifikaci a charakteristice zlo¢ince se ode-
hravalo jiz od 80. let 19. stoleti Alphonse Bertillon vyvinul systém fyzickych méfeni, coz byla procedu-
ra, kterou podstupovali parfiz§ti recidivisté na policejnich stanicich. Na zékladé méfeni jednotlivych
¢asti téla, o kterych se Bertillon domnival, Ze od dospélého véku jiz neméni své rozméry, vytvarel jed-
notlivé identifika¢ni rysy recidivisti. Ty pak paftizska policie vyuzival pfi jejich opétovnych dopade-
nich. Tzv. bertillondzi se méril a tvar usi, oboci, pusy, o¢i, celkova vyska téla a vyrazné znaky na téle,
jako jsou tetovani ¢i jizvy. K aplnosti identifika¢nich ryst se poprvé v historii pridavala fotografie reci-
divisty, tzv. mugshot", coZ je anglicky vyraz pro zlo&inecky portrét. Vsechny métené ¢asti obliceje tak-
téz fotograficky dokumentoval. Zminény mugshot provadél Bertillon ze pfedu a z profilu za standardi-
zovanych podminek - ze stejné vzdalenosti a za stejnych svételnych podminek. Da se tedy Fict, ze Ber-

tillon vytvarel prvni obrazovou databazi lidi. Problematika téchto databazich bude v naseldujicih kapi-

% Doba bertillondzi poskytovala jiz nékolik variant fotografickych technik zpracovani snimku, které méli mnohem mensi
narocnost vyhotoveni nez jesté pred par desitkami let daguerrotypie. Proto bylo tyto snimky mozné pofridit ve velkém
mnozstvi, jez si narokovala databaze pafizskych recidivistl. NejpouZivanéjsi techniky byly napt. albuminovy proces, kolédio-
vé papiry, Zelatinové papiry aj. Tzv. mugshot je anglicky vyraz pro zlocinecky portrét provadény Bertillonem.
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tolach nékolikrat rozebirana.Jelikoz provadéni téchto méteni jednotlivych ¢asti téla bylo narocné a ne
vzdy presné, nejvétsim piinosem Bertillona bylo pravé systematické vyuziti fotografie, jakozto dikaz-
niho materiélu (obr. 4).” Technicky obraz tak jiz ve svém prvopocitku svadél svou znakovosti a zdén-
livou objektivitou k systematizaci a katalogizovani lidské spole¢nosti s vidinou jeji normalizace a vétsi
bezpec¢nosti.Béhem nasledujicich let, da se fici az doted, je mugshot nedilnou soucasti identifikace zlo-
¢ince. Médium fotografie se pak v této oblasti zacala vyuzivat pro dokumentaci mist ¢inu a dikazi.
V této praci je vSak predmétem zdjmu odosobnénd automatizace méteni ¢lovéka skrz jeho obraz. To je

pravé FR technologie.

TABLEAU SYNOPTIQUE DES TRAITS PHYSIONOMIQUES

POUR SERVIR A L'ETUDE DU”

AANAASY m«uwwg

(obr. 4)

Synopticka tabulka

fyziologickych vlast-
nosti Alphonse Ber-
tillona

3.2 Pocatky vyvoje FR technologie

Vyvoj samotné FR technologie spada pod vyzkumy v oblasti umélé inteligence, které byly od pocatku
propojeny s financovanim soukromého a verejného sektoru. Oba tyto sektory byly motivovany vojen-
skymi prioritami USA v tzv. ,,post-Sputnik éfe”, tedy snahy USA o technologickou nadrazenost v dobé
studené valky. Tehdejsi védecké vyzkumy v této oblasti probihaly pfedev$im na uzemi Spojenych statt

a byly z velké &sti pod finan¢ni zastitou Agentury pro obranné vyzkumné projekty (DARPA)* a ufa-

2 yiz: https://www.nIm.nih.gov/exhibition/visibleproofs/galleries/biographies/bertillon.html
2 ,JiZ Sedesdt let se spolecnost DARPA podili na jedinec¢né a trvalé misi: uskutecnit stéZejni investice do prilomovych techno-

logii pro ndrodni bezpecnost. Geneze této mise a samotné DARPy se datuje do roku 1957, kdy byl vypustén Sputnik a sepsdn
zdvazek Spojenych statd, Ze od této doby bude inicidtorem a ne obéti strategickych technologickych prekvapeni.”
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du pro zpracovani informacnich technologii (IPTO). Projekt strojového rozpoznavani tvarizacalv Palo
Altu v Kalifornii, centru technologického vyzkumu USA. V ¢ele tohoto vyzkumu stal Woodrow Wil-
son Bledsoe (spolu s Helen Chan a Charlesem Bissonem), matematik a prikopnik ve vyvoji umélé
inteligence (zejména v oblasti patternrecognition) a mimo jiné biskup Cirkve Jezise Krista v USA. Ten-
to projekt byl ale pod zastitou firmy Panoramic Research Inc.”, coz byla jedna z mnoha soukromych
spolec¢nosti vzniklych na zacatku 60. let jako vyzkumné laboratofe propojujici pravé program financo-
vany vladou (v tomto pfipadé ministerstvem obrany) a privatnimi sektory ( v tomto pripadé nespecifi-
kovanymi zpravodajskymi agenturami). Zprava s nazvem The Model Metod Of Facial Recognition ze
12. srpna 1964 popisuje jednotlivé aspekty prvni metodystrojového rozpoznavani tvari a komplikace s
tim spojené. Tato metoda vyuzivala tzv. RAND Tablet* pro zaznaleni soutadnic jednotlivych prvki
obliceje na naskenovanou fotografii tvare. Priblizné dvacet bodt, které operator ru¢né zaznamenaval
na oblicej zobrazeny na displeji (Takeo Kanade uvadi, ze operator byl schopen oznacit az Ctyticet tvari
za hodinu®) byly umistény na: vrcholu nosu, rozich oéi, rozich pusy, vrcholcich usi, prostfedku brady,
uprostied a na krajich ¢ela na hranici rastu vlast atd..(dalsi body jiz ve zpravé nejsou zminény). Tyto
soufadnice byly zafazeny do databdze programu spolu se zdznamem obsahujicim jméno jednotlivce na

fotografii (obr. 5).

(obr. 5)

Schematicky nakres kli¢ovych obli-
¢ejovych bodU pro automatizované
rozpoznavani tvari W. W. Bledsoa

viz: https://www.darpa.mil/about-us/about-darpa

2 Verejné pristupné informace o této spolecnosti ¢i konkretizace jednotlivych zajmovych agentur podilejicich se na vyzku-
mu W.W.Bledsoa nejsou verejné dohledatelné.

2 Dvou dimenziondini graficky vstupni tablet vytvoreny spolecnosti The RAND Corporation urceny k provddéni vyzkumu
grafické komunikace mezi clovékem a strojem. Tento tablet je obrazovka s tiSténym obvodem s kompletnim kapacitnim
kodovacim zafizenim pouze se 40 externimi konektory. Psaci plocha je velikd 10x10 palct s rozlisenim 100 rfadkd na palec v
siti os x a y. Je schopen digitalizovat >10° jednotlivych oblasti s vynikajicim rozlisenim umoZnujici uZivateli psat prirozené.
Tento systém nevyZaduje pocitacem rizeny skenovaci systém k vyhleddni a sledovani pera.Nékolik instituci neddvno instalo-
valo kopie tablett pro vyzkumné ucely. Ve firmé RAND se pouZivd od zari 1963.”

viz: Memorandum RM-1422-ARPA, The RAND Tablet: A Man-MachineGraphicalCommunicatinDevice, M.R.Davis a T.0.Ellis,
The RAND Corporation Santa MonicaCalifornia 1964.

* viz. prednaska Takea Kanadeho, Computer Face Recognition in its Beginning, Center for Brains, Minds and Machines
(CBMM), 22.4. 2016, https://www.youtube.com/watch?v=fY98kQWxJQc
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Jeden z cilti metody bylo automaticky porovnat nezndmou tvar na zakladé soutadnicovych vztaht
(¢tvercova sit na osach x a y) jednotlivych prvka obliceje (obr. 6) se souradnicemi oblicejii v databazi a
najit tak tvar s nejvétsi shodou. Nejednalo se tak pfimo o FR technologii, se kterou se setkame pozdéji.
Sam Bledsoe se ve zpravé zminuje o obecném principu lidského rozpoznavani tvare, ktery by v bu-
doucnu mél stroj ovladnout: ,,(...) pravdépodobné se odehrdvd celd fada krokii orientace a cdstecného
rozpozndvani, které se rozprostiraji od nejasné vérohodnosti, ze 'to je lidska hlava’, pres urcent, Ze 'je to
Castecny profil muze', k uznani 'to je John Smith s kloboukem na hlavé'.” Ptinos tohoto prvniho vyzku-
mu Vv této oblasti viibec (pocitacové klasifikace a typologie néceho tak tézko uchopitelného jako je
lidska tvar) tkvél mimo jiné v tom, ze pojmenoval zakladni problémy, které komplikuji strojové ¢teni a

klasifikaci objektu tvare:

»Je zde mnoho aspektii této problematiky (tim mysleno strojové rozpozndvdni tvire - pozn. autora.),
které ji cini sloZitou. Nékteré z nich jsou: 1. Je zde mnoho kategorii. Zatimco problém alfanumerického
rozpoznavani znakii (kterému se vyzkumny tym W.W. Bledsoa mimo jiné také zabyval, pozn. autora)
miize mit pouze 36 kategorii, problematika rozpozndvani tvari jich miiZze mit miliony nebo dokonce
miliardy. 2. Je zde maly pocet dostupnych vzorkii (vétsinou jeden) pro kazdou kategorii (osobu). 3. Vari-
abilita je rozsdhld. Zahrnuje: (1) Rotaci hlavy (od celniho pohledu po profil) a néiklon (obr. 5), (2) Sve-
telnou intenzitu a tihel, (3) Velikost fotografie (méfitko), (4) Mimika, (5) Stdrnuti, (6) Riist viasii”.®

(obr. 6)

Priklad automatické lokalizace
lidského oka na fotografii tvare
pomoci algoritmu W. W. Bledsoa

ZW.W. Bledsoe, The Model Method Of Facial Recognition, Panoramic Research, Inc., 2670 Hanover Street, Palo Alto, Cali-
fornia, 1964, str. 3
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Zminéna svételna intenzita, thel zabéru, méritko ¢i kompozice fotografie jsou mimochodem bazélni
technické a estetické aspekty fotografického zanru portrétu (obr. 7). C.L. Bisson, spolupracovnik Bled-
soa, pak v roce 1965 vydava zpravu jménem Location Of Some Facial Features By Computer, kde de-
tailnéji popisuje zdokonalené strojové znaceni jednotlivych ¢asti tvare pomoci pfimek na souradnicich
x a y: vrchol a bo¢ni strany hlavy, lokace cela a o¢i, $ifka nosu, ¢ara podél pusy urcujici jeji $irku, spo-
dek brady (obr. 8).

Zpravy samoziejmé obsahuji mnohem vétsi pocet detailnéj$ich momentii vyzkumu, existuji dokonce i
dalsi dokumenty jako napf. zprava W.W. Bledsoe and Helen Chan (1965): A Man-Machine FacialRe-
cognition System - Some Preliminary Results. Technical report PRI 19A o které se zminuji Olivia Boyer a
Robert S. Boyer v knize AutomatedReasoning: ,,Ackoli jeden z autorii této kapitoly vidél zpravu o tomto
vynikajicim projektu, Bledsooviji nebylo povoleno publikovat kvili citlivosti fotografii pouZitych v expe-

126

rimentu!”™ Pti¢inou nepfistupnosti téchto dokumentt jsou dle mé spekulace s velkou pravdépodob-

nosti skryté a nejasné zajmy Panoramic Research Inc.

(obr. 7)

Sest portrétnich fotografii vytvore-
nych pro pokusy strojového rozpozna-
vani tvafe pod rdznymi Ghly pomoci
algoritmu W. W. Bledsoa

% Robert S. Boyer , Olivia Boyer,Automated Reasoning Essayes in Honor of Woody Bledsoe, 1991, Kluwer Academic Pub-
lishers, University of Texas at Austin, U.S.A., str. 12

19



FicuRe ¢ (0.9
) Jednotlivé casti tvare lokalizované
. pomoci strojového rozpoznavani
tvére C. L. Bissona

. FEATURES LOCATED BY MACHINE

4

I pfes nejasné pozadi Bledsoovych poznatkl na né navazuje nékolik védct ¢i védeckych tymu. Témi
prvnimi jsou A.J.Goldstein, L.D.Harmon a A.B.Lesk. Znovu pomoci manualniho znaceni obli¢ejovych
znakl identifikace na obraz tvare postupnou redukci k algoritmu, kterému staci 14 identifika¢nich

vlastnosti tvare (tedy ne nutné body, ale informace o rozméru urcité casti tvare, ¢i vztahy mezi jednot-

livymi ¢astmi), dle kterych lze rozpoznat az 4 miliony tvari.

Vyjimecna je pak doktorandské prace” japonského védce a prikopnika v pokrodilé umélé inteligenci
Takea Kanadeho. Vyvinul systém automatické extrakce ctyficeti funk¢nich bodi s tzv. flexibilnim
zpétnovazebni schématem. (flexibilni zde znamena, Ze se v pribéhu operace rozpoznavani mohl k

jednotlivym krokiim operace vracet a opravovat jej ¢i prizptsobovat krokéim nasledujicim) (obr. 9).

Pozoruhodné je, Ze Kanade sviij jesté nedokonceny program vystavil na svétové vystavé Expo 1970 v
Osace. Navstévnik instalace si sedl do kiesla pred digitaliza¢ni zafizeni a nesmél se hnout po tfi sekun-
dy, coz byla nejkrat$i doba, za jakou mohl byt digitdlni pétibitovy obraz vytvoren. Poté byla ex-
trahovdna data z navstévnikova obrazu a porovnana z péti tvafemi slavnych osobnosti (napf. Marylin

Monroe, Winston Churchil, John F. Kennedy) ulozenych v databazi. Poté zaznamenany navstévnik

¥ Takeo Kanade, Computer Recognition Of Human Faces, SpringerBasel AG, 1977
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dostal vytistény informacni vystup z pocitace, kde bylo graficky znazornéno, ze navstévnik je typ napt.
Winstona Churchilla. Tato atrakce méla enormni uspéch a zméfila okolo dvaceti tisic navstévniki.
Kanade samoziejmé tyto nasbirané tvare pozdéji pouzil k dokonceni své doktorandské prace, i kdyz
jich stihl sesbirat pouze jeden tisic z celkovych dvaceti (v tédobé to byla nejbohatsi databaze digitalnich
obrazt lidi na svéte) (obr.10).

Toto historicky prvni ,pfedstaveni” FR technologie na vefejnosti tak miizeme povazovat s mensi dav-
kou nadsazky za historicky prvni umélecky projekt (viz. kapitola 5), ktery se tyka strojového rozpozna-
vani tvare. Jiz bez nadsazky lze tuto Kanadeho atrakci pfirovnat k prvnim fotografickym ateliérim po
roce 1839 a okouzlenim jejich navstévniku, pii spatfeni vyhotovené fotografie. Ona atraktivnost je zde
dulezita, fotografové 19.st. (a jejich kouzelné blackboxy) na ni totiz velice sazeli, povédomi o vynalezu
fotografie se $ifilo postupné, nékteré divaky tak jesté nékolik let po vyndlezu spatfeni obrazu jich sa-
mych Sokovalo.Nanejvys zajimavy je pak zptisob ziskani databaze pro dal$i Kanadeho vyzkum, ktery se

vyznamné podoba budovani nejvétsich databazi fotografii lidi na svété (viz. kapitola 4 ).

(obr.9)

Technicky problematicka fotogra-
fie tvére strojové lokalizovand a
prepocitand pomoci algoritmu
Takea Kanady

% Viz. prednaska Takea Kanadeho, Computer Face Recognition in its Beginning, Center for Brains, Minds and Machines

(CBMM), 22.4. 2016, https://www.youtube.com/watch?v=fY98kQWxJQc
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(obr. 10)

Historicky prvni pfedstaveni
strojového rozpoznavani tvare
na vystavé EXPO 1970

v Osace.

v v

V roce 1988 pak M. Kirby a L. Sirovich pouzily linearni algebru k rozpoznavani tvari, coz je z historic-
kého hlediska povazovano za milnik ve vyvoji automatické detekce tvare. Kirby a Sirovich totiz doka-
zali, ze pro presné kddovani vhodné zarovnaného a normalizovaného obrazu sta¢i méné nez sto hod-
not urcujici identifikaci tvare. Vyvinuli princip tzv. eigenfaces nebo také obecnéji tzv. eigenimage. Ei-
genfaces nezaznamenava tvar ¢lovéka jako bitmapovy digitalni obraz, ale jen jako seznam hodnot. M.
Kirby a L. Sirovich ur¢ili pomoci eigenfaces na zakladé zméteni stovky tréninkovych tvari hlavni iden-
tifika¢ni rysy (podobné jako u predchozich vyzkumi) a jejich vzajemnou korelaci. Podle tohoto vzor-
ku pak byli schopni zmapovat dalsi tvare vlozené do systému. Vytvorily také prvni kompozitni portrét
pramérného muze ze 115 fotografii tvafi (obr. 11).”” Na podobnych principech se v ur¢itych modifika-
cich zacaly eigenfaces vyuzivat i pro rozpoznavani rukopisu, automatické cetni ze rtii, interpretace zna-
kové reci, gest a analyze lékarskych zobrazovacich metod. Tedy v $iroké problematice vnimani lidské

komunikace a vyjadrovani skrz strojové vidéni.

(obr. 11)

Fig. 1. Average face based on an ensemble of 115 faces. In this, as Prvni kompozitni portrét pra-

in the ot_her plates, we have rlettré.sine.d from filtering out the high mérného muze ze 115 fotografi
frequencies produced by the digitization. A pleasanter picture can s . |

be had by the usual trick of squinting or otherwise blurring the tvafi vytvofeny M. Kirbym

picture. a L. Sirovichem.

» | Sirovich a M.Kirby, Low Dimensional Procedure for the Characterization of Human Faces, Division of Applied Mathema-
tics, Brown University, Providence, Rhode Island, Optical Society of America, 1987, Reprinted from Journal of the Optical
Society of America A, s. 519, Vol. 4
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Dosavadni zminéné vyzkumy fesily rozpoznavani tvare na elementarni drovni. Od samotného ru¢niho
zaznamenavani oblicejovych hlavnich ryst v digitalnim prostfedi a jejich automatického porovnavani
s ostatnimi obrazy tvari v databazi, pfes zdokonalovani automatizovaného znaceni identifikacnich
bodu v tvari, k jeji lokaci v obraze a k prevadéni informace o ni a jejich vlastnosti do modifika¢niho
vektorového kdédu, ktery zaroven obraz tvare vykresluje. Abychom vsak mohli hovofit o automatizaci
strojové rozpoznavani tvare, je nutné zohlednit aspekt pohybu, protoze lidska tvar, stejné tak jako celé
nase télo,je v neustdlém pohybu, vice ¢i méné o¢ividném. Proto je budouci implementace téchto soft-
warl do kamerového videozaznamu klicova. V roce 1991 MathewTurk a Alex Pentland z Massachusets
Insittute of Technologies (dale jen MIT) zdokonalili aplikaci principu eigenfaces na automatické rozpo-

znavani tvari.

» Vyvinuli jsme pocitacovy systém pracujici témér v redlném case, ktery miize lokalizovat a sledovat hla-
vu subjektu a pak rozpoznat osobu porovndnim charakteristik obliceje s témi z databdze™(obr. 12).
Zaroven se pokousi poznatky, které béhem vyzkumu Turk a Pentland ziskali, dat do souvislosti s bio-

logii, presnéji se zkoumani lidského mozku:

»Existence takového mechanismu je také podpotena vysledky mnoha fyziologickych experimentii v opici
mozkové kiite, které izoluji neurony, které reaguji selektivné na oblicejové buriky, které jsou citlivé na

identitu (...)Ackoli netvrdime, Ze biologické systémy maji 'eigenface bunky', existuje mnoho kvalitativ-

rvr»3]

nich podobnosti mezi nasim ptistupem a soucasnym chdapdnim rozpozndvani lidskych tvari.

(obr. 12)

Automaticky lokalizovana hlava v
obraze pomoci algoritmu vyvinutého
M. Turkem a A. Pentlandem. Na
fotografii je vidét také vizualizace
automatického sledovani pozice
hlavy z pfedchozich snimkd videa,
které bylo tomuto strojovému roz-
pozndvani podrobeno.

* Mathew Turk and Alex Pentland, Eigenfaes for Recognition, Vision and Modeling Group, The Media Laboratory, Massa-
chusets Institute of Technology, 1991, Journal of Cognitive Neuroscience Volume 3, Number 1, s. 72
3! tamtés str. 82-83
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3.3 Pocatky Zavadéni FR technologie do bezpecnostni
praxe

Na zakladé téchto dosavadnich poznatkt ptisel do hry vyzkum zvany The Facial Recognition FERET
pod piimou zastitou vladni spole¢nosti DARPA. Cilem tohoto projektu bylo vyvinout za pomoci dosa-
vadnich znalosti z pfedchozich vyzkumi automaticky FR program pro vyuziti v bezpe¢nostnich, zpra-
vodajskych a persondlnich slozkdch pii plnéni jejich povinnosti. Hlavni ¢asti vyzkumu probihaly
zejména v letech 1993 - 1996.

»Program se zaméril na tfi hlavni iikoly. Prvni hlavni tikol FERET je vyvoj technologické zdkladny po-
trebné pro systém rozpozndvdni obliceje. Druhy hlavni tikol, ktery zacal na zaclatku programu FERET a
bude pokracovat v pritbéhu celého programu, je shromazdovini rozsahlé databdze obrazii obliceje. Tato
databdze oblicejovych obrazii je dilleZitou soucdsti celkového programu FERET a slibuje, Ze bude klicem
k budouci prdci v oblasti rozpozndvdni obliceje, protoZe poskytuje standardni databdzi pro vyvoj, testo-
vdni a vyhodnocovani algoritmii. Tretim hlavnim vikolem je viadni monitorovani testovdni a vyhodnoco-
vdni algoritmii rozpozndvani obliceje pomoci standardizovanych testii a zkusebnich postupii. (...) Testy
méfi schopnost algoritmii zpracovivat velké databdze, zmény ve vzhledu lidi v ase, zmény v osvétlent,
métitko a péza a zmény v pozadi. (...) Budouci tikoly FERET budou zahrnovat vyvoj systémii v redlném
Case pro demonstraci rozpozndni obliceje v redlnych situacich. Tyto demonstracni systémy poskytnou

potiebné rozsdhlé statistiky vykonu pro hodnoceni algoritmi v redlnych situacich.””

Nejprogresivnéjsi ¢ast vyvoje této technologie je tak v rukou americké vlady, kterd pocitila jeji velky
potencial v oblasti statni bezpe¢nosti a dohledu. V roce 1996 méla cela databaze 14.126 portréta 1.199
jednotlivctl. Databaze také zahrnuje 365 duplicitnich soubort fotografii, které zobrazovalyty samé
jednotlivce, ale v riznych asovych odstupech.” Jedna se prozatim nejobsahlejsi kolekei fotografii lidi
od Kanadeho vyzkumu z roku 1977. Zajimavy je také proces celého tohoto vyzkumného programu,
ktery probihal formou jakési védecké soutéze, do které se prihlasilo nékolik védeckych tymu z riznych
univerzit. Na vyvoji se jich podilelo nakonec tymi pét.** Z toho i dfivéji zminény Alex Pentland z
Massachusetts Institute of Technology (MIT), ktery shromazdil 7.500 portrétii jednotlivctt do FERET
databaze v prisné rizeném prostiedi s kontrolovanym osvétlenim. Vsechny jeho fotografie mély oci na

registrovaném misté a mély uplné celni pohledy na oblice;j.

*2p_ Jonathon Phillips, Patrick J. Rauss, and Sandor Z. Der, FERET (Face Recognition Technology) RecognitionAlgorithmDeve-
lopment and Test Results, Army Research Laboratory, sponsored by DARPA, 1996, s. 7-8

B viz: https://www.nist.gov/programs-projects/face-recognition-technology-feret

** Massachusetts Institute of Technology (MIT), Alex Pentland; Rutgers University, Joseph Wilder; The Analytic Science
Company (TASC), Gale Gordon; University of lllions at Chicago (UIC) and University of lllions at Urbana-Champaign, Lewis

Sadler and Thomas Huang; University of Southern California (USC), Christoph von der Malsburg
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Do medidlniho a vefejného povédomi se technologie rozpoznavani tvére, jakozto technologické no-
vinky (do té doby o ni neni vefejné prili§ informaci), dostava v lednu 2001. Pti finalovm zépase ame-
rického fotbalu Superbowlu na Raymond James Stadium mezi Baltimorem New York Giants pouzila
technologii rozpoznavani tvare vyvinutou v ramci FERET programu ve spolupraci s firmouVisionics
(pozdéji Identix)” Tampské policie. Nainstalované kamery snimali ptichozi divdky u vstupu na stadi-
on. Policie si na zakladé téchto zabért pomoci technologie dodanou firmou Visionics vytvorila databa-
zi vSech divaki pfitomnych na zapase a srovnavala je sdatabazi vlastni. Snazila se tak predejit potenci-
alnim nepokojim ¢i zamérit nebezpecné osoby. Nikdo vsak v ramci této premiérové bezpe¢nostni akce
nebyl zatcen, bylo identifikovano pouze devatenact lidi, prevazné kapsart. Pozd¢ji byla tato akce na-
zvéna jejimi kritiky ,,Snooper Bowl™® Béhem zépasu byla tato technologie pouzita také jako ndstroj
zabavy. Na velké obrazovce se pfi preruseni objevovaly zivé zabéry na dva divaky, ktefi byli technologii
vyhodnoceny jako si navzdjem podobni. To bylo doprovazeno zabavnym napisem: , Separated at bir-
th?” (obr. 13)

. P L U

[l VA 3
atbirth?:
Scparatedat iriic

- |
ated

s Poudh

(obr. 13)

Fotografie zachycujici vyuZziti FR
technologie k pobaveni divaku pfi
Super Bowlu v roce 2001.

V cervnu stejného roku firma Visionics nainstalovala pod zastitou Tampské policie sviij program na
rozpoznavani tvafi, napojeny na policejni databazi, zvany Facelt o jiz existujicich 36 CCTV**pouli¢nich
kamerach ve mésté Ybor. Byl to viibec prvni pokus o zavedeni této v tu dobu $pickové technologie do
vefejného prostoru a navic poskytnuta zdarma spol¢enosti Visionics. Oc¢ekavani od tohoto projektu
bylo zajisténi bezpe¢nosti.Ta podle tamni samospravy byla zapotfebi k pfeméné centra Ybor city, na-
zyvané jako ,kapitdl svéta” vyrabéjici doutniky, na turistickou a spotfebitelskou destinaci. Fyzicky

prostor mésta se tak stal do roku 2003 jakousi digitalni ohradou bezpecnou pro spotfebitele stiedni

** Firma Identix v &ervnu 2002 koupila firmu Visionics. Obé spolecnosti byly zaloZzené v 80. letech v USA se zabyvali biomet-
rickymi technologiemi v priimyslové a bezpecnostni praxi. Firma Identix je dodnes progresivni spole¢nosti. Zabyva se pre-
vazné aplikaci ovéreni otiskl prstl do mobilnich telefond, ovérovani pravosti obéanskych prikazl pres mobilni aplikaci aj.
viz: https://www.identix.com/

%%\ doslovném prekladu, Smirdcky Pohar” & jen ,Smiracky Bowl”.

¥y prekladu: ,,0ddéleni pri narozeni?”

viz: http://www.ironicsans.com/2007/01/idea_fun_with_facial_recogniti.html

%8 tzv. Closed Circuit Television, v prekladu uzavreny televizni okruh. Je to uZiti kamer ke sledovani prostor, k zobrazovani
zabérl z kamer na monitorech a archivaci nato¢enych zabéra.
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tfidy. Oznameni instalace softwaru vyvolala samoziejmé protichiidné nazory, pricemz hlasy pro obha-
jovali integraci technologie a jako u¢inny nastroj posileni bezpecnosti a pfilivu nového Zivot a podni-
kani do oblasti. Odpirci, jako je napf. Americkd unie obc¢anskych svobod v Tampé, tento experiment
povazovali za prilis ,,orwellovsky”. Tampska policie tak po dvou letech technologii stahla a uvedla, ze
nedokazala identifikovat jediného hledaného jednotlivce. Toto selhani FR technologiepfekvapivé ne-
znamenal konec pokusii o aplikace této technologie do verejného Zivota. Tento neuspéch reprezentuje,
ze technologie nebyla zdaleka tak dokonala, jak se predpokladalo a ze vybudovani funkéni sité inteli-
gentnich CCTV kamer v ur¢itém, v tomto pfipadé méstském, prostoru vyzaduje mnohem hlubsi spo-
lecensko-technologickou symbiézu. Darlene Williamsova (tehdejsi ¢elni predstavitelka Americké unie
obc¢anskych svobod v Tampé) k rozhodnuti tampské policie o stahnuti softwaru prohlasila: ,,Jsme pote-
Seni, Ze se rozhodli pokracovat a odstranit technologii rozpozndvadni tvire. Dfive, kazdy clovék, ktery sel
po ulici, byl podroben elektronické policejnimu dohledu bez vlastniho souhlasu”” Od této doby je na-
prosto jasné, ze tyto technologie do velké miry predstavuji mista boje o rozsah a hranice policejni (v
soucasné dobé jiz nejen policejni, ale i privatni) moci. Vhodné formy bezpe¢nostnich fizeni v pozdnich
kapitalistickych, postindustridlnich méstskych prostorech jsou komplikovanéjsi. A zcela jisté se zde
modelem problematiky masové technologizace dohledu, neni jedinym piikladem. Naptiklad server

televize CNN v ¢lanku ,,Facial-recognitiontech has pepolepegged” z roku 2001 pise:

»Instituce vseho druhu - naptiklad ty, které chtéji chranit budovy nebo vnitini sité a banky, které potte-
buji vétsi bezpecnost pro bankomaty - neddvno zacaly vyuZivat rozpozndvdni obliceje k ovéfeni uzivate-
li. (...) Spolecnosti zacaly komercné vyuzivat technologii v poloviné 90. let. (...) Biometricky trh vzrostl z
6,6 milionu dolarii v roce 1990 na 63 miliénii dolarii v roce 1999, podle amerického Ndarodniho testova-
ciho centra pro biometrii v San Jose. A védci tvrdi, Ze bude i naddle vyrazné riist, a to diky tomu, Ze pod-
niky potrebuji pokrocilejsi bezpecnostni opatieni. Skupina Cahners In-Stat predpovidd, Ze prodej biomet-

rie dosdhne do roku 2006 520 milionii dolari™

Clanek se mimo jiné zminuje o dvou mnou vy$e zminénych kauzich (SuperBowl a mésto Ybor), pti-
dava ale také nékolik vyrokii Francese Zelazneyho, feditele firemni komunikace spole¢nosti Visionics

(pozdéji Identix):

»Zatimco lidskd tvar md 80 klicovych bodii, my pottebujeme pro rozpozndni pouze 14 az 22. Zaméfuje-
me se na vnitini oblast obliceje, kterd se pohybuje od oka k oku a pres rty, nazyvanou 'zlaty trojiithelnik'.
To je nejstabilnéjsi misto, protoze pokud narostou osobé vousy, nasadi si bryle, pribere na vize nebo
zestdrne, tato oblast mad tendenci byt neproménlivd, zatimco mista napfiklad pod bradou se cCasto pro-

ménuji.”™*

¥ viz: https://www.wired.com/2003/08/no-surveillance-tech-for-tampa/

40 Kelly A. Gates,Our Biometric Future, Facial Recognition Technology and the Culture of Surveillance, New York University,
2011, s. 64,65

M yiz: http://edition.cnn.com/2001/TECH/ptech/07/17 /face.time.idg/
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Clanek kon¢i timto spekulativnim vyrokem:

»Technologie je slepd jako netopyr, pokud nejste v databdzi. Do databdze neni automaticky pridavina
Zddnd nova osoba. Je to jednoduché prizpiisobeni tvari v zorném poli namitené proti znamym zlocin-
ciim.Anebo v pripadé kontroly pristupu namirené k zaméstnancum, takZe Zadné soukromiv sdzce nent,

s vyjimkou soukromi zlo¢ince a vetfelce.”™

3.4 Udalosti 11. zari a jejich dopad na posilovani bez-
pecnosti v USA

Meznim bodem pro nekompromisni vyvoj a obhajobu biometrickych technologii je ale az 11. zaf1 tolik
exponovaného roku 2001. Symbolemnedostate¢nych kontrolnich mechanismii na tizemi USA se stala
fotografie nebo spise jeden snimek ze zaznamu CCTV kamery umisténé u letistntho bezpecnostniho
odbavovani. Na snimku jsou zachyceni Mohammad Atta a Abdulaziz Alomari (obr. 14). Dva ze ¢tyf
unoscu letu America Airlines 11, prvniho z celkové ¢tyf unesenych letadel, které v 8.46 narazilo do
jedné z vézi takzvanych ,dvojcat”, tedy budovy World Trade Center v New Yorku. I kdyz jsou tvare
teroristll z celkového videozaznamuokem stézi rozpoznatelné, tézko se mtizeme vyhnout spekulacim,
ze aplikace FR technologie do letistnich kamer by této katastrofé alespon z ¢asti mohla zabranila. Oba
zachycenti teroristé totiz byli evidovani v policejni databazi. Tato nadéjna vyhlidka byla popudem pro
slySeni podvyboru Sendtu USA pro technologie, terorismus a vladni informace, které se uskutecnilo
14 listopadu 2001 s nazvem Biometric Identifiers And The Modern Face Of Terror: New Technologies In

The Global War On Terrorism. V tivodnich slovech slySeni senatorka Dianne Feinstein poznamenava:

»Po titoku z 11. zati se mnoho Americanii zacalo divit, jak tinosci mohli ve svych planech uspét. Jak moh-
la velkd skupina koordinovanych teroristii pracovat vice nez rok ve Spojenych stitech aniz by byla de-
tekovdna, a dostat se na Ctyfi riizné letadla v jediné rano aniz byla zastavena? Odpovéd na tuto otdzku
je, Ze jsme je nemohli identifikovat. Nevédeéli jsme, Ze jsou tady. Pouze pokud dokdZeme identifikovat
teroristy, ktefi planuji titoky na Spojené stdaty, mdme sSanci je zastavit. A biometrickd technologie, sou-
Casnd moderni technologie, ndm opravdu nabizi novy zpiisob, jak identifikovat potencidlni teroristy. Je
pravda, Ze biometrie ziejmé neodradi sebevraZedné atentdtniky, o nichZ policisté a zpravodajové neve-
déli. Bylo by viak snadnéjsi zabrdnit vstupu jednotlivcii, ktefi jsou ndm zndmi, kteti jsou podezreli a
kteri by se mohli pokusit skryt svou identitu. Naptiklad v pripadé nejméné dvou tinoscii mély urady je-

jich snimky zaevidované jako podezrelé osoby jiz pred titokem a letistni kamery je ve skutecnosti fotogra-

43 -
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fovaly. Ale protoze tyto kamery nepouzivaly biometrické systémy na rozpozndvani tvdre, bezpecnostni

sluzba nebyla upozornéna a uinosci ziistali volni, aby tak vykonali své krvavé plany.™*

(obr. 14)

Snimek ze zaznamu bezpecnost-
nich kamer zachycujici dva tero-
risty, ktefi spachali atentat na
,dvojcata” 11. zari 2001 v 5.45.
Tedy tfi hodiny a jednu minutu
pred narazem letadla do jedné
z Vézi.

Pokud pomineme konspira¢ni teorie o 11.zafi, které spekuluji o objednani si celého utoku tehdejsi
americkou vladou za tcelem vojenské expanze do Iraku a na blizky vychod, vyuzivani bezpe¢nostnich
technologii je bipolarni. Na jedné strané mame mnoho pripadi, kdy tyto nastroje mohly a mizou vést
k zabranéni smrti tisict lidi, na druhé strané je tu ale vyvoj neustalé a plosné kontroly, sahajici ndm az
pod kazi.* Pokud piezeneme znésobime vyznam téchto napf. letistnich kontrol, mtzeme konstatovat,

ze v$ichni jsou zlo¢inci, dokud nedokazi opak.

44 Biometric Identifiers And The Modern Face OfTerror: New Technologies In The Global War On Terrorism, Serial No. J-107-
46A, 2001

* Na vétsing letistich nejen na Uzemi USA byli v poslednich vice jak deseti letech instalovény tzv. télesné skenery (full body
scanners), které pomoci milimetrovych vin dokazi pasazéra svléct do naha a zkontrolovat tak, co skryva pod oblecenim.
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4. Nastinéni soucasného technologického principu FR
technologie a priklady jejiho globalniho vyuzivani
v poslednich letech

Jak je zfejmé, ve 21. stoleti se situace kolem aplikace, vyuziti, praxe, funkénosti, provozu a diskuze bi-
ometrickych technologii a konkrétné i FR technologicky komplikuje. Do hry vstupuji privatni spolec-
nosti a vyuzivani osobnich dat nasbiranych témito korporacemi je z pohledu ,normalniho obc¢ana”
nejednoznacné. Jiz neni jasné, jaké vztahy mezi sebou maji soukromé korporaty se statnimi aparaty,

napriklad v mife poskytovani policejni databaze ¢i obchodem s osobnimi daty jednotlivct.

Jesté ale pred radikalni zménou ve vyvojovém stadiu FR technologie zde bylo nékolik softwarti, které
se tuto technologii snazili posunout déal. Za prvni opravdu funk¢ni software se povazuje Viola-Jones
Algorithm. Systém, ktery byl mozny propojit s webovou kamerou, byl postaven na vys$e zminénych
principech. Tedy oznaceni klicovych bodi ve tvafi na fotografiich tréninkové sady, podle kterych pak
systém vyhodnocoval dalsi fotografie. Tento algoritmus ale dokazal rozpoznat pouze tvare vzpfimené,
jakmile celil fotografii tvare vyrazné v jiném uhlu, nevidél ji.

Dal$im dalezitym systémem byl HOG. Princip tohoto softwaru spocival také oznacovani klicovych
bodi tvafe, mimo jiné ale v analyze kazdého jednotlivého obrazového bodu ve fotografii tvare na prin-
cipu gradientu. Kazdy pixel byl nahrazen Sipkou, ktera ukazuje smér, kde se nachazi pixel s vétsi denzi-
tou. Fotografie tvare byla pak prevedena do 16x16 vektorového obrazu tvoreného pouze z $ipek ukazu-
jicich smérem k tém nejvice tmavym pixelim. Toto pievedeni fotografie do souboru vektorovych uka-

zateltl vytvorilo kompaktni zkratku daného obrazu ve formé souradnic.

Doted jsme tedyhovorili o pocatecnim experimentalnim zavadéni FR technologie jako jednoho z bez-
pecnostnich nastrojt ve vefejném sektoru jak identifikovat podezrelé osoby ¢i jejich identifikaci predi-
kovat nebezpe¢né udalosti. FR technologie vsak dosud byla ve fazi vyvoje a jeji spolehlivost, napf.
schopnost rozpoznavat tvare ve $patnych svételnych podminkachnebo rtiznorodych polohach,nebyla
zdaleka stoprocentni. Navic tzv. ,tréninkové sady” tvari, na kterych se tehdejsi softwary budovaly
(napf. vySe zminéna databaze FERET), se tvorily dlouhou dobu ve standardizovanych podminkach.

Softwary vétsinou vyzadovaly vstupni obrazova data s rameckem ohranicujicim jednotlivé tvare.
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4.1 Umélé neuronové sité - konecné ucinny nastroj
pro strojove rozpoznavani?

Zména, ktera vedla k dnesnimu stavu rozsifenosti FR technologie, nastala po roce 2010, kdy se zdoko-
nalil vyvoj umélych neuronovych siti. Uméla neuronova sit (ANN) je jeden z matematickych modelt
vyuzivany v umélé inteligenci. Jde o systém inspirovany biologickymi neuronovymi sitémi, které tvoii
lidské a zvifeci mozky.* Kontext a vyvoj téchto systémt po¢ind Warrenem McCullohem a Walterem
Pittsem v roce 1943 a D.O. Hebbem v roce 1948. Tato problematika by vydala na nékolik samostatnych
bakalarskych praci, nicméné se zde pokusim zjednodusené nastinit princip, jak neuronové sité funguji

a jak se vyuzivaji k vyvoji FR technologie.

Mizeme si budovani soucasnych systémt predstavit tak, ze pocitacovému softwaru, tedy umélé neu-
ronové siti, se poskytne vzorovy zdroj,tedy nékolik set tisic fotografii tvari. Software si tuto sadu tré-
ninkovych fotografii zpracuje, naudi se ji a na zakladé téchto poznatkti pak dokaze v obrazech mimo
tréninkovou sadutvére identifikovat. Tyto softwary maji riizné modifikace.”

Uspésnost softwaru se odrdzi na tom, z jakych fotografif se ,tréninkova sada” skléd4. Napt., pokud se
vstupni vzor sklada z vétsiny fotografii muzt bélocht, je pravdépodobné, ze pfi rozpoznavani cernos-
ské Zeny bude selhavat.”® Jeden z hlavnich hra¢a ve vyzkumu umélych neuronovych siti je spole¢nost

Google. Ve zprévé o vyzkumu z roku 2012*jeho autofi mimo jiné uvadéji:

»Tento pristup (vyvoj neuronovych siti, pozn. autora) je inspirovin neurovédeckymi domnénkami, které
fikaji, Ze v mozku clovéka existuji neurony specifické pro danou tiidu, obecné a neformdlné zndmé jako

grandmotherneurons. Rozsah tfidni specificnosti neuronii v mozku je v soucasné dobé predmétem ak-

% viz: Tavis Srivastava, How does Artificial Neural Network (ANN) algorithm work? Simplified!, Analytics Vidhya, 20. fijen

2014, https://www.analyticsvidhya.com/blog/2014/10/ann-work-simplified/

Bylo by vsak naivni se domnivat, Ze uméla inteligence se snazi fungovat na stejném principu jako je napf. opici, nebo lidsky
mozek. Neuronové sité se timto principem pouze inspiruji, pouzivaji ho jako vychozi bod. Dalo by se fici, Ze ho simuluji,
zaroven modifikuji pro pozZadavky algoritmu. Lidsky mozek je zatim mnohondsobné vykonnéjsi, nez nejsofistikovanéjsi
vynalezené softwary.

¥ Modifikacf je nékolik desitek, pro predstavu uvadim par z nich: uceni s ucitelem - na zakladé predloZeni vzoru
je vyhodnocen vysledek uceni, ktery je porovnan z idealnim vysledkem. Jednotlivé ¢asti softwarl se pak upravi tak, aby se
hodnota chyby co nejvice sniZila. Tento proces e opakuje do té doby, nez je chyba minimalizovéna, poté se sit adaptuje.
Uceni bez ucitele - vysledky uvazovani sité sezpétné nevyhodnocuji. Software si vzor sam tfidi a urcuje podle jakych kritérii
pak obrazové elementy identifikovat. Vybor stroji (ComitteeofMachines; CoM) - soubor riznych neuronovych siti, které
dohromady, hlasuji” pro taktiku identifikace obrazu a pro zplGsob vyhodnoceni jednotlivych vysledk(. Asociativni neuronové
sité - jsou z Casti zaloZzené na principu nejbliZsiho souseda. Svij princip identifikace obrazovych vjemu si uréuje na zékladé
vizualni podobnosti pfedeslych vzord ulozenych v paméti.

8 viz: Katharine Schwab, 13.2.2018; https://www.fastcodesign.com/90160327/facial-recognition-systems-are-way-more-
biased-that-we-thought

49 Quoc V. Le, Marc’AurelioRanzato, RajatMonga, Matthieu Devin, Kai Chen, Greg S. Corrado, Jeff Dean, Andrew Y. Ng,
Building High-level Features Using Large Scale Unsupervised Learning, Appearing in Proceedingsofthe 29 th International
Conference on Machine Learning, Edinburgh, Scotland, UK, 2012.
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tivniho vyzkumu. Soucasné experimentadlni ditkazy naznacuji moznost, Ze nékteré neurony v temporalni
kiife jsou vysoce selektivni pro kategorie objektii, jako jsou tvdre nebo ruce (Desimone et al., 1984), a

moznd dokonce i konkrétni osoby (Quiroga et al., 2005).”™°

Na oficialnim blogu Googlu jeden z autorti zminéné zpravy Jeff Dean cely vyzkum popisuje a vysvét-

luje princip, jakym se autortim vyzkumu podafilo dobrat klicovych poznatkd:

»Pokud si myslime, Ze nase neuronovad sit simuluje velmi maly 'novorozeny mozek'’, a my mu budeme
poustét YouTube videa po jeden tyden, co se nauci? Nase hypotéza byla, Ze se nauci rozpozndvat spolecné
objekty v téchto videich. Ve skutecnosti se nds umély neuron naucil silné reagovat na obrdzky... kocek.
Této siti jsme nikdy neukdzali jak vypadad kocka, ani ji nebyla ddna k dispozicijedind fotka oznacend
jako kocka. Misto toho sit sama od sebe Zjistila', jak kocka vypadd z neoznacenych snimkii na YouTube.

Presné timto mdme na mysli samostatné strojové uceni.”" (obr. 15)

(obr. 15)

Kompozitni portrét kocky auto-
maticky vygenerovany algorit-
mem spolecnosti Google.

v

Strojové rozpoznavani tvari tak dnes chapejme v kontextu strojového rozpoznavani obrazu ¢i jednotli-

vych objektii v obraze. Softwary je tedy dnes mozné natrénovat na rozpoznani jakychkoliv obrazovych
vjemu (napf. ¢ajovych lzi¢ek, nebo ¢okolady). Aplikace Google Photos, umoznujici spravovani foto-
grafii uzivatelti Googlu umoznuje uzivateli si své osobni alba rozttidit podle klicovych slov, které apli-
kace sama k fotografiim prifadi pouzitim Googlem vyvinutého rozpoznavactho softwaru. V roce 2015
uzivatel této aplikace Jacky Alciné sdilel na Twitteru screenshot z obrazovky telefonu, kde je vidét, ze
algoritmus Google Photos oznacil fotografii jeho ¢ernosské kamaradky jako gorilu. Prispévek doplnil
slovy: ,,Google Photos, to jste pos*ali. Moje kamarddka neni gorila.” (obr. 16.) Dvé hodiny poté na jeho

prispévek zareagoval hlavni architekt socidlnich siti Googlu Yonatan Zunger a poprosil JackyhoAlci-

50 tamtéz, s. 1. Mimochodem je to tvrzeni, které pét let poté vyvraci pravé vyzkumna laborator Doris Tsao; viz. kapitola 2.
L viz: Jeff Dean, 26.6. 2012, Usinglarge-scale brain simulationsformachine learning and A.l.,
https://googleblog.blogspot.com/2012/06/using-large-scale-brain-simulations-for.html

Zde je nutno dodat, Ze spole¢nost Google v roce 2006 zakoupila spolecnost YouTube, ktera je povéstna velkym mnozstvim
nahranych domacich videi s kockami.
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ného o pristup k jeho albu, aby jeho tym mohl tuto chybu analyzovat. Alciné celi ve stejnou chvili ra-
sistickym reakcim na jeho pfispévek a Zunger se jménem Googlu omluvil a slibil napraveni chyby.
Nakonec se Google Photos rozhodla prozatim stahnout jeji kategorii ,,gorila”, dokud tuto systémovou

chybu kompletné neopravi.”

jackyalciné's not responding to a lot...
@jackyalcine

Google Photos, y'all fucked up. My friend's

not a gorilla.

& I:! o
J .
1

—

[Skyscrapers Airplanes

Graduation

18:22 - 28. 6. 2015

3339 retveett 2276 5ki DO @O PDO = @ 8 @ (obr. 16)

Printscreen z twiterového uctu
Jackyho Alciného.
Q) 239 11 33ts. QO 23tis ¥

4.2 Privatni vyuzivani FR technologie
a sbér osobnich dat

Soucasny potencial uziti FR technologie tedy nespociva ve vlastnéni kvalitniho softwaru. Softwary jsou
dnes jiz na bazi otevienych platforema mize si je stahnout, zakoupit a pouzivat kdokoliv, stejné tak
jsou k dispozici volné pristupné obrazové trénovaci databaze. Potencial uziti FR technologie spociva
pravé v objemu konkrétni databaze, podle které je dany software trénovan. Kdokoliv z nas si tedy mtize
hrat s rozpoznavanim tvari, které urci pohlavi, vék, emoci a rasu ¢lovéka podle jeho fotografie. Ale

nedokaze daného c¢lovéka identifikovat, tim mysleno prifadit k nému patti¢né osobni informace (jmé-

iz: Molly Mulshine, 1.7.2015, A major flaw in Google's algorithm allegedly tagged two black people's faces with theword
'gorillas', http://www.businessinsider.com/google-tags-black-people-as-gorillas-2015-7
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no, bydlisté, trestny rejstiik, stav konta atd...). Rozpoznat vice méné kompletni identitu ¢lovéka na
zakladé jeho tvare lze tedy pouze v piipadé vlastnéni téchto osobnich informaci, které jsou pfirazeny

k fotografii dané osoby. Timto nastrojem samoziejmé disponuji bezpe¢nostni slozky stat. Nicméné,
co dnesni dobu v ohledu sbéru osobnich dat ¢ini zajimavou, zaroven ale komplikovanou a podivuhod-
nou, je fakt, ze obrovské mnozstvi téchto dat je ve spravé privatnich korporaci provozujici socialni sité:
Facebook, WeChat, Google atp. Zaroven jsou spole¢nosti jako napf. Amazon, ktery tento rok zavedl
program Amazon Rekognition. Tento systému sleduje pomoci FR technologie své zakazniky za uc¢elem
bezpecnosti a zaroven mapovani jejich pohybu a podvédomé taktice jejich nakupovaniv kamennych
obchodech Amazonu.” Toto sledovdni map Amazonu poskytuje takové data, podle kterych je schopen
uzptisobovat jejich zbozi za ticelem maximalizace zisku.

Avsak socialni sit Facebook disponuje nejen osobnimi udaji, s jejichz zpracovanim souhlasime pfi
vytvoreni profilu, ale i nasim fyzickym pohybem (tidaj o poloze telefonu - tyto informace jsou ostatné
v rukou vice subjektil). Disponujetaké nasi virtudlni interakci spojenou predev$im s mapovanim na-
Sich laik&™, okruhem naSich ,,ptitel” a lidi se kterymi jsme v kontaktu, ale také neustéle naristajici
databazi fotografii nas samych. Zcela dobrovolné se tak témto korporacim poskytuji data, ktera umoz-
nuji vytvaret stale dokonalejsi softwary nejen pro rozpoznavani nasich identit, které napomahaji au-
tomatizované kontrole a systematizaci aspektd nasi existence. Tento soucasny stav nazyva Zygmunt-

Bauman a David Lyon tekutym dohledem:

»Souslovi 'tekuty dohled’ neni ani tak celkovym zpiisobem definice dohledu, nybrz md poslouZit spise
jako orientace, jako zpiisob lokalizace vyvoje dohledu v dnesni nestabilni tekuté modernité. Dohled roz-
tava predevsim ve spotrebitelské sfére. Stara kotvisté se oteviraji, jelikoZ kusy osobnich dat, ziskané pro
jeden ticel, se dnes sndze pouzivaji i jinde. (...) (Dohled, pozn. autora) Nemd pevny zdroj; rozdmychdavaji
jej bezpecnostni pozadavky a neustdly marketing technologickych spolecnosti, a tak se roztékd do vsech

7

koutii. ” Na jiném misté také pisi: , GillesDeleuzezavedl pojem spolecnost kontroly, v niz dohled neroste

ani jako strom - vcelku pevné, vertikdlné, podobné jako panoptikon™ -, nybrz spise jako plazivy plevel.”™

Jak se oba autofi dale v knize zminuji, nezijeme v dobé, kdy nas kontrolu je orwelovsky Velky Bratr,

nybrz se nachazime ve spletitém svété velkého poctu Malych Bratrii.

%3 viz: Nick Wingfield, Amazon PushesFacialRecognition to Police. CriticsSeeSurveillance Risk., 22.5.2018,

https://www.nytimes.com/2018/05/22/technology/amazon-facial-recognition.html
** na zakladé jejichz vyhodnoceni dokaze algoritmus napt. tolik skloriované Cambridge Analytica vyhodnotit nas politicky
nazor, prislusnost k dané socidlni skupiné a dokonce tyto ohledy zpétné ovliviiovat
> Zygmunt Bauman a David Lyon, Tekuty dohled, BrokenBooks, Brno, 2013, ISBN: 978-80-905309-1-1, s. 14
% Panoptikon je konstruk¢ni systém véznice z 18. stoleti navrzené Jeremym Benthamem jakoZto nastroj reformy a zpfisnéni
britskych véznic. Realizovany koncept budovy spocival v kruhovém padorysu véznice, kdy jednotlivé cely byly umistény po
jejim obvodu. Uprostied se pak ty¢i dozorci véz s tmavymi skly. Dozorci tak méli naprosty prehled o vSech véznich. Zaroven
vézni nevédéli, zda-li se dozorce ve vézi nachazi a diva se na né i nikoliv. Z tohoto konceptu vychazi Michel Fucault ve svém
slavném dile DohliZet a trestat. Panoptikon se tak stal (sice jiz pfekonanym) vychozim bodem pro filozofické konstrukty
problematiky vSeobecného dohledu.
7 tamtéz s.15, in:G.Deleuze, Postscript on thesocietiesofcontrol, in: October 59 (zima 1992), s.3-7
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Zajimavy moment ale nastava ve chvili, kdy privatni korporace provozujici socidlni sit, logicky vlastni-
ci obrovskou databazi identit, jsou pfimo napojena na statni aparat. Nevznika tedy podivna pluralita

databazi (privatni a statni), ale veskery pohyb osobnich dat je pod kontrolou statu.

hd

4.3 Aspekty zavadéni FR technologie na izemi Cinské
lidové republiky

Piikladem vyse zminéné monolitické kontroly je Cinské lidova republika a jeji socidlni sit WeChat,
jakysi ¢insky Facebook™ ktery plné je pod spravou &inské vlddy (odhaduje se, Ze na Wechatu je pies
850 milionti aktivnich uzivatel).” Problematika ¢inského dohledu a sou¢asnd organizace tamni spo-
le¢nosti je velice $iroka, komplexni a z evropského hlediska komplikovana problematika.Nevejde se tak
do tematického rozsahu této prace. Zminim zde presto nékolik ptikladii, jak se v ramci ¢inského vseo-
becného dohledu vyuziva FR technologie. Tyto udalosti zde formuluji jako ukdzku eskalace zavadéni

biometrickych technologii do kazdodenniho Zivota:

Prvnim ptikladem je kontrolni mechanismus® zavedeny v Pekingu, ktery m4 za ukol podchytit si po-
slusnost ¢inskych obcant a za kazdou cenu udrzet spotfebu verejnych zdroji. Tamni samosprava se
rozhodla celit ¢astym kradezim toaletniho papiru na verejnych toaletach, konkrétné v Chramu nebes,
komplexu taoistickych chrami. Na toalety tak nainstalovala automat na toaletni papir. Clovék, ktery
chce toaletu pouzit se musi postavit do zlutého obdelniku pred kovovou bednu s malym displejem,
ktery zobrazuje obraz, jez snima kamera. Na displeji je vyznaceno pole, ve kterém potencidlni uzivatel
toalety musi udrzet svou tvar po dobu tii sekund. Pristroj ho zaznamena, identifikuje a nasledné vyda
$edesat centimetrti toaletniho papiru. Pokud navstévnik toalety z jakychkoliv divodu vyzaduje vétsi
mnozstvi papiru, automat mu ho vyda az za celych devét minut. Pekingskd samosprava si systém po-

chvaluje, jelikoz se spotieba sniZila o celych dvacet roli denné.”

Na zacatku roku 2018 pak probéhla médii zprava o tom, Ze v regionu Sin-tiang, kde zije ujgurska mus-
limska mensina, si ¢inska policie testuje nové zavadéni bezpecnostnich technologii. Jednou z nich jsou
tzv. chytré bryle, které byly poskytnuty tamni policii. Tyto bryle se zabudovanym minipoc¢itacem dis-

ponuji softwarem FR. Policejni prisludnik tak vidi skrz bryle pfi pohledu na kolemjdouci tzv. face trac-

*8 neni to jedina socidlni sit v Cing, dalsi je napF. Webio ¢&i Tencent. Ty jsou sice provozovany privatnimi spole¢nostmi, ty jsou

ale pfimo napojeny na statni aparat. Jde tedy o spojité nadoby, které se jevi oddélené, coz je u Cinského komunisticko-
kapitalistického systému bézné
% napt. viz: http://harvardpolitics.com/world/wechat-the-people-technology-and-social-control-in-china/

&0 Technologickym lidrem v Ciné v oblasti FR technologie je spole¢nost Face ++
1 viz: 21.3.2017, zdroj: Die Welt, TheGuardian; http://www.ceskatelevize.cz/ct24/svet/2062494-chces-na-zachod-ukaz-

tvar-peking-bojuje-proti-zlodejum-toaletniho-papiru
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king (zivé sledovani tvari pomoci digitalniho ramecku) spolu s idenitifika¢nimi udaji o jednotlivé oso-
bé v jeho zorném poli. Policie se chlubi, Ze technologie pomohla chytit sedm osob utikajici pred zako-
nem a dvacet Sest drzitelt faleSnych identifika¢nich priikaz.**Vzhledem k poétu zdrojti, které tuto
udalost uvadéji ji snad miizeme povazovat za pravdivou. V tom pripadé se tu doopravdy setkavame s

e

ndmétem, jak mize v nejblizsich letech vypadat bezpe¢nostni dohled nejenom na tizemi Ciny.

Ttetim ptikladem je opatieni, které 15. dubna 2017 ve mésté Sen-&en na kiiZovatce silnice Xinzhou-
Road a kfizovatce LianhuaRoad zavedla tamni dopravni policie. Jedna se o inteligentni systém Red-
Light Forensics System, ktery ma predejit castému nedodrzovani pravidel chodcti na prechodech. Sys-
tém, ktery se béhem roku postupné rozsifil na dalsi exponovana mista mésta, spociva v neustalém mo-
nitorovani vybranych silni¢nich prechodt. Pokud chodec prejde na cervenou ¢i mimo vyznaceny pie-
chod, systém ho detekuje, rozpozna a za trest se jeho fotografie a osobni data se objevi na obrazovce,
ktera je u téchto prechodd umisténa. Zaroven si identitu a zdznam o prohfesku systém zaznamena a
chodec je pak zpétné perzekuovan.” Toto opatieni jisté zamezi mnohym autonehoddm. Zarove je to
ale ukazka, jak se ¢insky samospravni systém chlubi svou vyspélou preciznosti skrz vefejné perzekuo-
vani ob¢ant za drobny prestupek. Umisténi obrazovky do verejného prostoru, kterd zobrazuje neve-
fejné informace, je znovu piikladem ,divadelniho ohromeni” divaka (v tomto ptipadé také perzekuo-

vané osoby) samotnou technologii a jeji silou.

(obr. 17)
Red Light Forensics System

v ulicich ¢inskych mést

Tyto priklady samoziejmé tizce souvisi s nové zavedenym bodovym systémem. To je ambicidzni pro-
jekt ¢inské vlady, tzv. Sezame Credit. Ob¢an zde muize ziskat od 350 do 950 obc¢anskych bodi. Od 666
bodi, mohou obcané ziskat penézni ptjcku az 50.000 juani, od 750 bodt dostanou volné schengenské
vizum. Cely algoritmus hodnoceni neni vefejné dostupny. Jsou znama jen obecna kritéria hodnoceni.

Za prvé uvérova historie - zdali obc¢an plati napf. telefonni poplatky, nebo ucet za elektfinu vcas. Za

82 yiz: 10.2.2018; https://www.respekt.cz/tydenik/2018/7/cinska-policie-ma-bryle-na-rozpoznavani-obliceju

&3 viz: Jing Bao a dopravni policie Shenzhen, Shenzhen News, 1.2.2018,
https://www.thepaper.cn/newsDetail_forward_1979064

a 14.10.2017; http://tech.sina.com.cn/d/i/2017-10-14/doc-ifymvuys9619543.shtm|?zw=tech

35



druhé je to kapacita plnéni - zda je ob¢an schopen plnit své smluvni zavazky vici statu. Za tfeti - osob-
ni charakteristiky, jako je adresa, telefonni ¢islo. Za ¢tvrté chovani a preference - Alibaba, jedna z kor-
poraci, ktera za vyvojem systému stoji, hodnoti ob¢any podle toho co a kde nakupuji. Za paté mezilid-
ské vztahy - hodnoti se jednak styk s ostatnimi obc¢any a jeho okruh nejblizsich. Dohlizi se, zdali se
obcan styka s lidmi vyrazné horsiho hodnoceni, jeho bodovy zisk se mu pak taktéz snizi. Zaroven zale-
z1 jak se o urcitém obcanovi zminuji jeho pratelé na socialnich sitich, jestli vefejné chvali vladu ¢i se
neucastni negativnich diskuzi. Cely tento megalomansky projekt systematizace spolecnosti se ma na-
plno spustit v roce 2020. V tuto chvili v Ciné probiha dobrovolnd verze, do které se jiz zapojilo velké
mnozstvi Citiant, ktef{ se svym skére chlubi na socialni siti Webio. Samoztejmé, systém m4 své vetej-
né odpurce, jako napt. ¢inského bloggera Wena Quana. Ten upozoriiuje na déravost ¢inského systé-

mu:

~Mnoho lidi v Ciné nevlastni domy, automobily ani kreditni karty, takZze mnoho informaci k méeni

s s

nejsou k dispozici.(...) Centralni banka md financni tidaje od 800 milionii lidi, ale jen 320 milionii mad

tradiéni tvérovou historii.”®*

Tohle viechno je ziejmé v Cinské lidové republice mozné diky nekompromisnimu propojeni privétni-
ho a statniho sektoru. To dohromady umoziiuje spravovat obrovské a detailni mnozstvi dat o kazdém

obcanovi a jeho socidlni interakci skrz virtudlni prostiedi.®

8% viz: Rachel Botsman, Big Data meets Big Brother as China moves to rate its citizens, 21.10.2017,

http://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion
65 -
tamtéz
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5. Umélecké projekty spjaté s FR technologii a vzta-
hem clovéka a stroje

V této kapitole se budu vénovat artikulovani filozoficko-spolec¢enského aspektu FR technologie skrz
umélecké projekty spjaté konkrétné s principem FR technologie ¢i této technologii podobnym for-
mam. Je samoziejmé, Ze samotnd FR neni tim nejucinnéj$im nastrojem kontroly. Je nutné tuto tech-
nologii viimat v kontextu vyvoje technologii uréenych k posilovani vseobecného dohledu, kontroly a v
kontextu ostatnich biometrickych metod méfeni lidi jak v privatnim tak verejném sektoru. I kdyz jeji
funkéni potencidl je rok od roku dokonalejsi a tim také medializovanéj$i.” FR technologie se nam diva,
v pouze mirné nadneseném vyrazu, az pfimo do tvare, méfi si nas, znackuje, aby nas posléze mohla
poznat ¢i lépe pristihnout. Jeji sila tkvi v jeji neviditelnosti. Jelikoz se jednd o tzv. bezkontaktni biomet-
rickou technologii, mtize se skryvat v jakémkoli zafizeni s digitalnim obrazovym vystupem. O umisténi
a funkci tohoto zafizeni vSak nemusime mit tuseni. Pokud tyto ¢aste¢né spektakuldrni vlastnosti a
hrozby této technologie budeme brat opravdu vazné, slouzi FR technologieminimalné jakoZto vizudlni

symbol vseobecného dohledu.

Fenoménem vseobecného dohledu zamérené na tvar jakozto symbol se ve své tvorbé zabyva nespocet
umélct. Skrz konkrétni umélecké projekty lze tak dobfe nastinit spolecensky stejné tak jako vizualni

aspekt této problematiky.

5.1 Kompozitni portréty Nancy Burson

Jako prvniho autora zminuji Nancy Burson, jejiz umélecka taktika je aZ napadné podobna fotografic-
kému vyzkumu renesan¢niho ¢lovéka Francise Galtona.”” Ten se v 80. letech 19. stoleti, ve stejnou do-
bu jako Alphonse Bertillon, mimo ostatni své ¢innosti vénoval fotografii v kontextu kriminiologie.
Vynalezl techniku kompozitniho portrétu, kdyz se svym zidovskym spoluzakem z antropologie a statis-
tiky Josephem Jacobsem premysleli, jaké rysy ma pramérny zid. Galton tak poridil nékolik snimkua
londynskych zida* a pomoci postupné mnohondsobné expozice vytvofil obraz 'priomérného zida'.” V

této technice pak pokracoval pfi tvorbé portréti primérnych typt zlocince ve spolupraci s policejnimi

66 napf. viz: What machines can tell from your face, 9.9. 2017, https://www.economist.com/leaders/2017/09/09/what-

machines-can-tell-from-your-face

¢ Mimochodem bratranec Charlese Darwina.
% na obrazku &.? je vidét, Zze v pravém dolnim rohu portrét se sklada ze vice nez osmi fotografii.

% Taktiku spolec¢nych vizualnich ryst zejména pravé u ZidU, kterou Galton zacal sudovat, byla za druhé svétové valky pouZzi-

vana jako jeden z urcujicich norem pro deportaci obyvatelstva okupované Némeckem do koncentracniho tabora.
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kriminalisty, nebo experimentoval se skladanim portrétirodinnych pfislusniki, nebo osoby postihnu-

té chorobami.”

V této souvislosti stoji za zminku i vyzkum Michaela Kossinskiho a Yiluna Wanga. Pomoci FR algo-
ritmu na principu neuronovych siti vygenerovali z profilovych obrazkit a informaci internetovych
seznamek kompozitni portréty primérného homosexudla a heterosexuala (muze i Zeny). Nutno po-

dotknout, ze portréty homosexudld v porovnéni s témi heterosexudlnimi jsou znaéné odligné.”

(obr. 18)
Kompozitni portrét Nancy Burson
Warhead | z roku 1982

Nancy Burson pouziva ve svych pracich princip kompozitniho portrétu v riznych modifikacich. Na
konci 70. a pocatku 80. let vytvari digitalni kompozitni portréty Composit Silver Prints za pomoci pio-
nyrské umélé inteligence ve splupraci s MIT’>. Konkrétné fotografie s nazvem Warhead I z roku 1982
je portrét skladajici se z 55% Ronalda Regana, 45% Leonida Iljice Breznéva a méné nez z 1% Margaret
Thatcherové, Francois Mitteranda a Denga Xiaopinga, pficemz zminénd procenta jsou odvozena od
tehdejsitho poctu jadernych hlavic v arzenalu jednotlivych mocnosti pod vladou zminénych osobnosti
(obr. 18). Burson zde vyjadfuje jednak duté pfimocary pohled na mocnostipouze skrz jejich vidce ¢i
hlavni predstavitele, zaroven tim tento jednozna¢ny pohled rozmazava do nejasného tvaru. Vidime, pti
znalosti procentudlnich hodnot, Ze nejnicivéjsi zbrané ve svété jsou rozdéleny nerovnomérné. Nevime,

ktera z ,tvari” jaderného potencialu se jak tvari, diva, nebo vypada. Mame zde jen gestalticky prezi-

"0 viz: Francis Galton, Composite Portraits, 1879, Journal of the Anthropological Institute 8, s. 133,135

" Yilun Wang, Michal Kosinski, Deep Neural Networks Can Detect Sexual Orientation From Faces, American Psychological
Association, 2017

Tento vyzkum mimo jiné v LGBT kruzich vyvolal zna¢nou nevoli a kritiku. Védci tak mimo jiné zajimavym zplsobem znovu
nahlidli biologickou podminénost homosexuality z jiného uhlu.

2 Viz: Nancy Burson: Composites, https://loeildelaphotographie.com/en/event/nancy-burson-composites/
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dentsky portrét jakozto symbol (diky vyraznému obo¢i i pres mensi procentudlni zastoupeni spise
portrét Breznéva, nez Regana) potencialniho vale¢ného konfliktu. Pouziti novych technologii k vytvo-
feni tohoto portrétu je tak jakousi analogii odosobnéného vztahu ¢lovéka a stroje. Stisknuti jednoho
tlacitka ¢i jejich kombinaci, nemusi znamenat nic, stejné tak to miize znamenat naprostou katastrofu.
Zaroven ona vzdalenost ¢i absence lidského kontaktu pfi ikonu adresovaném stroji, je proroli mocen-

skych vidct v situaci valecného konfliktu vice nez pfiznacna.

Do stejného souboru pak patii jesté kompositni fotografie Sesti muzii a Sesti zen Androgyny z roku
1982, anebo naptiklad Mankind z let 1983 - 1985, fotografie tvofena obdobnym zptsobem jako
Warhead I. Obsahuje ale portréty z knihy rasovych stereotypti z 19.stoleti v takovém procentudlnim

zastoupeni, které odrazi statistiku svétové populace v daném roce. Vysledny portrét je,jasny asiat.

5.2 FR technologie jako zrcadlo

Projekty Adama Harveyho se ve vétsiné piipadi zaméfuji na problematiku FR technologie, obrazovou
identifikaci, nebo soukromi ve vztahu s vSudypiitomnym signidlem. Harvey ale ztstava u povrchniho
zkoumani tohoto fenoménu (viz projekt ThinkPrivacy, HyperFace, Camoflash, nebo CV Dazzle), ktery
navic jesté spojuje s médnim a designovym primyslem. Jeho prace se pohybuje bud na Grovni ochrany
pred vSudypritomnymi technologiemi, nebo konstatovani ¢i lépe pouhého ukazovani faktu. I presto
stoji za zminku jeho projekt MegaPixels: Faces, ktery vnimam jako jakysi, trailer” k mnohovrstevnaté;j-
$imu dilu Level of Confidence umélce Rafaela Lozano-Hemmera zalozeném na velmi podobném prin-
cipu.

V londynské galerii GlassRoom je nanistalovana LCD obrazovka se stolnim pocitacem. Do pocitace je
nainstalovany software pro rozpoznavani tvari, ktery je napojeny na nejvétsi verejné dostupnou data-
bazi MegaFace (V2)”. Divak, ktery predstoupi pred LCD obrazovku jsou diky kamefe umisténé nad
obrazovkou zméfen softwarem a béhem nékolika sekund porovnan ze vSemi fotografiemi v napojené
databazi. Na obrazovce se pak objevi pét nejvice shodnych fotografii s divakem. Tento vysledek pak

pocita¢ divakovi vytiskne termotiskem na uctenkovy papir. Domnivam se, Ze pfi tvorbé této instalace

73MegaFace (V2) je aktualné nejobsahlejsi vefejné dostupna databaze fotografii tvari na svéte vznikla v roce 2015. Ke kvét-
nu 2018 obsahuje celkem 672.057 identit a 4.753.520 fotografii. Minimalni pocet fotografii jedné identity jsou tfi, zatimco
maximum je 2.469. Primérny pocet fotografii na jednu totoZnost je sedm. Tato databaze, fungujici pod University of Wa-
shington, byla vytvorena pravé pro trénovani softward na rozpoznavani tvari a lidskou identifikaci skrz pocitacové vidéni.
Fotografie jsou stazeny ze socialni sité Flickr, kterd je primarné uréena pro sdileni fotografii, umoznuje uzivateli nahrat az
jeden terrabyte dat v plvodnim rozliseni. Vétsina snimkd na této siti je zde Sifeno pod licenci umoznujici dalsi pouZziti. Mno-
ho uZivateld je vSak pfi volbé typu licence lhostejna ¢i zdmérné sva nahrana data poskytne jinym uZivatelm. Flickr tak
funguje jako jakasi fotobanka. MegaFace (V2) ma mimo jiné na svych webovych strankach v zélZce sponzofi uvedné firmu
Google, Intel a NSF (National Science Foundation)

viz: http://megaface.cs.washington.edu/
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muselbyt Harvey seznamens vyse nékolikrat zminénym prvnim vefejnym predstavenim FR technolo-
gie Takea Kanady na svétové vystavé Expo 1970 v Osace. Nicméné z udajnych 15.000 navstévnikii ak-
tivné konfrontovanych s touto instalaci zminuje na svych webovych strankdch Adam Harvey dva di-
vaky, jejichz fotografie se v databazi opravdu nachazeji. Tito lidé o existenci databaze a faktu, Ze jejich
fotografie na Flickru jsou vefejné dostupné a po(zne)uzitlné, nevédéli.”* Dalsi paralelu s Kanedeovym
projektem vSak Harvey vyvraci: ,,Absolutné Zadné tidaje nejsou shromazdoviny. Software pouze docas-
né uchovavd zachyceni obliceje a biometrické informace v paméti RAM (Random Access Memory) beé-
hem zpracovdvdni v redlném Case, kdyZ je osoba pritomna pred obrazovkou. Zddnd data nejsou nikdy

ukldddna na disk, pfendSena nebo sdilena Zddnym zpiisobem.””

Rafael Lozano-Hemmer, ptivodem mexicky umélec pohybujici se na pomezi interaktivni instalace,
architektury, audiovize a konceptualniho pristupu podporeného technologickou preciznosti, posouva
princip vyuzity Adamem Harveym mnohem dal. Jak jsem jiz zminil, Lozano-Hemmer vyuziva ve své
préci Level of Confidence stejny technologicky princip’®. LCD obrazovka se stolnim pocita¢em, do kte-
rého je nainstalovany software pro rozpoznavani tvari, ktery je napojeny na databazi fotografii tvari.
Ale namisto vychozi databaze, propojil Lozano-Hemmer FR software s databazi rocenkovych fotogra-
fif 43 studentu ze $koly Ayotzinapa v Igualé, Guerrero, Mexiko.” Ti byli 26. zafi 2014 uneseni a prav-
dépodobné zavrazdéni.”® Fotografie pouzité v databazi tak slouzili jednak k pétrdni po nezvéstnych,
slouzili také jako symbol pti ob¢anskych protivladnich demonstracich za nalezeni tél a jejich diistojné-
ho pohibeni. Toto umélecké dilo je jakymsi slepym hledacem nikdy nenalezenych obéti. Méfeni a po-
rovnavani tvari bude v tomto pripadé vzidycky netspésné. Zaroven divakovi, ktery je s instalaci kon-
frontovan, je na zakladé strojového méreni fyziologické podobnosti naznaceno, ze v databazi softwaru
mohl byt pravé on.Prekryvani zméfenych a vizualizovanych oblic¢ejovych rysi divaka s portrétem obé-
ti, tak divaka samotného alespon na kratky okamzik spujuje s osudem zavrazdénych. Software je mimo

779
1

jiné volné ke stazeni” a na webovych strankach Lozano-Hemera je i pdf navod, jak celou instalaci zrea-

lizovat.®

7% viz: anotace projektu MegaPixels: Faces, 11.1.2017, https://ahprojects.com/projects/megapixels-glassroom/

7> tamtés

76V\'/stavm' projekt Rafaela Lozano-Hemera pochazi z roku 2015, je tedy o dva roky starsi nez projekt Adama Harveyho.

77 viiz: anotace projektu dostupné na: http://www.lozano-hemmer.com/level_of_confidence.php

"Nékolik desitek studentd ze Skoly Escuela Normal Rural ,,Raul Isidro Burgos” se 26. zafi 2014 rozhodlo jet podle kazdoroc-
ni tradice tamni Skoly autobusy do Tlatelolco v Mexiko City na ucténi pamatky masakru z roku 1968. Cestou ale jesté méli

v planu ve mésté Iguala protestovat proti kandidatce a starostku Marii de los AngelesPinedaové, manzelce tehdejsiho sta-
rosty Josého Luise Abarcy, na jeji pfedvolebni konferenci. néktefi studenti byli zat¢eni mexickou policii, odehralo se nékolik
prestrelek, do jednoho autobusu byl vhozen slzny granat. Studenti z jednoho z autobust byli uneseni drogovym kartelem
GuerrerosUnidos, ktery, jak se pozdéji ukazalo, byl napojen rodinnymi vazbami na kandidatku a starostku Marii de los Ange-
lesPinedaovou. Téla unesenych studentd se nikdy nenasla, az na dvé mrtva téla nalezend v fece zabalena v cerném igelitu se
zndmkami brutalniho muceni.

viz: Kirk Semple, Missing Mexican Students Suffered a Night of 'Terror' Investigators Say, 24.4.2016,
https://www.nytimes.com/2016/04/25/world/americas/missing-mexican-students-suffered-a-night-of-terror-investigators-
say.html

" viz: https://github.com/antimodular/Level-of-Confidence

8 iz http://www.lozano-hemmer.com/texts/manuals/level_of confidence_specs.pdf
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5.3 Zoom Pavilion

Spojeni Rafaela Lozano-Hemmera s Krystofem Wodiczkem, nejvyraznéj$im audiovizudlnim umélcem
poslednich ¢tyticeti let, je jejich viibec prvni spoluprace, ktera dala vzniknout ptsobivé katarzi jejich
pristuptl v podobé interaktivni instalace Zoom Pavilion Krychlova mistnost, jejiz ¢tyfi stény jsou po-
kryty projekci z bezpe¢nostnich kamer. Ty jsou, jak zminuje Lozano-Hemer na svych webovych stran-
kach, napojeny na dvanact pocitacovych softwart, vyuzivané a vyvinuté pro bezpecnostni dohled na
verejnosti. Navstévnici Zoom Pavilionu jsou tak Zivé snimani a jejich obraz promitan na vSechny ctyri
stény. Identitna jednotlivych navstévnika se nerozpoznava. Ale pouzitim FRT softwaru se na jedné ze
stén promitdji video smycky detailti kazdé jednotlivé tvare nachazejici se pravé v mistnosti spolu s da-
tem a Cislem kamery, ktera je snima. Uvnitf vystavniho prostoru (napt. Museo Universitario Arte Con-
temporaneo v Mexico City v roce 2015, o rok pozdéji Art Basel ve Svycarsku) je pak vyhodnocovan
pohyb navstévnika a jejich jednotlivé prostorové vztahy. Nezavislé robotické kamery neustale ,,zoo-
mouji”* od velkych celki prostoru k velkym detailiim jednotlivcti. Uvnitt instalace je sly$et pouze ruch
navstévnikd a pravé zvuky kamerovych objektivi, které zbésile a zaroven presné a neustdle proménuji
svou ohniskovou vzdalenost. V instalaci je velice tézké se zorientovat a pochopit systém snimani jed-
notlivych kamer. Divékovi tak velice dlouhotrva nez se viibec zorientuje v systému daného prostiedi
(nejsilnéjsim aspektem tohoto uméleckého dila je pravé vytvoreni pusobivého prostiedi jako neustaly
proud obrazovych informaci, které nelze zastavit). Coz je zajimavy moment, protoze dfiv nez se tak
divakovi podafi, je uz zaznamenan a vyhodnocovan jeho pohyb prostorem. Pfi¢inou tohoto pohybu je

paradoxné pravéhledani sebe sama na sténach galerie.

Samotny nazev dila, Zoom Pavilion, pak znazornuje fenomén vseobecného dohledu;dobrovolné vstu-
pujici lidé do uzavieného pavilonu, ve kterém jsou atrakce oni sami spolu se samotnou technologii.
Metafora k ulicim ¢inskych mést pak je nasnadé (viz. podkapitola 4.3). Umélci tak vytvorili stylizovany

model prostredi, ve kterém se urcita ¢ast nasi civilizace jiz nachazi (obr. 19).

(obr. 19)
Zoom Pavilion vystaveny na Art Baselu
v roce 2016

81 ey . . ‘ . . .
Proménovani ohniskové vzdalenosti kamerového objektivu.
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5.4 Skryvani se pred FR technologii

Jestlize princip FR technologie pracuje na zdkladé strojového ¢teni obrazu a vyhodnocovani vztaht
jednotlivych obrazovych bodu v obraze, pak jejich ¢aste¢né zakryti stroj v rozpoznavani omezuje ¢i
jeho schopnost zcela zablokuje. S timto principem pracuje v poslednich letech hned nékolik autord.

Pro stru¢ny vhled do tohoto pfistupu stru¢né uvedu tfi priklady uméleckych projekta.

Prvnim je Face Cages od Zacha Blase. Vytvoril nékolikkovovych konstrukci, které tvarové vychazeji z
barevnych diagrami pouzivajici se jako zndzornéni strojového ¢teni tvare. Na zakladé téchto diagramu
vytvoril Blas kovové trojrozmérné masky, které je velice nepfijemné nosit. Jelikoz maska vétsinou za-
kryva hlavni rysy lidské tvare, diky kterym je stroj lidskou tvar schopen identifikovat, FRT nebude
schopno tvaf pod touto maskou rozpoznat.*” Jestlize Blas grafické diagramy znazorfiujici FRT chape
jako vizualni projev dehumanizace, pak jeho masky mohou byt nahlizeny jako jakysi fyzicky trest za
soucasny technologicky vyvoj spolecnosti, ktery ale zaroven zamezi FRT softwarim urcitého jedince

rozpoznat podle jeho tvare.

Leonardo Selvaggiove svém projektu URME Sureveillance pracuje také s fenoménem zakryvajici
masky, ale vyrazné doslovnéji nez Zach Blas. Selvaggio si zhotovil fotorealistickou trojrozmérnou
masku URMEs vé tvare, jakousi protézu. S touto protézou pak uzivatel, ktery si ji zakoupi, bude biome-
trickymi softwary vyuzivajici FRT identifikovan vzdy jako Leonardo Selvaggio. Jeho projekt pak obsa-
huje jesté dvé dalsi polozky. Papirovou, ekonomickou verzi jeho masky URME (podle jeho slov v ano-
taci se vice hodi skupinam jako jsou aktivisté a demonstranti) a URME Facial Video Encryptor, origi-

1y v

nalni software ktery je schopen az pét tvafi ve videu zakryvat pravé tvari Selvaggia.”

Ttetim projektem je pak CV Dazzle jiz zminéného Adama Harveyho. Samotnd ¢ast nazvu Dazzle od-
kazuje k taktice maskovéni vale¢nych za prvni svétové valky pomoci kubistickych vizuélnich prvki.™
Harvey v tomto projektu zkouma, jak se miize pomoci médnich prvki (hairstylingu a makeupu) za-
mezit prvni fézi pfi strojovém rozpoznavani tvéie, tedy samotnémurozpoznévéni. V anotaci® uvadi, ze
pouziva avantgardni prvky, stejné tak jako kubisté. Vytvari tak na modelovi za pomoci stylistit nepra-
videlny kontrastni make up a uces. Pravé pravidelnost a kontrastni prvky kli¢ovych casti tvare (odi,

obodi, usta a jejich pozice a vzdalenost mezi sebou) jsou vizudlni aspekty, kterym se FR technologie pti

8yiz: anotace projektu dostupna na: http://www.zachblas.info/works/face-cages/

\iz: anotace projektu dostupna na: http://leoselvaggio.com/urmesurveillance/

8 Kontrastni kamuflas vale¢nych lodi vyuzivana pfevaziné za prvni svétové valky. Autorem téchto navrhd je britsky namorni
malit Norman Wilkinson, ktery se inspiroval zvifecim maskovanim. Britské a posléze i americké namofrnictvo tyto vzory
pouZivali pro zmateni nepfitele o kurzu, typu a rychlosti maskované lodi. Tyto vzory zdroven vychazeli z tehdejsiho umélec-
kého sméru kubismu, ktery byl mimo jiné formalné zalozen na rozkladu zobrazovaného prostoru na jednotlivé ¢asti. Kamu-
flaz pritahovala fadu umélcd, pro nékteré malif (Burnell Poole, Arthur Lismer, Tobias Rehbergere, nebo Edward Wadsworth,
ktery osobné dohlizel na kamuflazni natér dvou tisic lodi) se stala vzorovana lod' ¢astym motivem jejich platen.

& Viz: anotace projektu dostupna na: https://cvdazzle.com/
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identifikaci jedince ridi. Harvey tak software mate, rozbiji kontinuitu tvare a pomoci stylingu vytvari

jakousi anti-tvdr, kterou vsak software nedokaze identifikovat.

Je ocividné, ze uvedené projekty jsou pouze formalni hrou s prvoplanovou estetikou FR technologie.
Pfi hlubsim zkoumani divakovi (a snad do budoucna i zminénym umélcim) dojde, ze zakryvani tvare
vizuadlnimi prvky za tcelem zmateni softwaru je mozna vizualné lakavé, z vyznamového hlediska vsak
ploché. Nezminuji to zde ale proto, abych se primarné vyhradil vii¢i zminénym pristuptiim. Na tomto
fenoménu je vsak zretelné vidét, jak jednoduché je nechat se unést formalnimi prvky FR technologie
jakozto vizualniho symbolu, coz vede (nejen) umélce k naivnim predstavam o konceptu, Ze oblic¢ejova
maska nds dokdZe ochranit pred v§udypfitomnym dohledem.*® Bylo by to relevantni v piipadé, kdyby
FR technologie byla jedinym nédstrojem identifikace (navic jeji aplikace na mimo Cinu neni je$té nato-
lik rozsifena). Jelikoz, jak jsem jiz zminil vyse, je FR technologie pouze minoritni soucasti bezpe¢nost-
nich a biometrickych technologii, je toto zakryvani tvafe v podobé preciznich uméleckych projekti
pouhym divadlem pro nezasvéceného divaka.

Pfesto to vSechno by nebylo rozumné tyto projekty brat na prilis lehkou vahu. Jedna podstatna véc

z nich totiz vyvstava, a to nalézani cest jak obejit systém, jak zmast kontrolni mechanismy, které s vel-

kou pravdépodobnosti budou ovliviiovat nase svobodné chovani.

5.5 Strojova imaginace

Shinseungback Kimyonghun® je umélcké duo ze Soulu, které velice zdatné reflektujice lidské a strojo-
vé nahliZeni svéta a konfrontace téchto dvou prizmat. Ve své praci se vénuji pravé krase a podivnosti
chybného rozpoznavani FR technologie, ale také fenoménu kompozitniho portrétu ¢i pocitatové simu-
lace prirodnich jevu (viz. projekt Stone). V souvislosti s vy$e zminénou Nancy Burson (a s kompozit-
nimi vyzkumy Bertillona, nebo napf. zminénych Kirbyho a Siroviche, umélé inteligence Googlu ¢i
vyzkumu Wanga a Kossinskiho) je podstatné pozastavit se nad jejich projektem Portrait. Soubor deviti
kompozitnich portréti vytvorenych pomoci pocitacového softwaru. Kazdy portrét je primérna tvar
urcitého filmu poskladana ze vsech tvari, které se v daném snimku objevi. Napriklad u portrétu z filmu
Kill Bill vol.1 je ve vysledné tvafi jasné rozeznatelna Uma Thurman, stejné tak u portrétu z filmu Amé-
lie z Montmarteru je o¢ividna Audrey Tautou. Shinseungback Kimyonghun zde pouzivaji jednoduchy
princip jakési uméle generované hry s primérem hlavniho hrdiny filmového pribéhu vyvstavajici ze

vsech vedlejsich postav.*

1o by za prvé nesmély existovat ostatni biometrické techniky a nemohli bychom pouzivat chytry telefon, pocitac, socialni
sité i Facebook. Zkratka bychom nesméli zanechdvat zadnou informacni stopu, coz se zda byt v dnesni spolecnosti velice
narocné.

87jmenovité: Shing Seun a Kim Yong Hun.

8 \iz: anotace projektu dostupna na: http://ssbkyh.com/works/portrait/

43



Umélecka dvojice Shinseungback Kimyonghun také cerpa z archivu socidlni sité Flickr, konkrétné

v dile Cat or Human, dvéma soubortim portrétnich fotografii lidi a kocek. K selekci téchto dvou sobo-
rd pouzili umélci volné dostupnou FR technologii OpenCV® a Kittydar™. Portréty lidi méfili umélci
softwarem Kittydar, vytvofenym pro rozpoznavani kocic¢ich obliceji na fotografiich, portréty kocek
pak zméfili softwarem OpenCV, uréenym pro rozpoznavani tvari lidi. Chybné zhodnocené tvare pak
utvorili zminéné dva soubory fotografii lidskych a kocic¢ich tvari, které algoritmus zaménil. Tento pro-
jekt mtizeme povazovat za ,pouze” dotazeny vtip, ktery poukazuje na komickou nedokonalost téchto
softwartl (a mozna i strasidelnou, protoze pfi pohledu na kocic¢i tvar divak automaticky hleda lidské

znaky a naopak. Dochazi tak k vizualni sugesci na zakladé chybného vypoctu.).

Ale tzv. deux ex machina vyvolaji Shinseungback Kimyonghun az teprve v praci Cloud Face. Umistili

k oknu digitalni fotoaparat, ktery v pravidelnych intervalech zachycoval denni oblohu. Tyto fotografie
pak zmérili pomoci FR softwaru. Vysledkem je soubor padesati fotografii (vyfezi ¢tvercového forma-
tu) mrakd pfipominajici oblicej (obr. 15). Umélecké duo ze Soulu tak znovu velice jednoduchou cestou
problematizuji nuance mezi strojovym a lidskym vidénim skrz softwarovou chybu. Zaroven stroji
vnukavaji vlastni imaginaci natolik vlastni pouze lidskému vnimani (viz. prvni kapitola - pareidolie).

Zpusob instalace v Arts Electronica Center tak soubor velkoformatovych fotografii umisténych vysoko

na zdi tak jesté vice evokuje jakési obrazy nebeskych bohii skryté pro lidské oko.”

(obr. 20)
Oblakové tvare
uméleckého dua
ze Soulu automa-
ticky nalezené FR
algoritmem.

8 viz: https://opencv.org/releases.html

0 viz: http://harthur.github.io/kittydar/
! viz: anotace projektu dostupna na: http://ssbkyh.com/works/cloud_face/

9

9
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5.6 Zdokonalovani ¢lovéka strojem v podani Arthura

Elsenaara

Pokud zde neustale hovoiim konfliktu ¢i podobnosti lidského a strojového vnimani reality, pak dilo
Arthura Elsenaara” je vyvrcholenim tohoto zdanlivého konfliktu. ProjektFace Shift > je performance
zosobnujici absurdni prevahu stroje nad ¢lovékem, nebo lépe zosobnujici zdokonaleni lidského téla
strojem. Ztetelné tak odkazuje k experimentim Guillauma Duchenna de Boulogne.” Své dilo v priibé-
hu let nékolikrat modifikoval, nicméné jeho princip ziistal podobny. Pred divaky sedi Elsenaar na zidli
s upevnénymi elektrickymi diodami na obli¢ejovych svalech. Zivy pienos kamery snimajici jeho oblicej
je za nim promitan na velkoformatové platno. Hned vedle je umistén notebook s transkriptem, ktery

Elsenaar spusti a v tichosti useda na zidli. V tu chvili se ozve pocitacem generovany hlas:

»Good afternoon Ladies and Gentlemen. My name is Perfect Paul. I am a commercially available voice
synthesizes machine. I was designed by Dennis Klatt at the MIT Speech Laboratory and produced by the
Digital Equipment Corporation. I am the lesser known sibling of Huge Harry, the infamous spokes ma-
chine of the Institute of Artificial Art in Amsterdam. I gained some fame myself as the voice of Stephen
Hawking a rather rational and machine friendly human person. For the record I am the real deal, not
some cheap Asian imitation. (...)I took up this challenge with my Arthur Elsenaar and have explored the

human facial display as a site for digital computational expression.”™’

Pocita¢ pak nasledné spusti priblizné dvacetiminutovy experiment, kde nejdrive divakiim predstavuje
jednotlivé oblicejové svaly a rtiznorodé grimasy tim, Ze spomoci elektrickych diod vysila 50 Voltovy
elektricky signal skrz kuzi do kazdého z téchto svalt. Tim je stimuluje, zatina a povoluje. Toto v§echno
Perfect Paul komentuje s nadhledem a lehkym nadechem ironie. Popisuje, se kterymi svaly si hraje a

jaka kombinace elektrickych impulst vyjadfuje jakou emoci (obr. 16).

%2 Dritel &estného uznani na Prix ArsElectronica 1997 a ceny Technarte Best SpeakerAward.

%\ roce 1997 tuto praci uvadél pod ndzvem Huge Harry, od roku 2012 za pouziti dokonalejsiho algoritmu a hudby projekt
nese nazev PerfectPaul - On freedom of facial expresion. Tyto nazvy jsou odvozené od verzi hlasovych synetizatord, které
Elsenaar pouziva aby personifikoval a reprezentoval jeho vlastni pocitacovy program, ktery jeho tvar ovlada. Dalsi napf.
jsou: Beautiful Betty, KittheKid, nebo Whispering Wendy, coz je hlas pfipominajici Septajici starenu. Face Shift (2005) je ale
pfiblizné dvacetiminutové video, zaznamenavajici videozdznam jedné z modifikaci této performance, které bylo odkoupeno
do stalé sbirky Stedeliijk Museum v Amsterdamu.

o Francouzsky neurolog a fotograf Guillaum Duchenn de Bolougne, ktery od 30. let 19.st. vyuZival elektrody umisténé na
obli¢ejovou kizi a na dalsi mista lidského téla. Témito sondami nabitymi elektrickym nabojem stimuloval svalstva pacient( s
neuromuskuldarnim onemocnénimi. Timto mapoval vsechny télesné svaly a studoval jejich koordinacni ¢innost. Svym dlou-
holetym vyzkumem poskytl presné popisy mnoha neuromuskuldrnich poruch. Své védecké experimenty zaznamenaval
pomoci v té dobé nedavného vynalezu fotografie a vydal je v obrazové publikaci Album de Photographies Pathologiques

v roce 1862.

viz: https://www.ncbi.nlm.nih.gov/pubmed/16225184

% viz: Perfect Paul: On Freedom of Facial Expression, Direct max/msp transcript of a lecture presented at the
Technarte International Conference on Art & Technology , duben 2012,
https://web.archive.org/web/20160121111826/http://artifacial.org/perfect_paul_transcript
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V projektu samotného Elsenaara zajim4, jak uvédi v interview pro TVF Art™, jak pocita¢ miize promé-
novat mimiku tvare presnym ovladanim jednotlivych svali. Zaroven zkouma fakt, Ze pocita¢ dokaze
ovladat tvaif mnohonasobné presnéji a rychleji, nez lidsky mozek. Geneze této prace je tedy preneseni
fidictho centra, lidského mozku, do digitalniho prostredi pocitacového softwaru. Po predvedeni skoro
vSech kombinaci obli¢ejovych vyraza ¢i naptiklad az hypnoticky rychlého stfidavého zdvihani oboci

celou choreografii pocita¢ zakonci slovy:

»You see we, digital computers, can control human facial expression with temporal accuracy and consis-
tency. Something human persons aren't very good at. Even when their neural circuits are trained for
months or even years they cannot compete with my superior capabilities.(...) Arthur's expressive facial ca-
pabilities are held back by the limitations embedded in his neural circuits. By means of digital computa-
tional control the human facial display can move freely and unencumbered. (...) It is therefore, that I say
that digital control has liberated the human facial display from tyranny of the neural brain and that the
human face has finally attained freedom of facial expression. This brings an end to my talk today. But if
you wonder, what freedom really means, freedom is always a relative thing. It is the feeling you might have
when you feel you are bounded by a box. I would like to thank my Arthur Elsenaar for his patient coopera-

1797

tion and I like to thank you all for your attention. Thank you

Loutkové predstaveni Arthura Elsenaara timto kon¢i.

(obr. 21)
Fotografie performance
Arthura Elsenaara.

9
9

® viz: Arthur Elsenaar: Face shift, artvideotv, 26.5. 2010, https://www.youtube.com/watch?v=_higA7jxt5A&t=4s
"Viz: Perfect Paul: On Freedom of Facial Expression, Direct max/msp transcript of a lecture presented at the

Technarte International Conference on Art & Technology , duben 2012,
https://web.archive.org/web/20160121111826/http://artifacial.org/perfect_paul_transcript
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6. Zavér

Z vyzkumu vyplynulo, Ze vyvoj umélé inteligence, konkrétné FR technologie, je analogicky k biologic-
ko-psychologickym principtim lidského mozku. Tato analogie neni pfimd. Zminéné neurologické
vyzkumy a principy FR technologie v jejich pocatcich a v soucasnosti vSak ukazuji, ze ¢lovék pri vyvoji
stroje, védomé i nevédomé, napodobuje prirodni principy. FR technologii tak miizeme nahlizet jako

vizualizaci lidského nahliZzeni sebe sama.

Jak uvedla Doris Tsao v rozhovoru pro New York Times (podkapitola 2.2), sou¢asné neurovédni vy-
zkumy postupné odhaluji vnitiky lidského mozku, jakozto zahadného black boxu. Na zékladé téchto
poznatkll pak uméld inteligence paradoxné produkuje pro koncového uzivatele technologické produk-
ty také v podobé jakychsi black boxii jako napt. mobilni zafizeni, nebo socialni sité, se slozitou vnitini

strukturou.

V dobé¢ technologizace, kterou nase spole¢nost podstupuje, hraje lidska tvar jakozto objekt specifickou
roli. Jeji neustalé zobrazovani je hlavnim momentem interakce nasich alter-eg ve virtualni realité, v
prostiedi socialnich siti. Zaroven uroven dne$ni technologizace nam ukazuje, Ze je mozné s velkou
uspésnosti prevést tak organicky a proménlivy objekt do matematické struktury. Pravdépodobné bu-
douci plo$né zavedeni téchto technologii tak vede k absenci lidské interakce pii identifikacich nebo
napf. letistnich bezpe¢nostnich prohlidkach. Coz pfimo zapada do kontextu spole¢enskych syndro-

mu, které nové technologie vyvolavaji jako je odosobnovani, absence fyzického kontaktu a distance.

Historické konotace FR technologie jasné ukazuji, Ze hnacim motorem pro jeji vyvoj byla snaha o teri-
toridlni technologickou pfevahu. Za FR technologii tak pred idealistickymi snahami lidského zkouma-
ni sebe sama stoji predevsim pokuseni v podobé mocenského nastroje. Tento potencial obecné tkvi ve
velikosti a obsahu databaze a finan¢nich prostredkda. Je vsak také zfejmé, Ze autonomizace stroje a ,,po-
¢itacového vidéni” je komplikovana disciplina. Jak se v praci zminuji (zejména podkapitoly 3.3. a 4.1),

jeji uspésnost je do jisté miry porad vratka a je nutné ji neustale podrobovat inovacim.

Bezpochyby ale FR technologie pfi soucasné procentudlni uspé$nosti dokaze byt opravdu funkénim
nastrojem bezpec¢nosti. Konkrétni priklady (zejména podkapitoly 4.1, 4.2, 4.3 a z ¢asti 3.2) vSak ukazu-
ji, Ze soucasna dostupnost technologie v rukou privatnich korporaci ¢i symbidzy téchto korporaci se
statnimi aparaty usti ve schematizaci, vSudypfitomnou kontrolu a ovliviiovani lidského chovani. No-

Zem se daji tezat hrdla, ale i krdjet chléb.
Umeélecké projekty (kapitola 5.) pak nakonec vystizné problematizuji konfrontaci ¢lovéka a stroje

v koncentrované, mrazivé a zaroven vizualné poutavé a zjednodusené podobé a prostiedi. Ukazuji tak,

ze soucasny ¢lovék skrze své technologie neceli nicemu jinému, nez pouze saim sobé.
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