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Abstrakt

Diplomova prace Technologie Deep Fakes a jeji vliv na diivéryhodnost médii se zabyva
problematikou syntetické manipulace s lidskou tvari v reprezentac¢nich médiich pomoci umélé
inteligence z eticko-politického hlediska. Autor prace definuje pojem technologie Deep Fakes
azarazuje ho do historického kontextu manipulace s médii. Teoreticky popisuje princip
technologie a analyzuje jednotlivé vyzkumy a aplikace Deep Fakes. Prostfednictvim rozboru
videi manipulovanych pomoci technologie Deep Fakes nahliZi hloubéji eticko-politické vrstvy
manipulace s lidskou tvaii. Zaroven autor prace pojima lidskou tvar pomoci filozofickych
koncepti Gilla Deleuze a Félixe Guattariho a Emmanuela Lévinase. Doklada tim fatalnost vlivu

syntetizace tvare v médiich na lidské vnimani.



Abstract

The diploma thesis Technology of Deep Fakes and Its Impact on the Trustworthiness of Media
identifies the problems of the synthetic manipulation with the human face in representative
media, using artificial intelligence from the ethical-political point of view. The author
of Technology of Deep Fakes classifies it into the historical context of manipulation with the
media. Theoretically, it describes the principle of technology and analyzes particular research
from the application Deep Fakes. Using an analysis of videos manipulated by technology, Deep
Fakes interprets the ethical-political layers of manipulation with the human face. In addition, the
author studies the human face using the philosophical concepts of Gilles Deleuze and Félixe
Guattari and Emmanuel Lévinas. The fatality is proven through the expression of the face, or

through the human's perception of the media.
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1. Uvod

V soucCasné dobé média Celi krizi ddavéryhodnosti. Déje se tak zejména z divodu jejich
demokratizace a technologické konvergence. Tyto aspekty umoZziiuji komukoliv a odkudkoliv
produkovat témeér jakykoliv medialni obsah. Ovérovani informacni pravosti takovéhoto obsahu
je pri jeho produkovaném mnoZstvi nejen z c¢asového hlediska takika neredlné. Pokud uz
nastane, dorazi vzdy az po zverejnéni daného obsahu. Medidlni obsah, ktery se tou dobou jiz
stfremhlavé vznasi internetovym prostiedim, tak mtZe mit, s ohledem na jeho zptlisob provedeni
a divacké zacileni, fatdlni dopad na lidskou spole¢nost, a to nehledé na jeho informacni
relevanci. Nem@iZeme v3ak tvrdit, Ze médiim nedvétujeme. Zijeme dnes plné uvniti: médii. Nas
socidlni a pracovni Zivot je do nich pfimo vpleteny. Stile vérime naSemu telefonnimu
zarizeni, Zze ten, s kym skrz jeho reproduktor hovoiime, je nas znamy. Vérime, Ze hodiny
v metru ukazuji spravny cas a Ze Ciselna cifra v uZzivatelském rozhrani naseho internetového
bankovnictvi ukazuje opravdovy stav nasich financi, naseho ekonomického statutu. Abychom
byli schopni Zit ve spolecnosti, musime mit jistou divéru v systém, do kterého jsme vclenéni, at

jiZ dobrovolné ¢i nikoliv.

Dilivéra jakozto zakladni vlastnost, na niZz zavisi lidskd spolecnost, je ale vZzdy nutné spojena
s nejistotou a rizikem. Vérime, Ze se pod ndmi béhem piiStiho kroku nepropadne zem, po které
kracime, ackoli se v onen okamzik klidné mohou pohnout litosférické desky ¢i propadnout strop
silni¢cniho tunelu. Nase dlvéra tak neni neménnym stavem, nybrz nabitou zkuSenosti. Krize
divéry v média tkvi v jejich potencialni nedlvéryhodnosti, ¢asto navic skryté za schopnost
predstirat opak. Téma této diplomové prace se tykd technologického fenoménu tzv. Deep
Fakes, ktery umoZiiuje manipulaci s médii. Ustfednim motivem technologie je lidska tvar coby

neustale pulzujici reprezentant lidské davéry i nedavéry, 1zii pravdy, transcendence i exprese.

Téma této prace bych rad nahlédl dvéma zakladnimi hledisky, totiz hledisky etiky a politiky,
které by mohly pomoci takto ¢erstvému fenoménu, jakym je Deep Fakes technologie, porozumét
avyznat se v jeho ucelech a disledcich na lidskou spolecnost. Eticko-politické aspekty se
pokusim ukazat jednak na rozboru technologickych mozZnosti daného fenoménu a jeho
soucasného stavu. Poté bych tyto aspekty dolozil konkrétnimi priklady a kauzami spojenymi
piimo s technologii Deep Fakes. Nasledné bych se rad pokusil dojit k podstaté vytycené
problematiky skrze filozofické koncepty Gilla Deleuze a Félixe Guattariho a koncepty

Emmanuela Lévinase tykajici se lidské tvare.



2. Prolog z pohledu divaka

,Here’s the very funny Bill Hader, ladies and gentleman! You know, um, it seems like every movie
I saw in the last several months, you were in it!"! Znamy moderator David Letterman takto uvadi
herce a komika Billa Hadera. Za potlesku divaki a popové znélky s textem ,Hi Hader, hi
Hader!”, kterou hraje Ziva kapela pfimo ve studiu svétoznamé talkshow, Bill Hader useda do
ki'esla pro hosty a pritakava moderatorovi. Ten se ho ze zacatku rozhovoru pta na spolupraci
s Tomem Cruisem na jeho poslednim filmu Tropic Thunder. Bill Hader za¢ne okamzité vypravét
historku ze ¢tené zkousky zminéného filmu, kdy do mistnosti plné znamych hercti vejde prave
Tom Cruise a zacne s Billem Haderem konverzovat: ,And then a Tom Cruise walks in...”2 V ten
moment se tvar Billa Hadera béhem neznatelné setiny sekundy zméni na tvat Toma Cruise.
V talkshow tak najednou sedi Tom Cruise s vlasy a télem Billa Hadera a pokracuje ve
vypraveéni historky. V. momenté, kdy skonci repliky Toma Cruise, se hostovi v talkshow znovu
zméni tvalr na tu pdvodni: na tvar herce Billa Hadera. Presny okamzik zmény je témér
nepostiehnutelny. K preméné tvare dojde béhem upravené casti z talkshow celkem osmkrat
(jednou nastane preména na herce Setha Rogena, kterého Bill Hader osobné zna a ktery byl na
navstéveé pravé v.domeé Toma Cruise). Princip pfemény tvare zacne byt v pribéhu videa zirejmy.
Nastane vzdy, kdyz Bill Hader napodobuje Toma Cruise, jak s nim na c(tené zkousSce
pripravovaného filmu hovori. Video kon¢i, kdyZ zazni posledni historka, Bill Hader se u toho
dosiroka sméje a divaci aplauduji vtipné a vystizné impresi Toma Cruise (obr. 1 -3 ). Poté se na
Cerném pozadi za mysteri6zni hudby objevi napis Ctrl shift face (ktery je v pravém hornim rohu

videa neustale pritomny) a nasledné powered by Paperscape.

Pro nezasvéceného divaka muzZe video plsobit nepochopitelné az znepokojivé. Co muze byt ale
z pohledu primeérného uzivatele platformy YouTube nejvice zarazejici: na jakém principu je
video vytvoreno? Internetové prostiedi, YouTube zejména, je velice podivhym obrazovym
obsahem nezndmého ptivodu preplnény. Na tomto konkrétnim videu je vSak znepokojiva pravé
velikd mira preciznosti a konceptniho premysleni autora. Tim mam na mysli, Ze se jedna o ¢ast
epizody jedné z nejsledovanéjSich talkshow na svété se znamym hostem, ktery napodobuje dalsi
svétoznamou osobnost. O Uspéchu autorova zaméru svédci i pocet zhlédnuti videa. Od Sestého
srpna 2019 ke ¢tvrtému dubnu 2020 ma piesné osm milionti devadesat osm tisic tii sta dvacet
osm zhlédnuti. Autorem videa je YouTube kanal s jizZ zminénym nazvem Ctrl Shift Face, ktery ma
k dubnu 2020 na svém videokanalu celkem 45 videi se sta tisicovym az nékolika milionovym

poctem zhlédnuti. Jedna se vétSinou o vybrané sekvence ze slavnych filmu, serialt, talkshow ci

! Bill Hader channels Tom Cruise [DeepFake] [online] [cit. 05.05.2020]. Dostupné z : https://www.youtube.com/watch?v =VWrhRBb-
lig&t =4s
? Ibid.



proslovi pri udélovani filmovych cen. Témér vSechny maji za svym nazvem hranatou zavorku

s napisem DeepFake.



3. Geneze pojmu Deep Fakes

Vyraz Deep Fakes je sloZeninou dvou slov reprezentujici abstrahovanou podstatu této
technologie samotné. Slovo Deep, v prekladu hluboky ¢i hlubinny, odkazuje na technologii Deep
Learning (hloubkové uceni), segment oblasti strojového uceni a podoblast oboru umélé
inteligence zabyvajici se vyuzivanim neuronovych siti (tzv. artificial neural networks) s velkym
mnozstvim datovych vrstev. Ona hloubka tkvi ve vrstevnatosti a komplexité prislusného
algoritmu uZzivaného k analyze a generovani dat. Slovo Fakes v angliCtiné oznacuje faleSnosti,
padélky ¢i nepravosti. Vyraz Deep Fakes (néco jako hloubkové padélky) je tak slangovy vyraz pro
pouziti metody Deep Learning za ulelem vytvorit faleSny Ci nepravy reprezentacni obsah,
v tomto pripadé obraz a zvuk. Profesorka prav Bostonské pravnické univerzity Danielle Citron
technologii Deep Fakesdefinuje slovy: ,[Deep Fakes is a] Machine-learning technology that
manipulates or fabricates audio and video recordings to show people doing and saying things that

they never did or said.”

Vyraz Deep Fakes vySe nazyvam slangovym, protoZze jeho vznik a spojeni se syntetickym
médiem vychazi z prezdivky uZzivatele socidlni sité Reddit. Uzivatel jménem deepfakes zverejnil
v prosinci 2017 video s pornografickym obsahem upravené pomoci technologie Deep
Fakes(déle jen DF). Slo o zcela prvni zvefejnény videoobsah s pouZitim dané technologie.
Zminény prispévek vzbudil nesCetny pocet reakci (patnact tisic reagujicich uzivateli) a zajem
akademické i medialni sféry. A to zejména diky otevienému kédu, diky némuz byl algoritmus
piistupny komukoliv a bylo mozné jej dale rozvijet a prizplsobovat. To primélo spravce
socidlni sité Reddit ke zméné uzivatelskych pravidel a k zablokovani uZzivatele deepfakes.5
Ucinili tak ale az v inoru 2018. Odhaleny kéd a video tak byly po celé tfi mésice pristupné vsem
uzivatelim sité. Pochopitelné, Ze dohledat a piesné urcit moment, ktery k masovému rozsireni
a medialnimu zajmu o tuto technologii ved], je pti dneSni propletenosti internetovych platforem
témér nemozné. Jak je ale patrné, vyvoj DF neni centralizovany. Technologie je vyvijena

a zdokonalovana paralelné - za rliznymi tcely a rliznymi zajmovymi skupinami.

* How deepfakes undermine truth and threaten democracy | Danielle Citron - YouTube [online] [cit. 12.04.2020]. Dostupné z :
https://www.youtube.com/watch?v =pg5WtBjox-Y

* COLE, Samantha. We Are Truly Fucked: Everyone Is Making Al-Generated Fake Porn Now [online]. 2018 [cit. 05.05.2020]. Dostupné z :
https://www.vice.com/en_us/article/bjye8a/reddit-fake-porn-app-daisy-ridley

® Update on site-wide rules regarding involuntary pornography and the sexualization of minors : announcements. In: [cit. 05.05.2020].
Dostupné z : https://www.reddit.com/r /announcements/comments/7vxzrb/update_on_sitewide_rules_regarding_involuntary/



4. Historicky kontext manipulace s obrazovymi médii

Manipulace reprezentacnimi médii je stara jako reprezentatni média samotna: vychazi totiz
z jejich podstaty samé. Médium jako nastroj zprostiedkovani reality s sebou nutné nese
nezbytnou miru abstrakce a zakriveni zprostiredkovavané, tj. interpretované reality. Jedna se

Y

tak o problematiku objektifikace a subjektifikace, pricemz vlastni manipulace s lidskou tvari

Vv

ma Sirokou historii. Rozsah této prace sice neumoznuje tento fenomén sledovat napiic¢ déjinami

vivs

vizualni a politické kultury — a ani to neni jejim cilem - obecné se vSak nejpiiméjsi korelace tyka
média fotografie. To je totiZ diky své reprezenta¢ni povaze a vztahu k realité, k manipulaci
a dezinterpretaci jaksi odsouzeno jiz od svého vzniku. Proslulych prikladi z historie fotografie,
které vyuziti tohoto potencidlu dokladaji, je obecné mnoho. Naptiklad zinscenovani a nasledna
retu$ nakradenych hodinek na ruce sovétského vojadka na fotografii Dobyti Reichstagu® nebo
vyretuSovani $éfa tajné policie Sovétského svazu Nikolaie Yezhovova na snimku z roku 1930, na
némz stal ptivodné po boku Josifa Stalina.’Dale pak tfeba Posunuti pyramid v Gize na obalce
Casopisu National Geographic z roku 19828 ¢i dokonce vyherni snimek Paula Hansena soutéze

World Press Photo z roku 2012.°

v

JelikoZ se vsak tato prace vénuje vyhradneé lidské tvari, uvedu zde piiméjsi piiklad obrazového
postproduk¢niho zdsahu politického charakteru. Tento pfipad manipulace s lidskou tvafi sice
neni ryze fotograficky, ale s povahou tohoto média pracuje. Jednd se o portrétni litografii
Sestnactého amerického prezidenta Abrahama Lincolna z roku 1865.10.11 Je to statnicky portrét,
na kterém se Lincoln lezérné opira jednou rukou o stolek pokryty drapérii. Na ném lezi dvé
knihy s perem, inkoustem a kusem pergamenu se slovy Constitution, Union, a Proclamation of
Freedom. Ve skutecnosti se ale jedna o padélek, konkrétné o padélek portrétu jiného
amerického politika devatenactého stoleti Johna C . Calhouna (1782-1850), ktery byl paradoxné,
na rozdil od Lincolna, podporovatelem separatismu amerického severu a institutu otroctvi (obr.
4. Na pergamenu totiZ ptivodné stoji slova: Strict Constitution, Free Trade a The Sovereignty of
the States. ,Prekreslend” hlava Abrahama Lincolna pochazi z portrétni fotografie zhotovené
valecnym fotografem Mathewem Bradym pted Lincolnovym nastupem do prezidentského

uiadu. Tuto zdmeénu statnickych hlav zhotovil americky malif Thomas Hicks!2 pravdépodobné na

® ALTERED IMAGES. In: ALTERED IMAGES [online] [cit. 05.05.2020]. Dostupné z http://www.alteredimagesbdc.org

7 ALTERED IMAGES. In: ALTERED IMAGES [online] [cit. 05.05.2020]. Dostupné z http://www.alteredimagesbdc.org/#/stalin/

8 ALTERED IMAGES. In: ALTERED IMAGES [online] [cit. 05.05.2020]. Dostupné z http://www.alteredimagesbdc.org/#/national-geographic/
° ALTERED IMAGES. In: ALTERED IMAGES [online] [cit. 05.05.2020]. Dostupné z http://www.alteredimagesbdc.org/#/hansen/

10 CHAWLA, Ronit. Deepfakes: How a Pervert Shook the Word. International Journal of Advance Research and Development. 2019, Volume

4 ,l1ssue 6, s. 4.

" ALTERED IMAGES. In: ALTERED IMAGES [online] [cit. 05.05.2020]. Dostupné z http://www.alteredimagesbdc.org/#/lincoln/ (cit. dle:
PATE, William. Abraham Lincoln. In: . 1865 [cit. 05.05.2020]. Dostupné z : https://www.loc.gov/pictures/item/2003654314/).

2 SELWYN-HOLMES, Alex. Lincoln-Calhoun Composite [online]. 2010 [cit. 05.05.2020]. Dostupné z :
https://iconicphotos.wordpress.com/2010/04/24/lincoln-calhoun-composite/




zakazku tehdejsi americké vlady v poloviné Sedesatych let devatenactého stoleti, a to kvili
nedostatku oficialnich portrétii samotného Lincolna za dob obc¢anské valky.13 JelikoZ je litografie
reverzni polygrafickou technikou, tvat prezidenta je na litografii zrcadlové obracena. Na fakt, Ze
se jedna o zmanipulovany obraz, ptiSel az ve tricatych letech Stefan Lorant, tehdejsi Séfredaktor
britského fotografického magazinu London Picture Post. Falesna litografie tak sedmdesat let
plnila svou zadanou funkci: dlstojné reprezentovat amerického prezidenta a proklamovat
statotvorna hesla. Oficidlné schvdlend nepravda za ticelem propagace politické ideologie diivéry
v prezidenta USA vytvorena kvalitné provedenou postprodukci az trividlniho charakteru -
vyménou hlavy a ponechanim téla. Princip je sice trivialni, pro jeho uvéritelnost bylo ale
zapotrebi profesionalniho malife, zru¢ného remeslnika a hodiny bezchybné kreslitské prace.
Pokud tedy hovorime o manipulaci obrazu, hovoiime o piizplisobovani a proménovani jeho
pivodni podoby a zdméru. A to se vétSinou déje pod taktovkou konkrétni zajmové skupiny

libovolné velikosti a charakteru.

Demokratizace produkce statického a pohyblivého obrazu v pribéhu dvacatého stoleti
anasledné i nastup pocitacovych technologii pocatkem devadesatych let (nejen) obrazova
média jednoznacné zmékcil Jejich manipulace se — s jistou davkou znalosti v oboru - stavala
stile jednodussi. Reflexi tohoto fenoménu je napriklad progresivni vyvoj filmovych triki.
Technicka premisa DF technologie nicméné tkvi v automatizaci jiZ existujictho anebo na miru
vytvoireného reprezentacniho obsahu. V tomto momenté je tedy tireba v této praci pojednavany
proces vymezit proti rucni manipulaci obrazu v kontextu fotografické, a zejména paki filmové
postprodukce. Mdm tim na mysli naptiklad obecné znamou metodu CGI (computer generated
image), ktera sice umoziuje vymodelovat ¢i upravit nejen lidskou tvare v pohyblivém obraze,
avSak jeji obecny princip spociva v ru¢nim (mySleno manualnim), nikoliv automatickém
modelovani zvoleného motivu. Je ale pravda, Ze v poslednich nékolika letech se v komercni
filmové distribuci objevily snimky, které techniku CGI a DF technologii kombinuji (viz

poznamka 43).

3 Thomas Hicks mimochodem jako predlohu pouzil fotografii Lincolna, ktera byla pozdéji pouzita také jako pfedloha k pétidolarové
bankovce.



5. Pocatek automatizace manipulace lidskou expresi

Jak zde jizZ bylo zminéno, dohledat konkrétni moment vzniku technologie DF neni - vzhledem
k nesjednocené metodologii a procesu vyzkumu - prakticky mozné. To ale v dne$ni dobé a pro
védecky vyzkum jako takovy neni, zejména v tak potencidlni oblasti, jakou je uméla inteligence,
Zadnou vyjimkou. Zajem o lidskou tvafr v kontextu vyvoje umélé inteligence a automatizace
stroji kazdopadné sahda do druhé poloviny dvacatého stoleti.l* Technologie DF se tyka
predevSim pohyblivého obrazu, takze technologicky vyzkum, ktery jejimu vzniku napovida,

logicky najdeme aZ na konci dvacatého stoleti.

Prvnim automatizovanym softwarem na bazi strojového uceni byl Video Rewrite z roku 1997,
jenz vznikl za ucelem ziskovéjsi distribuce filmi do rtiznych zemi pomoci optimalizace filmovych
dél v oblasti dabingu do cizich jazyki. Video Rewrite tak mlizeme povazovat za jakysi predvoj DF
technologie: ,Video Rewrite uses existing footage to create automatically new video of a person
mouthing words that she did not speak in the original footage”.l> V tiskové zpravé o vyvoji
softwaru se doCteme, Ze hlavnim cilem vyzkumného tymu byla synchronizace obrazu pohybu dst
herce a zvukové stopy slov, které tika. Konflikt mezi témito dvéma objekty nastava pravé pri

dabovani filmu do jiného jazyka.

Video Rewrite umoznuje témér automatickou manipulaci dst hercli na zakladé cizojazycné
zvukové stopy. Jsou zde patrné stopy manualniho, ¢i presnéji receno primého zdsahu lidského
operatora, ktery je ale dle tiskové zpravy k prisluSnému softwaru pouze na volbé uZzivatele.
Software se umi ze zdrojového materidlu sdm ucit a modulaci rtd provadi automaticky: ,To
model a new person, Video Rewrite requires a small number (26 in this work) of hand-labeled
images. This is the only human intervention that is required in the whole process. Even this level of
human interaction is not a fundamental requirement: We could use face-independent models
instead. (...) Manual labeling of the fiduciary points around the mouth and jaw is error prone and
tedious. Instead, we use computer-vision techniques to label the face and to identify the mouth and
its shape.”16 Za pozornost pak stoji prikladova studie, kterou vyzkumny tym pro demonstraci své
technologie vytvotil: ,We also applied Video Rewrite to public-domain footage of John F. Kennedy.
For this application, we digitized 2 minutes (1157 triphones) of Kennedy speaking during the

" HELCEL, Oskar. TvéF jako index: Lidskd tvdF prizmatem strojového vidéni v kontextu vieobecného dohledu. Praha: Akademie muzickych
umeéni, 2018 (bakalafska prace, vedouci prace Mgr. Tomas Dvorak, Ph.D .), s. 16-23.

> BREGLER Christoph, COVELL Michele a Malcolm SLANEY. Video Rewrite: Driving Visual Speech with Audio. Palo Alto: Interval Research
Corporation, 1997, s. 1. Dostupné z https://engineering.purdue.edu/~malcolm/interval/1997-012/.

®bid., s. 1, 3.
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Cuban missile crisis.”t” Ddvodem zvoleni Johna F. Kennedyho jakozto testovaciho cile je snaha
porovnat kvalitu provedeni automatické obrazové manipulace s rucni trikovou manipulaci,
ktera byla na stejném subjektu o rok drive aplikovana ruc¢né, snimek po snimku, konkrétné ve
filmu Forrest Gump.!® Videa Johna F. Kennedyho prohlasujictho napi.: ,I never met Forrest
Gump” Ci ,Read my lips!” vytvorena pomoci Video Rewrite jsou volné ke stazeni.l® Smysl pro
nadsazku vyvojati dokazuji i dal$imi videoukdzkami své technologie, kdy mlada Zena rika véty
jako: ,My face is Ellen’s; My voice is Michele’s; Ellen did not say these words; Michele did” ¢i
naprtiklad: ,Say to him that we wish to have a cottage;” apod. Vyzkumny tym si tak potencial své
technologie ocividné dobfe uvédomoval a mira nadsazky vloZenda do ust modelim je
pozoruhodnd. Otazkou je, jak vlastné prezentovat technologii, kterd ma za kol mast svého
konzumenta? Obsah tu nasleduje formu. Tim padem se ale propadame do zacyklené smycky, kdy
média, kterd jsme navykli konzumovat s divérnou samoziejmosti, svou podstatu najednou

samy popiraji.

17 .
lbid., s. 7.
' Jednd se o scénu, kdy je hlavni hrdina Forrest Gump pozvén do Bilého domu, aby se pozdravil s prezidentem Johnem F . Kennedym,
ktery v dobé natdceni byl jiz tficet tfi let po smrti.
' Video Rewrite. In: [cit. 05.05.2020]. Dostupné z : https://engineering.purdue.edu/~malcolm/interval/1997-012/.
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6. Technologicky princip DF

Vratme se nyni ale k samotné technologii. V této praci sice neni prostor pro detailni technicky
rozbor fungovani softwaru umoznujictho vytvoieni DF, nicméné je zapotiebi uvést alespon
obecny technicky princip, ktery zaroven prispéje k lepSimu pochopeni dalSich parametri zde
zkoumané problematiky. NejdilezitéjSim elementem technologie DF je drive vzpominané
hloubkové uceni, pii némz je algoritmus schopen se ucit a zlepsSovat tak sviij vystup. Jde o jakési
Slechténi ¢i vychovavani: ,Pri uceni neuronové sité s ucitelem se postupuje tak, Ze mdme trénovaci
mnoZinu, kterd obsahuje dvojice (vstup, predpoklddany vystup). Vstupy jsou pak periodicky
predkldddny neuronové siti, kterd na né zareaguje urcitym vystupem. Tento vystup je ndsledné
porovndn s vystupem predpoklddanym. Z jejich rozdilu Ize urcit chybu klasifikace neuronové sité
a upravit ji tak, aby svou ¢innost zlepsila.”20 DlleZitym segmentem tohoto procesu je tzv. zpétné
siteni chyby: ,Architektura zpétnovazebni neuronové sité je typickd tim, Ze urcitou ¢dst neuronti v
siti tvori tzv. stavové neurony, tedy neurony, které maji za tikol zachytit vnitini stav sité. Za stay
neuronu v urc¢itém casovém okamziku miiZeme povaZovat jeho vystup. Ten je pak se zpoZdénim
veden v architekture sité zpét na vstupy dalSich (treba i stejnych) neuronil. Tim je zajistena
ndvaznost na predchozi stavy a vstupy sité.”?! Jde o iterativni proces.22 Algoritmus je schopen se
ucit z vlastnich chyb, které se vétSinou odrazeji o zhodnoceni vystupu samotnym operatorem.
Ten ma samoziejmé moznost modifikace vnitfnosti algoritmického kédu za ucelem lepsiho

vystupu. Jedna se o rovnocennou spolupraci lidského elementu a strojového samouka.

Schematicky zjednoduSeno, princip technologie DF je nasledujici: dana neuronova sit ma
k dispozici vstupni zdrojovy (osoba B) a cilovy materidl (osoba A). Tim je povétSinou
videosekvence Ci velké mnozstvi fotografii osoby A a osoby B. Vystupem je pak plivodni
videosekvence osoby A (cil) s tvari osoby B (zdroj). Kvalita provedeni, vétSinou méfena mirou
piresvédcivosti manipulace dané videosekvence, zavisi na vySe zminéné interakci lidského
programatora a samo zdokonalujici se, pésténé neuronové sité. Je nutné podotknout, Ze cely
proces je plné automaticky. Software sam dokaZe najit tvare osob v obou videosekvencich,
prevést je na vektorové hodnoty a podle svého uvazeni s nimi dal manipulovat. To proto, Ze

soucast algoritmti DF je schopnost automatického rozpoznavani tvare (facial recognition

technology).?3

** BLAHA, Milan. Uvod do zpracovéni &asové zavislych dat neuronovymi sitémi. In: [cit. 05.05.2020]. Dostupné z :
http://www.elektrorevue.cz/clanky/03031/index.html

! Ibid.

2 TUCKOVA, Jana. Vybrané aplikace umélych neuronovych siti pii zpracovdni signdli. Praha: Ceské vysoké uéeni technické v Praze, 2009. s .
58.

5 Na principu strojového uceni je pocitac v soucasné dobé samoziejmé schopen v obraze detekovat nespocet objektli a jevi. Také
napfiklad umi z tvére vycist biometrické ¢i identifikacni Udaje o konkrétni osobé. Viz HELCEL Oskar; cit. d .; s.30-33.
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7. Softwarové aplikace na bazi technologie DF

Verejné znamych typtl technologie DF je mnoho, at uz se jedna dostupné algoritmy, aplikace pro
telefon ¢i védecké platformy spjaté s univerzitnim, komercénim ¢i statnim sektorem. Zminim zde
nékolik prikladt, které svou povahou Sifi celého fenoménu ilustruji. Je ale tfeba zminit, Ze
podrobné ,usledovat” kompletni stav tak rychlého vyvoje tak Cerstvé technologie je vice nez
komplikované. Pri psani této prace narazim na stale nové, Cerstvé publikované ¢lanky a videa,
ktera zpravuji o stale novych typech a pokrocich v ramci technologieDF.2¢ Podotykam proto, Ze

vycet softwarovych aplikaci na bazi DF technologie je vytvoren k dubnu 2020.

Aplikace pro vytvareni reprezentatniho obsahu manipulovaného pomoci technologie DF obecné
pochazeji ze dvou zajmovych oblasti. Jedna z téchto oblasti vyuziva technologie DF vyhradné
k demokratizaci médii a technologii. To se zpravidla tykd téch aplikaci, které jsou vetejné
dostupné na socialnich sitich (Reddit, Github, MrDeepFakes [obr. 5] apod.), jde o tzv. open
source aplikace a jejich vyvoj neni oficialné zastitén zadnou instituci. Druhad oblast vzniku
technologie DF je ryze védeckd a pochazi z akademického prostiedi. Tento druh aplikaci vznika
za podpory nékolika subjektli najednou (k tomu se konkrétnéji dostanu pozdéji), jako jsou

univerzity, soukromé védecké laboratore a technologické korporace.25

7.1. Manipulace médii dostupna vSem

Za nejrozsitenéjsi verejné dostupnou aplikaci se da povazovat DeepFace Lab. Na webu YouTube
existuje nékolik navodd, dokonce i od samotného autora, jak aplikaci pouzivat, tzn. jak co
nejlépe zmanipulovat tvar ve videu. Aplikace ale vyzaduje alesponn zakladni znalost
programovani a vykonnéjsi grafickou kartu NVIDIA. Cely soubor aplikace obsahuje i trénovaci
videosekvence, konkrétné v cilové sloZce se nachazi motivacni video ,jJust Do It“ amerického
herce Shia LaBeoufa. Ve zdrojové sloZce je pak umisténo video taktéz amerického herce Roberta

Downa Juniora vystfiZzené z filmu Iron Man. Testovaci materidl ma slouzit ke zkuSebnimu

* Napfiklad tiskova zprava o softwarové aplikaci First Order Motion Model for Image Animation byla publikovéna v bfeznu 2020, viz
SIARHONIN Aliaksandr LATHUILIERE Stépane; TULYAKOV Sergey; RICCI Elisa; SEBE Nicu; First Order Motion Model for Image Animation;
Cornell University; arXiv:2003.00196v2. 2020.

* Tato préce se vénuje tém aplikacim a vyzkumim na bazi technologie DF, o kterych jsou verejné dohadatelné informace. Vyvoj
podobnych technologii se samoziejmé déje i na utajené/vladni Grovni. Pfikladem tomu muZou byt vyzkumy americké Agentury
ministerstva obrany pro pokrocilé vyzkumné projekty DARPA. Ta na strankach svych vyzkumnych oblasti ma sekci s nazvem DIVA — Deep
Intermodal Video Analytics program, kterd se dle anotace vénuje komplexni medialni forensii. Tento vyzkum ma dalsi podoblasti

s priznaénymi nazvy napfiklad: Aladdin Video anebo Janus. Viz DIVA. In: [cit. 05.05.2020]. Dostupné z :
https://www.iarpa.gov/index.php/research-programs/diva
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pouziti aplikace, proto jsou tvare na obou videich dobie rozpoznatelné. Pravé pomoci této

aplikace sva videa vytvarii jiz zminény autor zndmy pod pseudonymem Ctrl Shift Face.

Uzivatelsky o néco pristupnéjsi je pak aplikace vytvorena onim zablokovanym uzivatelem
socialni sité Reddit s prezdivkou deepfakes.?¢ FakeApp funguje na stejném principu zdrojového
a cilového videa, ktera spojuje dohromady. Aplikace sama rozreZe vlozené videosekvence na
jednotlivé snimky (framy) a z kazdého z nich vyfizne Ctverce s tvaremi. Ty prevede do
vektorovych dat a na principu metody histogram of oriented gradients?? obé tvare ve vysledném

videu propoji.

Za zminku stoji také webové aplikace Machine Tube ¢i Deepfakes web 3, které funguji tak, ze
uzivatel nahraje zdrojova data na webovou stranku, ktera pozadovany vystup nasledné sama
vytvori. Tyto aplikace jsou mnohem méné transparentni, navenek funguji jako black box.
Uzivatel ma pod kontrolou pouze vstupni a vystupni data. VSe ostatni se déje v uzavieném
algoritmu. Aplikace samoziejmé také nabizeji testovaci videosekvence, napriklad kratky sestrih
projevu amerického prezidenta Donalda Trumpa, filmové scény s Nicholasem Cagem atd.
Nejrozsirenéjsi, z uzivatelského hlediska nejefektivnéjsi, ale zaroveil i nejméné transparentni
aplikaci je ¢inska ZAO. Ta dokaze na chytrém telefonu vytvorit nékolika sekundové DF video,
nejcastéji ve formé gifu, béhem nékolika vterin. Jedna se sice 0 mnohem nizsi rozliSeni, nicméné
pro rychly a uspokojivy vysledek to dle recenzi aplikace bohaté staci. ZAO je ale dostupna pouze
pro telefony s ¢inskym softwarem, takZe na jiném trhu neni k dispozici. V ¢lanku ,8 Best
Deepfake Apps and Websites You Can Try for Fun”?% na webu Beebom.com se o aplikaci ZAO
dolteme: ,In our testing, we found that on Indian faces, it does not look as natural as you would
expect. It might be because Zao is mostly trained on Chinese facial data. Nevertheless, Zao is an
interesting app and you can try it once it becomes available to everyone.”?® Pod kratkou recenzi
aplikace se pak nachazi poznamka: ,Note: The company behind Zao app had earlier mentioned in
the user agreement that they can reuse imagery created on its app for all purposes. However, after
heavy criticism, they retracted the controversial passage. Nevertheless, if you are concerned about

your privacy, we advise you to not use the app at all.”30

% FakeApp 2 .2 .0 - Download for PC Free. In: Malavida [online] [cit. 05.05.2020]. Dostupné z :
https://www.malavida.com/en/soft/fakeapp/; How To Install FakeApp - Alan Zucconi. In: [cit. 05.05.2020]. Dostupné z:
https://www.alanzucconi.com/2018/03/14/how-to-install-fakeapp/

% CHAWLA, Ronit. Deepfakes: How a Pervert Shook the Word ,s.5.

8 STAFF, Beebom. 8 Best Deepfake Apps and Websites You Can Try in 2020 [online]. 2019 [cit. 05.05.2020]. Dostupné z:
https://beebom.com/best-deepfake-apps-websites/.

% Ibid.

** Ibid.
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Explicitné zde tedy narazime na eticko-politickou stranku véci z pohledu samotnych uzivateld
téchto programii. Nicméné i jiné aplikace, které se manipulace s lidskou tvari nutné netykaji,3!
vyuzivaji nahrana data uzivatell pro sviij datovy archiv. Ten se di dobte upotiebit napiiklad pro
neustalé zdokonalovani algoritmi, do jejichZ vyvoje, jak v praci dale zjistime, jsou zapojeny
velké technologické firmy a vyzkumné tymy napojené na statni aparat. Zaroven ale muze
dochazeti ke snadnému obchodovani s osobnimi daty jednotlivych uZivateld. A to vSe jen diky
tomu, Ze jsme zvédavi, jak vypadame, kdyZ sama sebe promisime s Taylor Swift ve vlastnim

obyvacim pokoji.32

7.2. Védecké vyzkumy v oblasti aplikaci DF

Vedle toho jsou tu aplikace vyvijené oficialnimi védeckymi tymy jako napriklad: FaceZFace, First
Order Motion Model for Image Animation, vid2vid code?33 Text based editing, Neural Voice
Puppetry, VoCo ¢i aplikace od védeckého tymu vedeného Supasornem Suwajanakornem
zvefejnéna pod ndzvem Synthesizing Obama: Learning Lip Sync from Audio. Nékteré algoritmické
kody téchto aplikaci jsou také volné ke staZeni, od téch drive zminénych se ale lisi svym
vyzkumnym zacilenim. FaceZFace je progresivni aplikace, kterd je schopna manipulovat cizi
tvari ve zdrojovém videu v realném cCase, a to s pomoci snimani tvare figuranta.3* Tvar na
cilovém videu (v pripadé ukazkového videa je to tieba Vladimir Putin) se pak hybe a mluvi
stejné jako figurant. Tento princip pak jesté dal posouva aplikace First Order Motion Model for
Image Animation,35 které pro manipulaci dle snimani figuranta sta¢i pouze jedinad fotografie
cilové tvare. Jisté, fotografie musi splitovat urcité technické pozadavky, jako je thel, rozliSeni a
dobré osvétleni celé tvare. Prislusna aplikace nicméné dokaze oZivit a rozpohybovat skoro

libovolny staticky portrét jakékoliv osoby dohledatelny na internetu.36

Aplikace Neural Voice Puppetry pro zménu dokaZe napodobit jakykoliv hlas na zakladé

nékolikasekundové nahravky.3” To znamena, Ze do aplikace nahrajeme napriklad kratkou cast

*! ptedeviim zabavnich aplikaci manipulujicich s tvafi je vice. Napfiklad: Face Swap, Face App, Face Changer, aj. Nicméné datové stopy
svych uZivatell, které se zdaleka netykaji jen obrazového materialu, samoziejmé vyuZivaji socialni sité a dalsi internetové platformy.
*2 taylor give - MachineTube. In: [cit. 05.05.2020]. Dostupné z : https://www.machine.tube/v /18317.

% Video-to-Video Synthesis. In: [cit. 05.05.2020]. Dostupné z : https://tcwang0509.github.io/vid2vid/.

* Face2Face: Real-time Face Capture and Reenactment of RGB Videos (CVPR 2016 Oral) [online] [cit. 05.05.2020]. Dostupné z :
https://www.youtube.com/watch?v =ohmajJTcpNk.

% Everybody Can Make Deepfakes Now! [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =mUfJOQKdtAk&t =280s.

% Aplikace je dokonce schopna i manipulovat's pohybem celého lidského téla, co? je oblast reprezentaéniho obsahu, kterou si DF
technologie zatim nepodmanila. VZdy se zatim jednd o manipulaci s urcitou ¢asti obrazu.

This Al Makes ,,Audio Deepfakes" [online] [cit. 05.05.2020]. Dostupné z : https://www.youtube.com/watch?v =VQgYPv8tb6A.
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projevu urcitého politika, pricemz piisluSny software je pak schopen vychozim hlasem se
stejnou barvou a dikci precist jakykoliv text. Text based editing3® zase umoziiuje manipulaci
s teci cilové osoby. Tu automaticky prevede na text, ktery lze dale upravovat (ptridavat a ubirat
slova ¢i ménit jejich poradi). Zménény text je nasledné cilovou osobou bezchybné interpretovan.
Na podobném principu funguje i aplikace VoCo, kterou vyviji spolecnost Adobe a hovori se o ni
jako o zvukovém Photoshopu. SpoleCnost tuto aplikaci planovala zaclenit do nadchazejici nové
verze Adobe Creative Cloud jiZ v roce 2016, coz se nakonec z divodu pokracujiciho testovani
a zdokonalovani aplikace nestalo.3® Aplikace védce Supasorna Suwajanakorna Kkonecné
kombinuje jak manipulaci cilovym videem, tak i napodobeni cilového hlasu tedy vkladani slov
do ust cilové osoby, ktera tato slova nikdy nepronesla. Autor sdm v ramci konference TED Talks
na konci ¢ervence 2018 tuto aplikaci a jeji moZnosti prezentuje se slovy: ,Look at these images
and tell me which Obama here is real?”*0 Nasledné obecenstvu pusti ¢tyri vedle sebe bézici videa
projevu prezidenta Obamy, v nichz rika tu samou vétu jen s ponékud odliSnou gestikulaci a
vyrazem. Nékolika sekundové video poté stopne a poloZenou otazku zodpovi sam: ,, The answer
is none of them.”*! Nasleduje pobavené a uznalé zaSuméni v publiku. V prezentaci pokracuje dal
azminuje potencialni prinos aplikace, ktery tkvi ve vytvoreni kompletni simulace Clovéka:
»Wouldn't it be great (...) if you could ask your grandparents for advice and hear those comforting

words even if they are no longer with us... 42

Mimo ozivovani prarodi¢t Suwajanakorn uvadi priklad uziti technologie DF napriklad také pro
vzdélavaci ucely. Konkrétné zminuje moznost znovu ozivit tvai a hlas slavného teoretického
fyzika Richarda P. Freymana za Gcelem rekonstrukce jeho pirednasek. Syntetizace tvare a hlasu,
jenz by hovoril riznymi jazyky, a jeho prednasky by tak byly dostupné mnohem SirSimu
publiku. Vyuzitim archivnich obrazovych a zvukovych nahravek by samoziejmé mohlo byt

oZiveno nespocCet osobnosti®3 Jak je z predchoziho vyCtu patrné, soucasny stav vyvoje

* FRIED, Ohad; TEWARI, Ayush; ZOLLHOFER Michael a kol. Text-based Editing of Talking-head Video; ACM Transactions of Graphics, 2019.
¢.68.

**Adobe is Developing Photoshop for Your Voice - Featured Stories - Medium. In: [cit. 05.05.2020]. Dostupné z :

https://medium.com/s /story/adobe-is-developing-photoshop-for-your-voice-f39f532bc75f; Solved: Is Adobe VoCo dead ? , News? 2018!? -
Adobe Support Community - 9684886. In: [cit. 05.05.2020]. Dostupné z : https://community.adobe.com/t5/video-lounge/is-adobe-voco-
dead-news-2018/td-p /96848867?page=1 ; Mimochodem, pro prezentaci VoCo spole¢nost Adobe spolupracuje s hercem a reZisérem
Jordanem Peelem, viz:#VoCo. Adobe Audio Manipulator Sneak Peak with Jordan Peele | Adobe Creative Cloud [online] [cit. 05.05.2020].
Dostupné z : https://www.youtube.com/watch?v =1314XLZ59iw.

“Fake videos of real people -- and how to spot them | Supasorn Suwajanakorn [online] [cit. 05.05.2020]. Dostupné z :
https://www.youtube.com/watch?v =02DDU4gO0PRo.

! Ibid.

* Ibid.

)iz existujicimu prikladu aplikace DF technologie na multilingvni vyjadiovani jedné osoby zachycené na videu se podrobnéji vénuji v
kapitole 9 .2 . Potencial tohoto druhu DF technologie je zmifiovan pfedevsim v souvislostis filmovym priimyslem. Ten se sice Uzce poji
zejména s technologii CGI, ke které se vztahuji v kontextu DF technologie v kapitole 4 ., nicméné vzhledem k tomu, Ze se do velké miry
jednd o manipulaci lidskou tvafi pomoci umélé inteligence, nasledujici pfiklad stoji v tematickém kontextu této prace za zminku. Herec
Peter Cushing byl ve filmu Rogue One: Star Wars Story z roku 2016pfiveden zpét na platno. Film byl totiz natocen dvacet dva let po
Crushingové smrti. Tvirci snimku hercovu filmovou postavu, po svoleni jeho pozUlstalé rodiny, na zdkladé jeho obrazové a hlasové stopy ze
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technologie DF je komplexni a znacné progresivni. Podobné je tomu i s potencidlem jejtho
zneuziti a - jak zde dale uvidime - tato potencialita se stdva vice neZ realnou. Zneuziti
technologie DF totiz dalece predbéhlo jeji uziti, a to predevsim diky nekontrolovatelnému Sireni
jejiho zdrojového kodu po internetu. Tento problém samoziejmé vyvstava z formalni povahy
samotné technologie, jelikoZ ta existuje ve formé pocitacového kodu, ktery se da v internetovém
prostiedi jednoduSe sdilet. Jak se k tomuto problému stavi samotni vyvojari technologie DF

a tvirci videi DF?

snimku Star Wars: Epizoda IV — Novd nadéje z roku 1977 znovu vymodelovali. Pfimo na place filmového nataéeniv roce 2016 byl jako
figurant pouzit herec Guy Henry (ktery se z hlediska frenologie Crushingovi ¢astecné podobd) s klicovacimi body umisténymi na své tvari.
Syntetickd postava byla vytvorena za pomoci umélé neuronové sité a digitdlniho modelovani (CGl). DGvodem vyuZiti této ne-
automatizované metody bylo zejména velké obrazové rozliseni nového filmu. Tim padem si nebylo mozZné dovolit jakoukoliv chybu, kterd
by prozradila pocitacovou manipulaci a ktera muGzZe pfi automatickém tvofeni DF nastat. Je ovSem tieba vzit v potaz, Ze divak, ktery
filmovou sagu Star Wars zn3, jiz pred shlédnutim snimku vi, Ze ve filmu se vyskytujici herec Peter Crushing je — vzhledem k datu umrti
herce — pocitatovy model. Divacky zaZitek takového snimku se tak znacné méni, jelikoZ jeho recipient jiz dopfedu vi, Ze je jistym zplsobem
klaman. Za pfedpokladu, Ze divdk o této umélé rekonstrukci herce dopfedu nevi, mlize se samoziejmé stét, Ze si manipulace pfi jejim
preciznim zpracovani nevsimne. Otazkou pak zUstava, o co tvlrctim filmu v tomto pfipadé $lo. Scény s oZivenym Cushingem totiz spise
(kdyZ nebudeme brat v potaz mrazivy vzhled Crushingovy tvare) plsobi jako pfehlidka urovné soucasné digitalni manipulace obrazem
namisto divackého zaZitku zaloZzeného na hereckém vykonu. Zde se totiZ dostdvame na tenky led uvéfitelnosti fikce (coZ si mizeme
definovat jako miru plsobeni snimku na divakovo vnimani dila, na jeho emoce, které by mél pfi sledovani prozivat). Opravdu by v pfipadé
preobsazeni syntetické rekonstrukce Petera Cushinga realnym Zivym hercem oslabilo silu divackého zaZitku jedné z nejslavnéjsich
filmovych sag vSech dob? Anebo je ve zvoleni této metody jen komercni zajem produkénich spole¢nosti nabidnout divakim mozZnost vidét
dosud nemozné — naprosto realisticky, uvéfitelny obraz slavného herce v jeho nové &i stavajici roli, kterou ztvarnil po své smrti? V této
souvislosti vyvolava podobné otazky také napfiklad film Iréan z roku 2019, kde jsou predstavitelé hlavnich roli digitdlné omlazovani, jelikoz
jejich postavy se ve filmu vyskytuji napti¢ ¢asem. Anebo také zamér vykopat z hrobu herce Jamese Deana ¢i Audrey Hepburn a obsadit je
do nové natocenych snimk.

Viz: Resurrecting Deceased Actors: Has CGl Gone Too Far? In: [cit. 05.05.2020]. Dostupné z : https://studybreaks.com/tvfilm/resurrecting-
actors-cgi-in-film/.
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8. Etické dilema prezentace technologie DF

V tomto momenté se ndm eticka a politicka stranka technologie DF ukazuje jiz v konkrétnéjsich
obrysech. Suwajanakorn na konci své prezentace rika: ,I think these results seem very realistic
and intriguing, but at the same time frightening even to me. Our goal is to build an accurate model
of a person, not to missrepresent them. But one thing that concerns me is its potential for missuse.
People has been thinking about this problem for a long time since the days, when Photoshop first
hit the market. As a researcher I ‘'m also working on countermeasure technology and I ‘m part of
an ongoing effort that Al Foundation which uses a combination of machine learning and human
moderators to detect fake images and videos. Fighting against my own work.”** Suwajanakorn,
jako Clen thajského vyzkumného institutu VISTEC, vyviji aplikaci nazvanou Reality Defender,*s
internetovou aplikaci ur¢enou pro novinare ¢i forenzni védce, ktera m3, dle anotace na svém
webu, za hlavni tkol boj proti technologii DF uzité v kontextu voleb v roce 2020.%¢ Jako
spolupracovnici na vyvoji technologie jsou na webu aplikace uvedeny korporace jako Twitter

anebo Google.

Némecky vyzkumny tym stojici za zminénou aplikaci FaceZFace je soucCasné i tvircem
FaceForensics++, ktera se také zaméruje na automatickou detekci obsahuDF.47 Vyzkumné tymy,
jez vytvareji aplikace pro manipulaci s lidskou tvari v reprezentacnich médiich, vyvijeji zaroven
softwary, které tuto manipulaci detekuji, a snaZzi se tak zamezit Sifeni faleSného obrazového
obsahu na internetu. Toto tahani za oba konce provazu dobfie ilustruje prezentacni video
aplikace First Order Motion Model for Image Animation na youtubeovém kanalu Two Minute
Papers. Dr. Karoly Zsolnai-Fehér se ve videu ptd, pro¢ vytvdret takovdto videa o technologiiDF,
pro¢ o nich verejné sdilet povédomi, zejména ted’ a spolu se zdrojovymi kédy? Odpovida si

nasledovné: ,Well, I think step number one is to make sure to inform the public that these

“Ibid.

** Reality Defender 2020. In: [cit. 05.05.2020]. Dostupné z : https://rd2020.org/.

6 There is increasing evidence of synthetic media being abused in media, technology, and political campaigns. Al-generated deepfakes
could become even more harmful in the 2020 election, used to create highly suggestive, damaging, false versions of candidates' statements
and actions. It's important to have a concerted effort to establish truth.” Ibid.

*” Spotting fake videos with artificial intelligence. In: [cit. 05.05.2020]. Dostupné z : https://www.tum.de/nc/en/about-tum/news/press-
releases/details/35502/; Svou technologii mimo jiné v listopadu 2019 prezentovali némecké kancléfce Angele Merkelové; viz: UZivatel
Matthias Niessner na Twitteru: , Presenting to the cabinet of Germany about #Al and #SyntheticMedia, and #MediaForensics. Vivid
discussion, lots of engagement :) Great opportunity to meet chancellor Angela Merkel, @OlafScholz, @DoroBaer, Horst Seehofer,
@HBraun, @AndiScheuer, @RegSprecher, etc. @TU_Muenchen https://t .co/iOM3btNreQ” / Twitter. In: Twitter [online] [cit. 05.05.2020].
Dostupné z : https://twitter.com/mattniessner/status/1196463897219358720.
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DeepFakes can now be created quickly and inexpensively, and they don’t require a trained

scientist anymore. (...) It is of utmost importance that we all know about it!"8

Podle mého nazoru je velice komplikované rozhodnout, jak se k této situaci postavit. Na jedné
strané se védecké tymy zaméruji na verejnou propagaci této dnes jiz uZivatelsky privétivé
technologie, na druhé strané upozoriuji na jeji mozné zneuziti. Na misté je tedy otazka: je tato
taktika etického apelu védeckych elit v oblasti umélé inteligence uc¢inna? A da se to viibec
povazovat za taktiku? Soucasna véda na poli umélé inteligence se dnes, zda se, dostala do bodu,
kdy varuje pred svymi vlastnimi vyzkumy, které jsou ale priznané propojené s nadnarodnimi
korporacemi a statnimi organy.#® Otazka zneuziti technologie DF pfitom jiZ dnes nabyla velice
specifickych kontur: problém zneuzitelnosti, ktery pripoustéji i vySe zminéné moralni apely
samotnych védcl, tkvi nejen v rychlém vyvoji soucasné védy, ale zejména v nefizené
demokratizaci vyvoje a Sifeni zdrojovych kéda téchto technologii na internetu. Naptiklad na jiz
zminéné socialni siti Reddit je mnoho komunit uzivatell, kteii mezi sebou sdili sva videaDF,

porovnavaji si jednotlivé vysledky a navzajem si vychytavaji detaily.50

“® Everybody Can Make Deepfakes Now! [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =mUfJOQKdtAk&t =37s.Déle Zsolnai-Fehér ve videu uvadi, Ze se zuastriuje konferenciv rdmci EU a
NATO a predndsi o potencidlu technologii DF.

“® CHESNEY, Robert a Danielle Keats CITRON. Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security. 107
California Law Review 1753 (2019); University of Texas Law, Public Law Research Paper No. 692; U of Maryland Legal Studies Research
Paper No. 2018-21. Dostupné na: https://ssrn.com/abstract=3213954 nebo http://dx.doi.org/10.2139/ssrn.3213954; s . 7 -8 (cit. 16. 4.
2020).

% Napf. zde: Deepfakes that are Safe For Work. In: [cit. 05.05.2020]. Dostupné z : https://www.reddit.com/r /SFWdeepfakes/.
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9. Dostupny obsah manipulovany technologii DF

Jednotlivych druhi videoobsahu dostupného na internetu, ktery je vytvoren ¢i upraven pomoci
technologieDF, je celd rada. V této casti prace jej rozdélim do tri sekci, které umozni
problematiku l1épe uchopit z hlediska eticko-politického: zabavni videa, politicky orientovana
videa a pornografieDF. Jak jiZ bylo feceno, pro promiseni tvari v pohyblivém obraze pomoci
neuronovych siti je zapotrebi zdrojovy a cilovy material. Terem manipulovaného obrazového
obsahu technologii DF se stavaji predevSim medialné zndmé osobnosti, coz ma velmi prakticky
diivod. Nejsnaze dostupnym materidlem jsou totiz obrazova data zahrnujici tvare, které jsou na
internetu volné dostupné ve velkém mnozstvi a variabilnim rozliSeni. Je to znacné efektivnéjsi
metoda nez budovani vlastnich obrazovych bank. Tvare celebrit jsou zkratka dostupné, zndmé,
jsou snadno rozpoznatelné a zarucuji divackou pozornost, at uz se jedna o komercné ladény

obsah anebo prezentaci védeckého vyzkumu.

9.1. Zabavni videa

Moznosti, jak se primeérny uZzivatel internetu setka s obrazovym obsahem manipulovanym

technologiiDF, je nékolik. Samotné téma DF se od roku 2017 tési velkému zajmu zpravodajskych

médif po celém svété. Od odbornych az po lifestylové internetové informacni platformy.

Na tento druh manipulovaného obsahu je nejsnazsi narazit na webu YouTube, kde se nachazi
nespocet kanalii s videi slavnych osobnosti, s jejichz tvaremi se manipuluje nejcastéji (viz video
popsané v uvodu). Radi se naptiklad do kategorii Zdbava anebo Krdtké a kreslené filmy. Tato
videa se $iff jednak virdlné, mohou se ale objevit i mezi tzv. doporucenymi videi, kdy algoritmus
webovych stranek na zakladé sledovani uzivatelovy aktivity nabidne ke zhlédnuti konkrétni
videa. Maji miliony zhlédnuti a tvare svétoznamych celebrit se v nich neobjevuji nahodou.
NejcCastéjsi latkou jsou uryvky z talkshow a vystrizené casti slavnych filmd. Jako naptiklad
scény z filmu Zpdtky do budoucnosti, kde se ptivodni protagonisté dvou hlavnich postav Micheal
] .Fox a Christopher Lloyd snoubi s tvaremi Toma Hollanda a Roberta Downa Juniora. K dal$im
prikladim patfi scéna z filmu Tahle zemé neni pro stary, kdy je hlavni protagonista Javier
Bardem propojen s tvari Arnolda Swcharzeneggera, promiseni Jima Carreyho a Jacka

Nicholsona ve filmu Osvicenis!, Joaquina Pheonixe a Heatha Ledgera ve filmu Joker,52 Keanu

! The Shining starring Jim Carrey : Episode 1 - Concentration [DeepFake] [online] [cit. 05.05.2020]. Dostupné z :
https://www.youtube.com/watch?v =HG_NZpkttXE.
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Reevese a Toma Hankse ve filmu Forrest Gump53 (obr. 6) ¢i propojeni Bruce Willise s jednim
z déti z filmu Kdopak to mluvi?5* Tato videa jsou vytvarena s cilem pobavit, a jelikozZ je jejich
obsah pro nékteré divaky Sokujici, dalSim cilem je také jejich komercni zhodnoceni, které se
odviji od poctu zhlédnuti. S tim je zaroven spojena kvalita provedeni: ¢im kvalitnéjsi provedeni
videaDF, tim je video sledovanéjsi a logicky tim vzbouzii Sir$i odezvu. Kvalitou provedeni mam
pritom na mysli takovou manipulaci s tvaii, kdy pouhym okem neni mozné rozeznat, jedna-li se
0 pravou tvar osoby ve videu, ¢i nikoliv. Znalost kontextu a popisek u videa samozirejmé
prozradi, Ze se jedna o DF, nicméné toto védomi miize mnohdy sledovanost jednotlivych videi

tohoto typu naopak podnitit.

9.1.1. Synteticka mimesis

Zvlastni podkategorii zabavnich videi DF je napodobovani slavnych osobnosti jinymi slavnymi
osobnostmi, vétSinou v prostiedi televizni talkshow. Do této podkategorie spada i zminéné
video popsané v druhé kapitole prace, kde se Bill Hader béhem vecerni talkshow morfuje do
Toma Cruise.>> Zde se dle mého nazoru dostidvame na dosah toho, co divakovi z hlediska
percepéniho a emoc¢niho vnimani videa DF zpisobuji. Napodobovani jinych osob obecné, jako
performativni disciplina, spociva ve vystizeni a stylizaci klicovych vlastnosti napodobované
osoby. Performer, aby napodobovanou osobu vystihl, nemusi ji byt ani zdaleka podobny. Klicové
vlastnosti mohou byt hlas, dikce feci, obliCejové grimasy, gesta, chlize, obsah sdéleni anebo
idealné jejich kombinace.5¢ To staci na to, aby si divdk do performera napodobovanou osobu
projektoval. Podminkou tspéchu takové performance je, aby divak napodobovanou osobu znal.
Metod napodobovani je mnoho. Obcas se pro zefektivnéni zazitku vyuziva téZ kostym a liCeni.
Performer se nicméné muzZe obejit i bez jakékoliv pomicky. Sila imprese pak spociva

v nezvyklosti vnimani dvou osob v jedné, které mezi sebou neustdle laviruji. Divacky zdZitek je

%2 New Joker with Pencil Trick (Joaquin Phoenix DeepFake) [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =LOXkW2gy6xw.

%3 Keanu Reeves in Forest Gump Deep Fake [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =eseGwoxiqgNs&t =62s.

** Funniest DeepFakes *Compilation* II. [online] [cit. 05.05.2020]. Dostupné z : https://www.youtube.com/watch?v =RpRIrrNwr4U.
*>Videa obsahujici pravé imitace zndmych osobnosti k manipulaci pomoci DF technologie pfimo vybizeji. Nejenze povaha obsahu videa
udava, které tvare by se mély ve videu objevit, kdy a proc. Za zminku také stoji, Ze plvodni imprese Billa Hadera napodobujiciho Toma
Cruise (Letterman w / Bill Hader 10/02/2008 [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =z51Aee2X3Yc&t =20s)je ze subjektivniho divackého hlediska velice pfesvédcCivd a pusobiva. Teprve
pfi srovnani syntetického a origindlniho videa je patrné, nakolik aplikovana technologie DF pfedbihad a prekrucuje lidskou predstavivost,
kterou bychom za normalnich okolnosti do origindini tvafe Billa Hadera vkladali.

*® FISEROVA, Nicol. Koncept mimesis — pfekonany konstrukt nebo funkéni interpretaéni apardt: analyza na piikladu dila E . A . Poea [on-line].
Plzen, 2015 (cit. 19. 4 . 2020). Dostupné z : https://otik.zcu.cz/bitstream/11025/19284/1 /DP_Fiserova.pdf. Diplomova prace. Zapadoceska
univerzita v Plzni. Vedouci prace PhDr. Martina Kastnerova, Ph.D .;s.7, 8.
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tak zaloZen pravé na nedokonalosti napodobeni dané osoby ci lépe Feceno na jejim ¢astecném

zpiitomnéni skrz hyperbolizovani jejich vyjadiovacich prostiedka.

Vezméme si popisované video z druhé kapitoly nasSeho textu jako modelovy priklad této
podkategorie. Technologie DF zde setfela hranici mezi zdanim a zrakovym vjemem. To, co
klasickd parodie v divdkovi vzbuzuje, technologie DF pfimo zobrazuje. Predbiha tak lidskou
piredstavivost. Je rychlejsi nez ona a predklada clovéku to, co by mél vnimat. Nutno dodat, Ze
technologie DF i zde ponechava jisty prostor pro divakovu predstavivost: imprese
napodobovaného stale neni v pripadé videi DF perfektni. Nejedna se prfimo o vymeénu danych
osob. Algoritmus nejcastéji nahradi pouze hlavni elementy tvare - spodni ¢ast Cela, obodi, odj,
nos, Usta, lice. Horni ¢ast Cela, hlava, vlasy a télo performerovi zlistava. Pii Spatném technickém
provedeni se jednda spiSe o prvoplanové nalepeni obliceje na télo. V technicky preciznich videich
DF je ale dosaZeno zvlaStniho efektu, ktery je po technologické strance klicovy. Nejen Ze Stihlé
télo a neSikovny uces Billa Hadera najednou pasuje s obli¢cejem Toma Cruise — kvalita imerze
tkvi predevsim v propojeni obou tvari, v jejich metamorféze. Nejedna se tedy o prekryti tvare
jinou ¢i nasazeni jakési digitdini masky. Technologie DF totiZ pfi nahrazeni tvare vyuZziva rysy
v obou oblicejich, jak vychozim, tak i cilovém. Dochazi tak k jejich propojeni, jedna tvar je

zavisla na druhé.

Tato zavislost je patrna na vysSe popsané technologii Face2Face, kdy tvar figuranta snimana
kamerou dokaze manipulovat s cilovou tvari v readlném case. Jak je vidét, jedna se o snoubeni
obou tvari v jejich vlastnim vyjadiovani, performativité, ale i obsahem jejich potencialniho
sdéleni. Vyvojari pro demonstraci své technologie obvykle pouZzivaji manipulaci s tvari
Vladimira Putina ¢i George W. Bushe (obr.7). Jestlize se zdbavni videa s celebritami dotykaji
podstaty divacké imerze podminéné DF technologii a jsou vyhodnym namétem pro demonstraci
jejich mozZnosti, videa s manipulaci tvaii vrcholnych politickych piedstaviteld pak poukazuji na

potencial technologie DF jakoZto u¢inného politického nastroje manipulace.

9.2. Politicky orientovana videa

Dilivod, proc¢ si védecké vyzkumné tymy voli jako figuranty pro prezentaci svého vyzkumu
videoskevence s politiky, je dvoji. Za prvé, tvare takto exponovanych politikd jsou, stejné tak
jako tvare celebrit, ve velkém mnozstvi a variabilnim rozliSeni volné dostupné na internetu.
Navic - coz je pripad i zminénych videosekvenci vystrizenych z talkshow - obrazovy material

politikli vétSinou spociva ve statickém zabéru horni ¢asti téla pravé s dirazem na tvar, at uz jde
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o proslovy pred volici, tiskové konference anebo oficidlni projevy. Za druhé, tvare, které jsou
zndmé, zarudi divackou pozornost, at uz jde o jakykoliv obsah. Nicméné je tu jesté jeden dlivod,
totiZ vzpominany eticky apel na verejnost, Ze manipulace s médii dnes nabira mnohem rychlejsi
a efektivnéjsi obratky nez kdy drive. A takovyto apel, spojeny napriklad s videem Baracka
Obamy, v némZ Donalda Trumpa nazyva Complete Dipshit, zakonité upoutad velkou pozornost.
Ter¢em demonstrace DF technologie byvaji samoziejmé i dalsi predni svétovi politici, jako jsou
naptiklad Angela Merkelovd, Boris Johnson, Jeremy Corbyn, Donald Trump, ale i tfeba Milo$

Zeman>7¢i Tomio Okamura.58

Technologie DF tedy zjevné samotné jeji tvlirce vybizi k politicky ladéné manipulaci. Je zfejmé,
Ze tvar politika je jeho nejcennéjsi zbrani, a to jak v preneseném, tak doslovném vyznamu.
Forma sdéleni, které (at uzZ manipulované ¢i nikoliv) mtze mit radikalni vliv na politické déni
a spolecnost, se miiZe prirozené lisit. Nicméné proslovy politickych predstaviteli prenasené na
televiznich obrazovkach - a dnes také Sifené po internetu - maji zakonité vétsi dosah, a tim
i vétsi vliv na spolecnost. Tato vyjadieni v sobé obsahuji nutnou oficialitu, ktera pronaSenym
slovliim pridava na dutleZitosti.5 Medialni valka proti politickym piedstavitelim muzZe byt, a také
je, vedena mnoha rozlicnymi zptlisoby. Ve chvili, kdy dojde na manipulaci se samotnou tvari,
vyvstava ovSem otazka, zdali je tento zplisob ucinnéjsi nez napiiklad falzifikace pisemnych
vyjadieni na socialnich sitich, vykonstruovana vyjadieni anebo pomlouvacné clanky na
alternativnichinformacnich webech? Neni pouZiti technologie DF pro pfimou manipulaci projevu
politického piedstavitele piilis teatralni? Kazdé podezielé mrknuti oka prece mlze piitomnost
umélé inteligence ve videu snadno prozradit ¢i vzbudit spekulace, které mohou byt potvrzeny
nebo vyvraceny zminénymi nastroji na detekci takto manipulovaného obrazového obsahu.
Pokud jde navic o tvar, lidské vnimani (jak v praci dale uvidime) je na jeji rozpoznavani a Cteni

diky evolu¢nimu vyvoji znacné citlivé.6® Neznamena to sice, Ze ji automaticky diivérujeme, ale Ze

% Jedna se upoutdvku na esky seridl z produkce HBO z prostiedi tajnych policejnich slozek za komunistického rezimu v Ceskoslovensku.
Autorem videa je jiz nékolikrdt zminény Ctrl/ Shift Face. Ve videu se znovu vyskytuje element napodobovdni, kdy herec Jan Vlasak imituje
projev MiloSe Zemana. Hlas prezidenta je synteticky upraven. Na konci videa se tvar hercovi vrati, pficemz upoutavku zakoncuje slovy: ,,Co
kdy?Z ve skutecnosti Zijeme v bez védomi? V bez védomi, kdy se pravda méni na leZ mrknutim oka.”Bez védomi (2019) Milos Zeman a jeho
falesny projev [online] [cit. 05.05.2020]. Dostupné z : https://www.youtube.com/watch?v =FzMnDwpKJrl.

propaguje. Naptiklad: ,, Nase strana SSPD je zdsadné pro pfijeti eura v Ceské republice.” Jeho autorem je kandl Youtube s nazvem Milo$
Gregor. V popisku videa je uvedeno, 7e se jedna o DF video.EURO NEBO VALKA (deepfake video, Tomio Okamura) [online] [cit.
05.05.2020]. Dostupné z : https://www.youtube.com/watch?v =u552BFw_eZ0.

%% B&hem bfezna a dubna 2020, kdy tuto préaci dokon&uji, ovladla svét koronavirova pandemie. V této souvislosti je dle nafizeni ¢eské vlady
povinné nosit na vefejnosti ochrannou rousku. V. médiich se tak mimo jiné objevilo nékolik oficidlnich projevd vrcholnych politickych
predstavitel CR, ktefi pfednaseli s nasazenou rouskou zakryvajici velkou ¢ast jejich obli¢eje — od krku po kofen nosu. Takovato medidlni
prezentace pfimo vybizi k politicky motivované manipulaci pomoci technologiiDF. Site nutnosti manipulace lidskou tvafi se v tomto
pripadé redukuje pouze na ovlivnéni audio stopy videa synchronizované s pohybem hlavy a o&i. Zadna synteticka manipulace v této
souvislosti zatim nebyla verejné prokazana. Nicméné i zpétna manipulace se zminénymi politickymi projevy pochazejicimi z krizového
obdobi koronavirové pandemie muiize mit v budoucnu spolecensko-politické dusledky.

% HELCEL, Oskar. Tvdr jako index: Lidskd tvdF prizmatem strojového vidéniv kontextu vieobecného dohledu. s . 10-11.
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jakékoliv projevy lidské tvare nasi pozornost ptitahuji mnohem vice nez jiné elementy obsazené

napriiklad v obraze.

Ué¢innost manipulace ziroven zavisi na vice faktorech. Jednim z nich je zcela ur¢ité obsah
sdéleni, ktery je ve vySe zminénych videich schvalné priliS explicitni na to, aby se mu dalo
divérovat. Dalsim je pak spravné nacasovani. Zmanipulované video nakonec nemusi byt
technicky zdaleka tak precizni, dlleZita je spis Sife jeho dosahu a vhodny ¢as jeho publikace. To,
Ze se jedna o neoriginalni obsah, se pak miliZe prokazat mnohem pozdéji, po tom, co se video
rozsiti a vzbudi pozadované reakce. Jak Bobby Chesney a Danielle Citron piSou v textu Deep
Fakes: A Looming Challenge for Privacy, Democracy, and National Security: ,The potential to sway
the outcome of an election is quite real, particularly if the attacker is able to time the distribution
such that there will be enough window for the fake to circulate but not enough window for the
victim to debunk it effectively (assuming it can be debunked at all). (...) Both involve decisional
chokepoints: narrow windows of time during which irrevocable decisions are made, and during
which the circulation of false information therefore may have irremediable effects.”! Z toho
vyplyva, Ze pfima, politicky motivovand manipulace s lidskou tvaif mize byt velice funkcni.

Zalezi jen na jejim provedeni.

Piikladem toho je video indického politika vladni indické strany BJP Manoje Tiwariho,52 ktery
sedmého tnora 2020 zverejnil videonahravku, na niZ ostfe kritizuje svého protikandidata do
zakonodarného shromazdéni Dilli Arvinda Kejriwaleho a nabada indické obcCany ke svému
zvoleni: ,[Kejriwal] cheated us on the basis of promises. But now Delhi has a chance to change it
all. Press the lotus button on February 8 to form the Modi-led government..”63 Video $ifené na
socialni siti WhatsApp mélo dosah patnacti miliénd uzivatel.64 Pfi¢inou takového rozsireni byl
fakt, ze Tiwari zverejnil tii rizné varianty videonahravky, které se nelisi obsahem sdéleni, ale
feci, jakou ho Tiwari pfedndasi. TotiZ hindsky, anglicky a hindskym dialektem Haryanvi. Druhé
dva jazyky ale Tiwari neovlada - na rozdil od potencidlnich voli¢l, které chtél timto videem
oslovit. Jak se nasledné ukazalo,®5 video bylo zmanipulovano pomoci technologie DF od

spole¢nosti The Ideaz Factory primo na objednavku indické vladni strany BJP.66 Tiwari nakonec

ve volbach svého protikandidata neporazil. Ale tato kauza nam ukazuje, jak mocny, minimalné

¢! CHESNEY, Robert a Danielle Keats CITRON. Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security. s . 22.
%2 Mimochodem také bollywoodského herce a zpévaka, viz: https://www.youtube.com/watch?v =yXOIWXr4dTo (cit. 20. 4 . 2020).

% CHRISTOPHER, Nilesh. We've Just Seen the First Use of Deepfakes in an Indian Election Campaign [online]. 2020 [cit. 05.05.2020].
Dostupné z : https://www.vice.com/en_in/article/jgedjb/the-first-use-of-deepfakes-in-indian-election-by-bjp.

*“Ibid.

® Reality Check: Deepfake Videos In Delhi Elections? [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =If5pcoOtbhs&t =15s.

% Ta na svych webovych strankach mimo jiné nabizi sluzby v oblasti politické reklamy: ,Radically transforming the face of political
advertising with insight first campaign approach.”The Ideaz Factory. In: [cit. 05.05.2020]. Dostupné z : https://theideazfactory.com/.
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z hlediska dosahu, mize byt zmanipulovany reprezentacni obsah pomoci umélé inteligence.
Tuto kauzu Ize ale také nahliZet jako pozitivni ptiklad uziti DF technologie, jakoZto nastroj pro
rovnocenné sdileni informaci bez ohledu na jazykovou bariéru. Benevolence v tomto ohledu
ovSem mize mit za nasledek jesté vétsi rozostireni hranic mezi vyuzitim a zneuzitim piislusné

technologie.

Zde se tak dostdvame do oblasti prava, které s problematikou technologie DF sice tzce souvisi,
nicméné jiz presahuje ramec rozsahu této prace. Je tedy nutné alespon uvést, Zze v kontextu
technologie DF se v pravni legislativé jiZ podnikaji jak teoretické,s” tak praktické kroky. Jednim
z prikladi miize byt schvaleni zakonaé® o zakazu vyuzivani technologie DF pro politické ucely
s motivem ovliviiovani voleb ve staté California. Zakon se snazi pokryt co nejSirsi spektrum
manipulace s médii, tj. manipulaci nejen za pomoci umélé inteligence, a definuje ji jako
~materially deceptive audio or visual media”.¢?Nové schvalené pravo ale pripousti vyjimky. Ty se
shodou okolnosti tykaji manipulace s médii za ucelem satiry i parodie anebo medialniho

obsahu, u kterého bude zretelné uvedeno, Ze se jedna o blamaz.”0

9.3. Pornograficka videa

Na predchozich tadcich jsem ucinil strucny tez skrze reprezentacni obsah zmanipulovany
pomoci technologie DF, ktery je zarovenl predmétem otazek tematizujicich politickou
zneuZitelnost této technologie a s nii manipulovaného materialu. Tento obsah vSak tvoti pouze
4 % z celkového obsahu videi DF dostupnych na internetu. Nejvétsi podil totiz tvoii videa, ktera
se primo dotykaji aspektl etiky. Jde o pornografii zmanipulovanou technologii DF, ktera tvori

zbylych 96 % publikovaného obsahu na internetu.’! U videi tohoto typu nebyva vzdy uvedeno,

7 Viz naptiklad SIEKIERSKI, B . J .; Deep Fakes: What Can Be Done About Synthetic Audio and Video?. Library of Parliament, Ottawa, Canada
, 2019. Publication No. 2019-11-E .

Anebo viz P. CHUDINOV, Anatoly; KOSHKAROVA, Natalya N . a Natalia B. RUZHETSEVA. Linguistic Interpretation of Russian Political
Agenda Through Fake, Deepfake, Post-Truth. Journal of Siberian Federal University. Humanities & Social Sciences. 2019, 12(10).

Anebo viz CHESNEY, Robert a Danielle Keats CITRON. Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security.
®®Bill Text - AB-730 Elections: deceptive audio or visual media. In: [cit. 05.05.2020]. Dostupné z :
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtmI?bill_id=201920200AB730.

* Ibid.

" LECHER, Colin. California has banned political deepfakes during election season. In: The Verge [online]. 2019 [cit. 05.05.2020]. Dostupné
z : https://www.theverge.com/2019/10/7 /20902884/california-deepfake-political-ban-election-2020.

" AIDER, Henry; PATRINI, Giorgio; CAVALLI, Francesco a Laurence CALLEN. The State of Deepfakes:Landscape, Threats and

impact. Deeptrace. 2019, 1 (1), s .1; data jsou zde uvedena k zafi 2019. Je mozZné, Ze se od této doby pomér obsahu DF na internetu
proménil, protoZe videoobsahu DF na internetu pfibyva velké mnozstvi kazdym dnem. Ke stejnému datu je také v tomto zdroji uveden
pocet vech videi DF dostupnych online, ktery €ini 14.678. 96% z tohoto mnozstvi je tak 14 016 videi DF s pornografickym obsahem volné
dostupnym na internetu.
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Ze se jednd o manipulaci technologii DF. Znepokojeni divdka u takto ladéného videoobsahu

miZe byt pfitom v kombinaci s uspokojovanim jeho sexualnich potieb nasobné vétsi.

Jak jizZ bylo na zacatku této prace uvedeno, uzivatel jménem deepfakes v roce 2017 zverejnil
falesna pornograficka videa s hereckou Daisy Ridley, Scarlett Johansson a dalSimi na socialni sit
Reddit, a to spole¢né i s pouZzitym, otevienym kédem. Par mésici na to sdilel jiZ zminénou
aplikaci FakeApp, kterou si béhem tri mésicti, nez byl ucet deepfakes zablokovan, stahlo pres sto
tisic uzivatel.”2 Demokratizace technologie DF tak vzala nejvice za své v oblasti vytvareni
pornografie. V soucasné dobé je na internetu k nalezeni nékolik webovych stranek, kde je
mozné zobrazit pornograficka videa s konkrétni celebritou ¢i si vybrat z kategorie Hollywood,
Bollywood, Popular Hot Celebs atd.”3 Mezi celebrity ¢asto manipulované do DF pornografie patti
napriklad jiz zminéna Daisy Ridley, Scarlett Johansson, Emma Watson, Jennifer Lawrence, Gal
Gadot, Emilia Clarke, ale i Melanie Trump, Kate Middleton ¢i Tom Holland. DF pornografie je
samoziejmé vytvarena bez védomi dotCenych osob a na principu popsaném v kapitole 9. To
znamena, Ze pro vytvoreni takovéhoto videa je nutné mit zdrojovy a cilovy material. Zdrojovy je
v téchto pripadech takovy material, ktery je volné dohledatelny na internetu, at' uz se jedna
o fotografie ¢i videonahravky prislusné osoby. Cilovym materidlem je pak jiz existujici
pornografické video, které ale mize byt natoceno primo na miru pro ucely manipulaceDF,
napriklad tim, Ze uhel zabéru na tvar pornoherecky se prili§ neméni, coz znacné usnadiiuje
nasledné snoubeni s cilovou tvari celebrity. Miru autenticity mystifikace dale podporuje barva
vlasli, uCes a télesnd konstituce, které se podobaji celebrité, jiZz se ma pornoherecka ve
vysledném videu stat. Napriklad ve videich obsahujicich tvar herecky Emilie Clarke ma
pornoherecka dlouhé bilé vlasy a podobny ucles jako postava Khalese ze svétoznamého serialu
Game of Thrones, kterou Clarke ztvarnila (obr. 8). Ve videich obsahujicich tvair Emmy Watson si
pornoherecky ovsem pro zdokonaleni imprese vystaci tieba jen s podobnou barvou vlasi (obr.

9).

Co se samotné kvality provedeni pornografie DF tyce, ta je vzhledem k jejimu mnozstvi znacné
proménliva. Obcas se zda, jako by tvar celebrity poletovala pired skuteCnym oblicejem
pornoherecky, jindy je ale mystifikace po technické strance primo dokonala. Tato videa maji
pires miliény zhlédnuti a vyrovnaji se tak z hlediska poc¢tu divakd zabavnimu obsahu DF na

webu YouTube.”* Vétsinu pornografickych videi DF ovSem spojuji dvé vlastnosti: nizké rozlisSen{

> ROETTGERS, Janko. ‘Deepfakes’ Will Create Hollywood'’s Next Sex Tape Scare [online]. 2018 [cit. 05.05.2020]. Dostupné z :
https://variety.com/2018/digital/news/hollywood-sex-tapes-deepfakes-ai-1202685655/.

37 etickych diivodt zde v diplomové praci nebudu uvadét odkazy piimo na webové stranky s pornografickym obsahem, ze kterého
Cerpam informace. Nicméneé si staéi do vyhledavace Google zadat klicova slova deep fake porn.

"Mashable. In: [cit. 05.05.2020]. Dostupné z : https://mashable.com/2018/02/12/pornhub-deepfakes-ban.-not-working/?europe=true.
Webova stranka vsak jizk 5.5 . 2020, kdy jsem citace kontroloval, nebyla dostupna.
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a kratka stopaz (od nékolika jednotek sekund do priblizné péti minut). Nizké rozliSeni je
samoziejmé pomocnou berlou autorii téchto videi. Cim mensi je rozli$eni, tim méné chyb a
nedokonalosti se ve videu miiZe projevit (napriklad zretelné pirechody mezi cilovou a zdrojovou
tvari, které jsou nejCastéji zplisobeny nesjednocenou barvou obou pleti). Manipulace s tvari,
pokud ji neprozrazuje popisek videa, tak mize zlistat nepostirehnutelna. Obcas se ale prozradi
sama, a to napriklad, kdyz si pornoherecka vklada prsty do ust. Nedokonala technicka aroven se
pak projevi rozpadem tvaie na obrazové body v misté prstl prekryvajicich dsta. Kratka stopaz
tvlircim zase samozi'ejmeé ulehc¢uje praci. Jednak jim dovoluje vybrat takové zabéry, kde se hlava
zdrojové osoby priliS nehybe a neméni své natoCeni ke kamere. Vytvoreni kratSiho videa pak
také prirozené zabere mnohem méné casu a prace, pricemz pocet zhlédnuti, a timi zisk z videa
muze byt srovnatelny s nékolikanasobné del$im pornografickym videem, které nutné nemusi

byt zmanipulovano technologii DF.

9.3.1. Genderova problematika DF a Pervert’s Dilemma

Z vyctu jmen je patrné, Ze v pornografickém obsahu DF prevazuji Zeny. Tim narazime na dalsi
problematickou oblast technologie DF a tou je genderova nevyvazenost video obsahuDF.
Genderova nevyvazenost videoobsahu DF je ostatné signifikantni a leccos o nasi spolecnosti
vypovida. Zatimco pomér mezi Zenami a muzi v zabavnich videich DF na webu YouTube je 39 %
ku 61 %75, v oblasti pornografie se v témér sto procentech’¢ vyskytuji jakozto terce technologie
DF Zeny. Narazit lze ale i na muZskou pornografii s celebritami, jako je pravé napriklad zminény
Tom Holland anebo princ Harry. Prevaha Zenské pornografie DF je nicméné pii navstiveni
pornografickych stranek DF naprosto zfejma. Mlizeme se snad ale domnivat, Ze tento (ne)pomér
vychazi z celkového nastaveni pornografického primyslu, v jehoZz obsahu obecné prevladaji
Zeny. Moznost manipulace pornografickym videoobsahem pomoci technologie DF otevira
prilezitost do takovéhoto obsahu vsadit nejen tvar celebrity, ale i jakékoliv jiné osoby, jejiZ
obrazovy material tvafe mame v dostate¢ném mnozstvi k dispozici. Vznikla tak kategorie tzv.
revenge porn,”’které si lze objednat u vytipovanych programatord na diskuznich férech’8 o
technologii DF anebo pfimo na webovych platformach vénovanych specialné pornografii DF. O

této formé osobni pomsty verejnost zpravuje napiiklad novinar, ktery si nechal na objednavku

7 AJDER, Henry; PATRINI, Giorgio; CAVALLI, Francesco a Laurence CALLEN. The State of Deepfakes:Landscape, Threats and impact. s . 2 .

7® Tamtéz. Tento zdroj, jak je jiz uvedeno v pozndmce pod arou & . 74, obsahuje data k zaFi 2019. Procentualni pomér mezi zenamia muzi
v DF pornografii je zde uvedeno 100% k 0 %. JelikoZ se ale v soucasnosti na internetu dd nalézt pornograficky video obsah DF s muzi, je
zfejmé, Ze tento pomér se zménil. Proto v praci pouzivam souslovi témér sta procent.

"7 WANG, Chenxi. Deepfakes, Revenge Porn, And The Impact On Women. In: Forbes [online] [cit. 05.05.2020]. Dostupné z :
https://www.forbes.com/sites/chenxiwang/2019/11/01/deepfakes-revenge-porn-and-the-impact-on-women/.

78 Napt. MrDeepFakes Forums. In: [cit. 05.05.2020]. Dostupné z : https://mrdeepfakes.com/forums/.

27



vytvorit pornograficky videoobsah se svou vlastni tvari. Clanek ma vymluvny nazev I Paid $30 to

Create a Deepfake Porn of Myself.”?

Genderové problematice pornografie DF se vénuje i Carl Ohman ve svém textu Introducing the
pervert’s dilemma: a contribution to the critique of Deepfake Pornography. Argumentuje tim, Ze
pornografie DF je znacné genderové nevyvazend a eticky nepripustna jakoZto fenomén, nikoliv
jakoZto jedna z mozZnosti aplikace technologie. V tomto piripadé tkvi ona neptripustnost
v nekontrolovatelném sdileni a zvefejiiovani tohoto zneuZiti, které ma nepopiratelné etické
i moralni dopady na obéti i na konzumenty onoho obsahu, kdy konzumenty jsou vétSinou muzi
a obé&tmi vétSinou Zeny.80 V navaznosti na to Ohman dodava: ,(..) it seems more morally
impermissible to use a Deepfake application to create a pornographic video of actress Jennifer
Lawrence than of, say, George W. Bush (...) —even if both are produced for the purpose of sexual
pleasure. It is true that both individuals have interests in not having the film made. But when
understood through the macro lens of gender inequality—e .g . the technology, the producer, and
Bush and Lawrence as parts of a larger system, as opposed to merely two arbitrary individuals—
these interests differ in legitimacy. Arguably, it is not a societal problem that rich powerful men
are mocked and scorned. Thus the ethical significance of what seems private, and local, lies in the
political and social system in which it takes place.”8' Ohman zde spojuje politickou a etickou
strdnku technologie DF a poukazuje na to, Ze z perspektivy genderové problematiky se
nasledky pornografie DF 1isi podle toho, kdo je jejim cilem a co reprezentuje. To znamenj, Ze
pro Zenskou celebritu jsou nasledky ryze osobniho charakteru, zatimco v pripadé vlivného
muze to je problém politicky a nedotyka se tolik muzova soukromi, jako spiSe systému, ktery
reprezentuje. Priklad dle mého nazoru ale neni idealni, nebot’ srovnavat Zenu - herecku a muze
- vrcholného politika samo o sobé vybizi k nespravedlnosti. SpiSe by bylo na misté polozit si
otazku, pro koho bude osobni Gjma hypoteticky vyraznéjsi, zdali pro herec¢ku/ herce, anebo
politicku / politika. Jelikoz je genderovd nevyvazenost v naSi spolecnosti zakorenéna
odpovéd nasnadé. Politické nasledky mohou byt vyrovnané, ale muz na tom bude se svou

urazkou na cti opéto néco Iépe nez Zena s osobnim poniZenim.

7 JACOBY, Evan. | Paid $30 to Create a Deepfake Porn of Myself [online]. 2019 [cit. 05.05.2020]. Dostupné z :
https://www.vice.com/en_us/article/vb55p8/i -paid-dollar30-to-create-a -deepfake-porn-of-myself.

8 GHMAN, Carl. Introducing the pervert’s dilemma: a contribution to the critique of Deepfake Pornography; Publikovano on-line 19. 9.
2019; Ethics and Information Technology; https://doi.org/10.1007/s10676-019-09522-1 .s5.5.

* Ibid.
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Nicméné, co se tyce pornografie samotné, hlavnim motivem je zde lidské télo; lidska tvar tu sice
miva konkrétni ulohu, Ustfedni roli v ni ovSem nesehrava. Lépe receno, existuje mnoho
pornografického obsahu, kde se objevuje lidské té€lo bez tvafe. MnoZstvi pornografického
materialu, kde se ukazuje pouze lidska tvar, je oproti tomu mizivé. Tuto skute¢nost zde zminuji
proto, Ze technologie DF méni vnimani pornografie. Fenomén klicovani celebrit na obnaZena téla
pornoherecek sice zname jiz nékolik desitek let, hojné se pochopitelné rozsitily zejména po
nastupu aplikaci na digitdlni dpravu fotografii. V pripadé technologie DF se ale nejedna
o Kklicovani ¢i zaménu tvare a téla, ale o metamorf6zu obojiho, navic v pohyblivém obrazu,
ktery je divacky obecné mnohem podmanivéjsi nez obraz staticky. Pornografie DF tak pozornost
svého konzumenta prepind z téla na tvat a diky jeji indexikalité odkazujici na konkrétni
znamou osobnost umociiuje vizualni imerzi. Znovu jsme tak v bodé jakéhosi predbihani lidské
imaginace pomoci DF technologie. Pouhé ptredstavy o sexudlnim styku s filmovou hvézdou se
najednou stavaji obrazovou skutecnosti, a to v intimnim prostredi displeje osobniho pocitace ¢i
telefonu. Zminény jev popisuje Carl Ohman jako Pervert’s Dilemma. To spoc¢iva pravé v oné
hranici mezi fantazii a realitou. Nebo spiSe mezi fantazii a jeji exekuci. Sexualni fantazie mtize
mit (a zpravidla i ma) eticky necisté aspekty, jelikoZ se ale jedna o pouhou fantazii, je eticky
piipustna. Neda se totiz reprodukovat a sama o sobé nemiize byt pouZita jako nastroj, ktery by
mohl ublizit - praveé na rozdil od vizualniho ztvarnéni fantazie nebo jiného typu jeji exekuce. To
Ohman ukazuje na ptikladu, kdy si muZ nakresli akt Zeny, kterou potkal béhem dne, pro své
sexudlni uspokojeni. AZ na to, Ze to miizeme shledat podivnym aZ straSidelnym, jak pise Ohman,
neni to eticky neptipustné.82 Rozdil mezi eticky piipustnym a nepiipustnym tkvi v Sireni
ztvarnéni prisluSné fantazie. A to je pravé pripad pornografieDF. Je velice jednoduSe dostupna

a naprosto explicitni. Jeji primarni motivaci je co nejsirsi distribuce a nasledny finan¢ni zisk.

V tUnoru roku 2018 nejvétsi internetové stranky s pornografickym obsahem PornHub pfrislibily,
Ze stdhnou a do budoucna zakaZzou jakykoliv pornograficky obsah manipulovany pomoci
technologiiDF.83Pornografii DF je zde ovSem stdle mozné najit, zmizelo pouze vyhledavani podle
klicovych slov deep fakes.8* PornHub navic kazdy rok zverejiiuje své statistiky: nejvice sledovana
kategorie, nejoblibenéj$i pornoherecka atd... Sekci pornografie DF do svych statistik samoziejmé
nezaradil, nicméné ukazuje, které celebrity jsou na webu nejvyhledavanéjsi (na strankach se
totiz také publikuji napiiklad oficidlni fotografie celebrit, které Zadny pornograficky obsah

neobsahuji). Po zverejnéni ptisluSnych statistik se na PornHubu zacala objevovat pornograficka

# Ibid., s. 6 .

8 CLARK, Bryan. Pornhub promised to ban ,,deepfakes" videos. And it failed miserably. In: The Next Web [online]. 2018 [cit. 05.05.2020].
Dostupné z : https://thenextweb.com/insider/2018/04/19/pornhub-promised-to-ban-deepfakes-videos-and-it-failed-miserably/.

8 COLE, Samantha. The Ugly Truth Behind Pornhub’s , Year In Review" [online]. 2020 [cit. 05.05.2020]. Dostupné z :
https://www.vice.com/en_us/article/wxez8y/pornhub-year-in-review-deepfake.
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videa DF pravé s témito nejcastéji vyhledavanymi celebritami. Mezi nimi byla napriklad Selena
Gomez - pri zadani jejtho jména do interniho vyhledavace vyjede nespocet pornografickych
videi DF obsahujicich tvar této zpévacky.85 Mnohé celebrity, jako napriklad v kontextu
pornografieDF frekventované zneuzivand herecka Scarlett Johansson, podnikaji proti

zobrazovani jejich tvare v pornografii DF pravni kroky.86

® Ostatné stadi zadat toto jméno spolu s kli¢ovymi slovy deep fakes porn do vyhledavate Google.
% 0 'BRIEN, Terence. Scarlett Johansson says fighting deepfake porn is ,fruitless". In: Engadget [online] [cit. 05.05.2020]. Dostupné z :
https://www.engadget.com/2019-01-01-scarlett-johansson-fighting-deepfake-porn-lost-cause.html.
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10. Eticko-politické diisledky zneuziti technologie DF

Pripad muslimské investigativni novinarky ptisobici v Indii Rany Ayyub z dubna 2018 v sobé
spojuje aspekty technologieDF, které jsem zminil v pfedchozich kapitolach: politicky a eticky
rozmér zneuzitelnosti DF, pouziti existujicich obrazovych materiald cilové osoby pro vytvoieni
pornografie DF bez jejiho védomi, pravdépodobnost napojeni statniho aparatu na programatory
vytvarejici DF videa, vyuZiti genderové nerovnovahy ve spole¢nosti a rychlého viralniho Sifeni

videaDF.

Rana Ayyub, drZitelka nékolika novinarskych cen, autorka knihy Gujarat Files: Anatomy of
a Cover Up, ve svych investigativnich reportazich mimo jiné oteviené kritizuje vladni indickou
stranu BJP. Cinila tak jednak béhem svého plisobeni v magazinu Tehelka, tak i béhem svého
fungovani na volné noze. V soucasnosti je prispévatelkou magazinu The Washington Post.
V dubnu 2018 se Ayyub kriticky vyjadtila ke znasilnéni osmileté divky z Kasmiru, pricemz svou
kritikou mifila nejen na dto¢niky, ale hlavné smérem k vladni strané BJP, ktera pachatele
obhajovala, protoze jejich vina nebyla oficialné zcela prokazana. Den na to se na twitterovém
uctu Ayyub objevily prispévky, které skrz jeji profil sdilel nékdo cizi. Prispévky obsahovaly
proklamace typu nesndsim Indy anebo zboZniuji lidi, kteri zndsilriuji déti, pokud tak cini ve jmému
Isldmu atd.8” Dal$i den akce proti Ayyub eskalovala: ,I met a friend for coffee and I was still
reeling from the tweets, wondering why I was being targeted in such a malicious way. Then
a source from the ruling BJP sent me a message to say ‘Something is circulating around WhatsApp,
I'm going to send it to you but promise me you won'’t feel upset.” What he sent me was a porn
video, and the woman in it was me. When I first opened it, | was shocked to see my face, but I could
tell it wasn’t actually me because, for one, I have curly hair and the woman had straight hair. She
also looked really young, not more than 17 or 18.”88Ayyub tedyod zdroje napojeného na vladni
indickou stranu dostala zpravu obsahujici pornografické video, v némz zdanlivé vystupovala.
Toto video, jak se nasledné ukazalo, bylo zmanipulované pomoci technologie DF a viralné Sifené
po socidlni siti WhatsApp. Profily na socialnich sitich indické novinarky zacaly zaplavovat
komentare vztahujici se k pornografickému videu. Nasledujici den se na jejim twitterovém uctu
objevil screenshot z onoho videa spolu s jejim telefonnim ¢islem a adresou se slovy, Ze na této
adrese je k dispozici.8® Jejiho pripadu se ujala jiz vySe zminéna pravnicka Danielle Citron. A az
po ptl roce, kdy na indickou vladu zacalo tlacit OSN, zacaly internetové utoky na novinarku

polevovat. Co lze z této kauzy pfimo vyvodit je skutecnost, Ze i presto, Ze technologie DF

8 AYUUB, Rana. | Was The Victim Of A Deepfake Porn Plot Intended To Silence Me. In: HuffPost UK [online]. 2018 [cit. 05.05.2020].
Dostupné z : https://www.huffingtonpost.co.uk/entry/deepfake-porn_uk_5bf2c126e4b0f32bd58ba316.

% Ibid.

* Ibid.
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vyuziva Casto rozpoznatelny princip blamaze a mateni smyslu divaka, mohou byt nasledky
jejiho sofistikovaného zneuziti pro obét videa DF zcela diskreditujici, profesné i osobné
likvidacni. Zakulisi takového videoobsahu, i kdyz se zda ziejmé, miliZe navic zaroven zistat zcela

neodkryté.

V soucasné situaci vSudypritomného a rapidniho pokroku ve vyvoji umélé inteligence je ale
pi‘ece mnoho zpisobd, jak vést informacni valku (napiiklad proti nevhodnym novinartim), ktera
bude mnohem méné explicitni, nez je pravé technologieDF. Proc¢ tedy zrovna technologie DF

strhla v poslednich tirech letech takovou vinu medidlniho a politického zajmu?
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11. Lidska tvar v pojeti Gilla Deleuze a Félixe Guattariho

a Emmanuela Lévinase

Odpovéd mizeme najit v pojeti prizmatu tvare skrze filosofii etiky a politiky. Konkrétné zde
odkazi na pojeti tvare a politiky Gillese Deleuze a Félixe Guattariho a na vztah tvare a etiky
v mysleni Emmanuela Lévinase. Oba tyto filosofické koncepty stoji v urcitém smyslu proti sobé,
v této kapitole se ale budu zabyvat vyhradné jejich sty¢nymi body, nebot oba se stejnym dilem
snazi o interpretaci néceho tak neuchopitelného a komplexniho, jako je lidska tvar. Tedy

o interpretaci jejich skrytych mechanismi ovliviiujici lidskou spole¢nost.

11.1. Deleuziiv a Guattariho koncept tvdrnosti

Tvar podle Deleuze a Guattariho v kapitole Rok nula - Tvdrnost v jejich knize Tisic plosin tvori
dvé osy: osa oznacovdni a osa subjektifikace. Osu oznacovdni mizeme chapat jako misto Ci
prostor, kam se vpisuji znaky a redundance, které pochazeji z osy subjektifikace, kde je zasazeno
védomi, vasen a redundance.?° Tento systém dvou os zapouzdienych do sebe, které mezi sebou
neustale pulzuji a komunikuji, popisuji Deleuze a Guattari nasledovné: ,Tvdr je ovsem néco
velice podivného: systém bila zed - ¢erna dira. Sirokd tvdr s bilymi licemi, kiidovd tvdr provrtand
ofima jako cernymi dirami. Hlava klauna, bily klaun, pierot lunace, andél smrti, turinské
pldtno.”Tento systém autori prirovnavaji také ke kamere a platnu, na které se promita to, co je
zpracovavano pomoci a uvnitf cerné diry kamery. Samotny systém pak nazyvaji abstraktnim
strojem tvdrnosti®?, z néhoz se tvare primo rodi a Kktery je zaroven vyrabi ,podle tvdrnych
kombinaci svych soukoli.”3 Za projevem tvare, jejim plisobenim a piijimanim skrze ni tedy stoji
abstraktni mechanismus, kterym védomi (transcendence) pronika ven a jeho projevy a vnéjsi
vlivy zase zpét dovnitf a znovu naopak. Je to pojmenovani zakladniho vztahu vnitiku a vnéjsku,
které se navzajem neustale ovliviiuji. Je to metafora zakladni jednotky, jakési matrice pro

vSechny mozné kombinace tvarnosti.

Prirovnani tvainosti ke stroji, sic abstraktnimu, nAm umoznuje uvazovat o tvari jako nécem

z obecného hlediska programovatelném. Lépe feceno ovlivnitelném vnéjsimi a vnitfnimi

% DELEUZE, Gilles a Félix GUATTARI. Rok nula — Tvainost. In: Tisic plosin. Praha: Herrmann & synové, 2010; prekladatelka Marie Caruccio
CAPORALE. s. 190.

! Ibid.

*Ibid., 5. 191.

* Ibid., 5. 191-192.
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okolnostmi, pticemz: ,Neolekdvejme, Ze se bude abstraktni stroj podobat tomu, co vyrdbi, co
vyrobi.”?* Stejné tak zdrojovy kdd aplikaci, ktery udava formu jejich vystupniho vyobrazeni, se
tomuto vyobrazeni nikterak nepodoba. Kéd je do vizualniho vjemu, v naSem pripadé do
syntetické tvare, interpretovan. Technologie DF si tudiz tento abstraktni stroj tvdrnosti
prisvojuje a syntetizuje. Dokaze ovladat jeho vstup a vystup. Predstira ¢ernou diru a simuluje
bilou zed. Samoziejmé je nutné podotknout, Ze v ramci téch softwarovych aplikaciDF, které
nepracuji s manipulaci tvare v realném cCase, se jedna spiSe o ovliviliovani tvare ex-post ve
videozaznamech. Tvar tak nemusi Celit nasledklim necekanych vnéjsich vjem?, které by mohly
ovlivnit vstupy a vystupy jejiho stroje. Z drivéjSiho rozboru technologie DF je nicméné ziejmé,

Ze metod, jimiz mliZe byt syntetickd manipulace vytvarena, je cela rada.

Divacky zazitek DF byva obecné spojovan s jevem nazyvanym uncanny valley (tisnivéudoli).
Oznacuje se tak oblast na pravdépodobnostni kiivce lidskych emoci pri vnimani humanoidi
podle miry jejich antropomorfismu. Uncanny valley reprezentuje propad polarity lidskych emoci,
kdy je humanoid velice podobny clovéku, ale zaroven ne tak docela. Takovyto viem muze
v divakovi probudit tisnivé pocity. Sledovani videi DF sice muzZe byt podobné nekomfortni,
v souvislosti s technologii DF se ale spiSe hovofi o premosténi uncanny valley.*Pokud tedy
budeme o DF technologii uvaZovat jako o zbrani s politicko-etickymi nasledky, toto premosténi

je pravé nejvétSim nebezpecim jeji zneuzitelnosti.

U prikladu aplikace DF FaceZFace se ke zdrojovému kédu udavajicimu pravidla bilé zdi tvare ve
videu pridava jesté figurant, dle jehoZ obli¢ejové mimiky se cilova tvar v redlném case hybe.
Princip technologie DF tak miiZzeme v jejich dosavadnich formach pripodobnit spiSe
k loutkovodic¢stvi, a nikoliv k modelovani. Tedy k situaci, kdy jsou spletité nité
a nékolikaurovnové vahadlo pri preciznim provedeni pred okem divaka dobie skryté. Avsak
motivaci tohoto druhu loutkovodicstvi je nahradit ¢i plné napodobit (simulovat) konkrétniho
herce, Clovéka, nikoli mu vytvorit personifikovanou extenzi (coz je zjednoduseny, obecny princip
loutky). Vysledny vizualni efekt tak mize zpisobit zdani, Ze loutka - synteticka tvar jedna sama
za sebe. Tim padem prestava byt v divakovych ocich loutkou, ale zcela uvéritelnou reprezentaci
svého predobrazu. Ne ndhodou se za hrani¢ni bod divakova vnimani premosténi jiz zminéného
jevu uncanny valley povazuji tradi¢ni japonské loutky Bunraku.°¢ A to proto, Ze tato tradi¢ni

forma loutky se znac¢né, sic ne zcela, podoba ¢lovéku. Jak v jeho konstituci, tak v mozZnostech

**Ibid., 5. 192

% Bridging the uncanny valley: what it really takes to make a deepfake | Research| Foundry Trends. In: [cit. 05.05.2020]. Dostupné z :
https://www.foundry.com/insights/film-tv/digital-humans.

®TAY, T.T. Uncanny valley: A preliminary study on the acceptance of Malaysian urban and rural population toward different types of
robotic faces. 2018; IOP Conf. Ser.: Mater. Sci. Eng.; 344012012. s. 3.
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vyrazu a pohybu. Antropomorfické iluze prostiednictvim Bunraku ale neni dosaZeno jejim
bezchybnym realistickym provedenim. Tato iluze uvéritelnosti spociva v divackém zazitku,
pohybu a ve vyjadiovani loutky. Této iluzi je pak divak schopen propadnout natolik, Ze prestane
vnimat loutkovodice, ktery se nad Bunraku shyba a manipuluje s ni. To ma samoziejmé své
zakonitosti, pohyb loutkou musi byt ladny, koordinovany a musi korespondovat s déjem
a s pravdépodobnym jednanim v urcité situaci. Stejné tak tvar vytvorena pomoci technologie DF
musi ladit s télem zdrojové osoby a jeji vyrazy musi korespondovat se situaci, do které je
zmanipulovana. Loutkovodic¢ se v pripadé videi DF prozradi az v moment€, kdy je cilova tvar
vrozporu s télem zdrojové osoby. Anebo v nepresvédCivé (tim méjme na mysli nelidské)
impresi tvare vzhledem k situaci, v niZ se tato nachazi. Moc a vliv abstraktniho stroje tvdrnosti
tak spo¢iva v presvédéivé performanci koordinace vstupii a vystupt. Uéelem této koordinace je

vnimani ¢lovéka jako kognitivniho celku skrze jeho tvar.

Vratme se ale zpét k Deleuzovi a Guattarimu, ktefi tvar povazuji za zvlastni kategorii lidského
téla, ktera se vymyka jeho ostatnim ¢astem a vystupuje i z hlavy jakoZto jejiho nosice: , Tvdr se
zacne vytvdret teprve tehdy, kdyZ hlava prestdvd byt soucdsti téla, prestdvd byt télem kodovdna
(...) - kdyZje téloi s hlavou dekédovdno a musi byt prekédovdno né¢im, co nazveme Tvdr.”7 Tvar
tedy neni obecné lidskou, ale je produktem lidské kultury. Tvar je synteticka. ,Tvdr (...) je
kulturni krajinou, jeZ pokryje hlavu, a poznamendvd i jiné cdsti téla. Tvdr jest svym zpiisobem
vyjimecnou ideou a jeji produkce, domnivd se Deleuze a Guattari, vZdy souvisi s jistymi

konkrétnimi uspordddnimi moci.”98

Jako pocatek oné tvarnostia jejiho vnimani pokladaji Deleuze a Guattari rok nula. Bod vzniku
tvare JeziSe Krista. Pro Deleuze a Guattariho ma tvar Krista ryze ideologickou funkci archetypu
evropského bélocha. Tomuto transcendentalnimu predobrazu je prizptisobovana celd zapadni
(vladnouci) kultura, ktera se k nému vztahuje a pripodobnuje, tak jak se tento predobraz
pripodobnil k ni. Tvar pro Deleuze a Guattariho znamena evropsky typ, zosobnéni politické
moci, diivéryhodnost tvare viidce, televizniho hlasatele, matky, jejichz téla nemusime znat, ale
vkladame do nich nasi divéru.® Nechdvame se jimi ovlivnit ¢i proti nim uvniti sebe sama
brojime. Deleuze a Guattari dale konkretizuji tuto ideu ve spojeni s rasismem, kdy se bily
Evropan stavi k tvarim druhych, které jsou jiné nez ty jeho a maji néjakou odchylku. Rasismus

tvarnosti i viny stejného: ,(...) Zluty clovék, ¢ernoch, lidé druhé a treti kategorie. Ti budou také

zapsdni na zed, rozdéleni dirou. Musi byt poktestansténi, tzn. ztvdrnéni.”100 Odtud je zrejmé, Ze

% DELEUZE, Gilles a Félix GUATTARI. Rok nula — Tvainost. In: Tisic plosin. s. 193.
% VACULIKOVA, Michaela. Cizimu tvéfi v tvaf. The Journal of Culture. 2016, Vol.1 . s. 30.
99 .
Ibid., s. 31.
% DELEUZE, Gilles a Félix GUATTARI. Rok nula — Tvainost. In: Tisic plosin. s. 202.
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koncept tvate v pojeti Deleuze a Guattariho, ktery je zakofenén v nasi zapadni kulture, je sam
0 sobé politickym nastrojem. Proto ma také manipulace s tvari politicky rozmér a miZe mit
fatalni nasledky na primarniho konzumenta tvari, jimz je lidska spolecnost. Abstraktni stroj
tvdrnosti tak mizZeme chapat nejen jako vnitini mechanismus jedince, ktery produkuje lidskou
identitu srkze projevy tvare. Mizeme jej chapat také jako stroj mocenského usporadani, ktery

vyrabi tvar jakoZzto socidlni produkt, ktery je Zadouci. , Tvdr je politika.”101

11.2. Tvari v tvar Emmanuela Lévinase

Emmanuel Lévinas tvar nazird z pohledu etiky a timto tématem se zabyva v mnoha svych
textech. V této praci konkrétné vychazim zejména z jeho knihy Totalita a nekone¢no a z ivodu
do Lévinasova mysleni skrze tfi prednasky na PedF UK v Praze v roce 1993 obsazené v knize

O filosofii Emmanuela Lévinase od Catherine Chalier.

Pro Lévinase je hlavnim aspektem tvarekonfrontace lidskych bytosti, konkrétné vztah
k Druhému, coz Uzce souvisi s pojmem zodpovédnosti vii¢i druhému. Tuto zodpovédnost ale
nepovazuje za imanentni, ale spise za pohyblivou, ve smyslu etického dilematu, které se promita
ve tvari druhého: ,(...) tvdr vybizi k vraZdé, ale soucasné vraZdu zapovidd. (...) vybizi ke vztahu
tvari v tvar.”102 Tvar provokuje svou transcendenci a nahotou. Stejné tak jako v pojeti Deleuze
a Guattariho, i pro Lévinase tvar vystupuje z téla a stava se svébytnou v podobé gestaltického
objektu: ,,Vnimdni vyznamu tvdre vyvoldvd podle Lévinase takové rozruseni a pohnuti, Ze si barvy
o¢l a dalsich podrobnosti ani nemiiZzeme vsimnout. (...) je to nejobnaZengjsi cdst téla, nejvice
vystavend moznému ndsili”103 Lévinas, i kdyZz nepfrimo, nahlizi tvar taktéz z dualistického
hlediska transcendence a formy: , Tvdr, jeZ je stdle véc mezi vécmi, prordZi formu, kterd ji nicméné
vymezuje.”10%Transcendence se dere ven skrze proménlivou formu. Forma ohraniCuje vstup
a pristup k transcendenci. Onim proraZenim ma Lévinas na mysli ono vybizeni ke vztahu, tec
tvare a jeji plisobeni.

Toto vybizeni tvate, ¢i dokonce jeji zakonita provokace, predstavuje Kklicovy aspekt
v kontextu manipulace s tvari pomoci technologieDF. Tim je totiZ pravé technologickd hra
s odpovédnosti za tvar druhého. Uzpiisobovani jeji formy a obelsténti jeji transcendence. To vSe

e

skrze médium, bez pfimé konfrontace tvdri v tvdr. Technologie DF tak vede z hlediska etiky

1 1bid., 5. 206.
192 CHALIER, Catherine. Dialog. In: O filosofii Emmanuela Lévinase. Jezek, 1993. s. 28. Dostupné také z :
https://kramerius5.nkp.cz/uuid/uuid:d5f7a770-c770-11e5-9e8a-005056825209.
103 .

Ibid.

104 LEVINAS, Emmanuel. Tvéi a etika. In: Totalita @ nekonecno (esej o exteriorité). Praha: OIKOYMENH, 1997. s. 174.
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sjednostranny dialog”. Lévinas je presvédcen, Ze: ,Tvdr se vzpird vlastnéni, mé moci. Ve své
epifanii, ve vyrazu, se smyslové, jeste uchopitelné, obraci v naprosté odpirdni vii¢i uchopeni. Tato
proména je moZnd jen otevi‘enim nového rozméru.”19 Technologie DF ale tento novy rozmér
uzaviela, a zpochybnila tak lidskou bezbrannost viici tvari. Lévinasiv eticky ramec se vztahuje
k bezprostrednosti tvare a konfrontace s ni, nikoliv k jeji medialni reprezentaci. Dolidského
dialogu tvdii v tvdr, do asymetrického vztahu k Druhému, se dnes ale vmisil jeSté nékdo treti.
A totiZ stroj, jehoZ syntetizovana epifanie tvare je schopna se skrze svou vlastni reprezentaci

protiznout primo do naseho nitra, tak jako barthesovské punctum.

1% Ibid.
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12. Sepjeti politiky a etiky ve vztahu k tvari

Vyse uvedené teorie tykajici se tvare od Deleuze a Guattariho a Lévinase se mimo jiné
rozchazeji pravé v pojeti mozné uchopitelnosti tvare. Zatimco Lévinas zdiraznuje jedinecnost
kazdého setkani s tvaii a jeji individualni pidsobeni ve smyslu apelu zodpovédnosti za
druhého,1%6Deleuze a Guattari naopak politiCnost tvare nahliZeji skrze jeji objektivizaci
a nalezeni jejiho univerzalniho principu ptisobeni na lidskou spole¢nost. Dle mého minéni tato
prizmata ovSem nemuseji byt nutné protichlidna, vypovidaji spiSe o vrstevnatosti celé
problematiky a navzajem se doplnuji neméné relevantnimi hledisky. V prednasce Re-thinking
the Face: Deleuze (and Guattari) and Levinas profesor taiwanské Cheng Kung univerzity Chung-
Hsiung Lai shrnuje etické a politické pojeti tvare nasledovné: ,If we only look at the face from
Deleuze’s perspective,197 we might not be able to, sense our compassion with the poor and suffering
other around us. However, if we only look at the face from Levinas’s perspective, we might be not
able to ,desirethe potential capacity and effectivity of the face in life itself. In short, the human face
has two edges, one of immanent desire of self-excellence, one of transcendent care of the Other, not
only shaping our faces here and now but alsoproducing ,a face to come’ for us, and consequently

binding all human faces at the level of a singular-plural community.”108

Pro porozuméni problematiky tvare, a ndasledné i s ni Uzce spojené problematiky
technologieDF, nelze etické a politické hledisko pouZzit oddélené, nybrz je treba je aplikovat
soucasné. Jejich oddéleni v této praci slouzi pouze jako nastroj, kterym lze aspekty technologie

DF rozebrata znovu slozit.

Proc tedy technologie DF strhla v poslednich tiech letech takovou vinu medidlniho a politického
zdjmu? Jedenacta kapitola prace nam nabidla moZnou odpovéd: vzhledem k silné eticko-
politickym aspektlim tvare je zrejmé, Ze manipulace s tvari pomoci umeélé inteligence

rozechviva niterné vzorce lidského vnimani.

Neptame se jiZz pouze, jestli média 1Zou, ¢i mluvi pravdu, nybrz i na to, co vlastné ukazuji a jak se
k jejich obsahu mame vztahovat. Diky praktickym mozZnostem technologie DF, jejiZ existence

samotna nas ostatné vzhledem ke znalosti historie reprezentac¢nich médii nemiize uplné

1% RAE, Gavin. The Political Significance of the Face: Deleuze's Critique of Levinas. Critical Horizons [on-line]. 2016, 17(3 -4 ), 279-303 [cit.

2020-04-28]; s . 286; DOI: 10.1080/14409917.2016.1190173. ISSN 1440-9917. Dostupné z :
https://www.tandfonline.com/doi/full/10.1080/14409917.2016.1190173; in LEVINAS Emmanuel; Totality and Infinity; pielozeno A . Lingis;

Pittsburgh, PA: Duquesne University Press, 1969; s . 214.
107

Profesor Chung-Hsiung Lai podle mého nazoru nepravem v prednasce upozaduje Félixe Guattariho, jakoZzto rovnocenného autora
myslenek o tvafi ve vztahu k Gillesi Deleuzovi.
108 Re-thinking the Face: Deleuze (and Guattari) and Levinas [online] [cit. 05.05.2020]. Dostupné z :

https://www.youtube.com/watch?v =KOmIUftSWCM&t =771s.
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zaskoCit, jsme vystaveni tvdif v tvdi nové ontologické situaci. rozsifuje DF mlhavé uzemi nasi
divéry a neddvéry k piedkladanym informacim, hybe s hloubkovymi strukturami lidského
vnimani a promeénuje nabitou zkuSenost konzumace a produkce medialniho obsahu ve vrtkavé
ploSiny fascinace a tuzkosti. NaS dosavadni vztah k reprezenta¢nim médiim jsme tak nuceni

zcela prehodnotit.
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13.Zaver

V diplomové praci jsem zanalyzoval problematiku technologie DF a jeji vliv na divéryhodnost
médii z etického a politického hlediska. V prvni casti jsem predstavil fenomén technologie DF,
jeho vyvoj a historicky kontext manipulovatelnosti médii. Z historického kontextu vyplynulo, Ze
média ze své podstaty k manipulaci sama vybizeji a fenomén DF je tak logickym vyudsténim
jejich nejnovéjsiho vyvoije.

Nastinil jsem pocatek technologizace manipulovani s lidskou tvafi na bazi strojového uceni na
prikladu softwaru Video Rewrite, které vyrazné koreluje s principem samotné technologie DF.
Z této kapitoly vyplynulo, Ze takovyto zplisob manipulace s lidskou tvari vede k zacyklené

smycce, v niZ média ndhle sama popiraji svou podstatu.

Dale jsem stru¢né teoreticky vysvétlil, na jakém principu technologie DF funguje a predstavil
jsem spektrum softwarovych aplikaci DF. Z analyzy jsme mohli vypozorovat, ze aplikace
pochazeji ze dvou zakladnich zajmovych oblasti. Prvni z nich je verejné sifeni a zdokonalovani
dané aplikace a jejich vystupli na bazi uzivatelského pristupu open source odehravajici se
piredevsim na socialnich sitich. Druhou oblast pak predstavuji oficidlni vyzkumy koncipované
pro védecké ucely. Presvédcili jsme se o tom, Ze zajmové pozadi technologie DF je skrze statni
aparat propletené s technologickymi korporacemi. Skrze tuto skutecnost se tak vyrazné
projevuje politicko-eticky rozmér technologie DF. Z oficidlnich prezentaci vyvoje technologii DF
je navic patrné, Ze i samotni vyvojari si eticko-politickou problematiku uvédomuiji, coz situaci

jesté vice komplikuje.

V dalsi Casti prace jsem priblizil jednotlivé druhy obsahu zmanipulovatelného DF dostupného
na internetu, tedy zdbavni videa, politicky orientovana videa a videa pornografickd. V této
kapitole jsem vysvétlil, pro¢ jsou tercem videi DF predevSim medialné znamé osobnosti
arozebral jsem jednotlivé sekce na zakladé jejich cilové skupiny a zplisobu, jakym ji oslovuji.
U sekce pornografickych videi jsem se pozastavil nad generovou problematikou, kterd se
s fenoménem DF uzce poji. Teoreticky nastinéné dedukce jsem poté dolozil na prikladu kauzy
indické novinarky Rany Ayyub, ktera se stala obéti politicky motivovaného pornografického

utoku DF.

Posledni cast prace jsem vénoval teoretickym konceptiim filozofi Gilla Deleuze a Félixe
Guattariho a Emmanuela Lévinase. Pfedmétem téchto dvou kapitol bylopojeti tvare z politické

a etické perspektivy. DoSel jsem k zavéru, Ze oba teoretické koncepty se od sebe lisi, ale zaroven
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se nutné doplnuji. Pomoci konceptl jsme objevili skutecnost, Ze pro pochopeni vyznamu tvare

nelze oddélit jeji politicky a eticky rozmér.

V posledni kapitole prace pak dochazim k tomu, Ze je nutné znovu piehodnotit nas vztah

k reprezentatnim médiim a miru divéry, kterou do nich vkladame.

Prace nabidla analyzu tématu z eticko-politického hlediska, téma vsak jejim prostiednictvim
zdaleka nevycerpala, naopak. Otevird se pred ndmi prostor pro dal$i vyzkumy technologie DF
v oblastech psychologie, genderu, politiky, prava nebo ekonomiky, kjejichZz prohloubeni

piredkladany text vybizi, tim spis, Ze se jednd o téma vysostné aktualni.
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Obr.1-3
Bill Hader jako Tom Cruise
Zdroj: https://www.youtube.com /watch?v =VWrhRBb-11g&t =4s
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Obr. 4
Origindlni litografie Johna C. Calhouna a litografickd montaz Abraham Lincolna

Zdroj: http://www.alteredimagesbdc.org/lincoln
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Obr. 5
Diskuze o etickém dilematu na internetovém féru vénovaném vyhradné DF pornografii
Zdroj: https://mrdeepfakes.com/forums/thread-silly-question-has-anyone-run-into-any-

trouble-from-interacting-with-this-site?highlight=revenge
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Obr. 6
Keanu Reaves jako Tom Hanks ve scéné z filmu Forrest Gump

Zdroj: https://www.youtube.com /watch?v =cVIjNVV5VPw

Real-time Facial Reenactment

Live capture using a commodity webcam
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Obr. 7
Prezentace technologie FaceZFace

Zdroj: https://www.youtube.com /watch?v =ohmaj]TcpNk&t =29s
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Obr. 8

Pornografické video s tvari Emilie Clarke

Zdroj: www.pornhub.com
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Obr.9

Pornografické video s tvari Emmy Watson

Zdroj: www.pornhub.com
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