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Abstrakt

V mé bakalaiské praci bych se chtél zamé&fit na rozvoj a vyuziti vizudlnich technologii v
kontextu valky na Ukrajiné. Jak upozorfiuje Paul Virilio ve své eseji Valka a film, moderni
valka je zavisla na kamerovych technologiich, at uz se nachazeji v prazkumnych letounech,
fizenych stfelach nebo v zaméfrovacdich zbrani. Jejich rozSifeni tak pfispélo k ideji, ktera
pravi, ze co muze byt vidéno, mlize byt taky zasazeno a zni¢eno.

Jelikoz valka na Ukrajiné je nejvétSim konfliktem digitalni éry, je mozné sledovat, jaké jsou
dopady digitalnich technologii na vedeni mezistatni valky vysoké intenzity. At uz je to
rozSifeni fenoménu open source intelligence, ktery Cerpa zpravodajska data z vefejné
dostupnych zdroju, nebo masivni vyuziti komerénich drond k dohledu na bojisti.

Jelikoz v dobé psani prace konflikt stale probiha, se prace mimo standardni literaturu opira i
o anekdotalni tvrzeni ze socialnich siti a materiald, které na nich koluji. Cilem prace je
ukazat, jak tyto technologie ovliviiuji bojisté a zafadit tento vyvoj do kontextu pfedchoziho

pouziti vizualnich technologii ve valce.

Abstract

In my bachelor's thesis | would like to focus on the development and usage of different visual
technologies in the context of the war in Ukraine. As the theorist Paul Virilio notes in his
essay War and Cinema, modern war is dependent on the usage of camera technologies, be
it in reconnaissance planes, guided missiles or weapon targeting systems. Their proliferation
has led to the emergence of the saying that what can be seen can also be hit and killed.
Because the war in Ukraine is the biggest conflict of the digital era, it is possible to observe
what are the implications of the widespread usage of digital technologies in the conduct of a
high intensity interstate war. Be it the widespread practice of open source intelligence, using
data from big databases like Facebook or Google Earth, or the massive usage of commercial
drones for battlefield surveillance.

Because at the time of writing this thesis the war is still ongoing, | will, besides standard
literature, also rely on anecdotal information gathered from social media and the materials,
which circulate such sites. The goal of this thesis is to show how these technologies
influence the battlefield and put these findings into the context of previous usage of visual

technologies in war.
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1. Uvod

V této bakalarskeé praci se chci zaméfit na vizualni technologie, které nalézaji uplatnéni v
bojové Cinnosti ve valce na Ukrajing, tedy nejvét§im konfliktu v Evropé od skon&eni druhé
svétové valky. Vyznamnéjsi milnik pro pochopeni zavaznosti této valky ve smyslu medialnim
je ale ten, Ze se jedna o prvni konvencni vale¢ny konflikt v dobé postdigitalni (jak o dobég, kdy
jsou digitalni technologie pIné etablované, referuje pfed¢asné zesnuly Filip Lab"), ktery
masové zmobilizoval obyvatelstvo dvou zemi, Ukrajiny a Ruské federace. Digitalizace s
sebou pfinesla miniaturizaci zaznamovych zafizeni, vytvofila inflaci obrazl a rozsahlé
databaze, které tyto obrazy propojuji. Diky témto inovacim a technologiim digitalni revoluce
ziskaly jiz existuji technologie jako drony a postupy jako OSINT (open source intelligence)
novou uroven uplatnitelnosti, dostupnosti a prakti¢nosti a na pravé tyto fenomény bych se v
této praci chtél pfednostné zaméfit, jelikoz transformuji obrazy ve zbrar a jsou prominentni
soucasti tohoto konfliktu. Jak pravi Paul Virilio ve své eseji Valka a film: ,pro valecnika je
funkci zbrané funkce oka™. Zabéry z dronu, zejména téch levnych a komeréné dostupnych
jako je napf. kvadrokoptéra DJI Mavic 3 tvofi vyraznou ¢ast obrazového materialu z této
valky, a pfinasi neustaly tok obrazu, které dennodenné vidame na socialnich sitich a jinych
digitalnich médiich. Tato informacni zaplava zaroven umozruje blogdm jako je Oryx vizualné
potvrzovat ztraty techniky val€icich stran a sledovat déni na fronté s minimalnim prodlenim.
Je potfeba si pfedem vyjasnit, Ze vyuziti obraz(l jako zbrané neni samo o sobé novinkou,
jelikoz uz od prvni svétové valky mizeme bezpecné tvrdit, Ze fotografie slouzi jako
nezastupitelny ¢lanek v planovani vojenskych operaci diky pouziti leteckého fotoprizkumu.
V prvni fadé chci tedy popsat tyto fenomény a odpovédét na otazku, zda jsou néco
revoluéniho a bezprecedentniho, co stavi na hlavu nase pfedchozi pfemysleni o spojeni
vizualnich technologii a valky, nebo zda se jedna o logické vyusténi dlouhodobého vyvoje v
této oblasti.

Abychom na tuto otazku nalezli odpovéd, bude potfeba se podivat do historie spojeni vidéni
a valky, jak ji nastifiuje jiZ zminény Paul Virilio. Dale se podivame na valku v Nahornim
Karabachu mezi Arménii a Azerbajdzanem, ktera byla prvnim konvené&nim konfliktem, kde
rozhoduijici ulohu odehraly drony, a byla tudiz pfedzvésti toho, co se déje nyni na Ukrajiné v
nasobné vétsi mife. Diky témto poznatkim pak budeme schopni Iépe chapat sou¢asné déni
na Ukrajiné a vyvodit z néj patficné zavéry a zaroven upozornit na rizna specifika pro tento
konflikt.

Vzhledem k tomu, Ze v dobé psani této prace valka stale probiha, i povaze této prace, se

budu v urcité mife opirat o zaznamy, materialy a anekdotické tvrzeni z riznych socialnich siti

' LAB, Filip. Postdigitalni fotografie. Praha: Karolinum, 2021. Vizualni kultura. ISBN 978-80-246-4760-9.
2VIRILIO, Paul. Vélka a film: logistika vnimani. Cerveny Kostelec: Pavel Mervart, 2007. ISBN 978-80-86818-38-2., s. 43
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jako je Twitter a Telegram, které jsou neoddélitou soucasti informaéniho toku, ktery kolem
tohoto konfliktu vznikl. Tvrzeni budu také podkladat blogy, jako je jiz zminény Oryx, které
potvrzuji ztraty techniky na zakladé obrazovych dat a geolokace.

11 Jakub Janovsky Retweeted
Cloooud |™=® @GloOouD - 14h

Destroyed #Russian EMP and Damaged and Abandoned #Russian
Transport

Location: #Donetsk region

@Rebel44CZ

P 4,636 views 0:05/021 «p 7
Q 2 1T 2 Q) 283 i 14K 1

Obrazek 1: zabéry z dronu, v pfispévku je zaznamenan druh zni¢ené techniky. Tweet byl sdilen Jakubem Janovskym, jednim z
autortl blogu Oryx, ktery dokumentuje ztraty obou stran v tomto konfliktu
(https://twitter.com/GloOouD/status/1648238414364393472)



2. Valka a vidéni

Spojeni valky a fotografie pro vétsinu laikd zfejmeé vyvola asociaci s fotkami z vale€nych zén
od fotografu jako Robert Capa, Nick Ut, Eugen Smith nebo Antonin Kratochvil. Nicméné
fotografie a pfibuzné technologie, jako infravize a termovize, jsou esencialni pro vedeni
moderni valky. V této kapitole si tedy toto spojeni vysvétlime, abychom mohli |épe rozebrat a

pochopit to, co se dé&je nyni na Ukrajiné.

»,Prvni svétova valka tedy rozvinula pfedpoklady pro skute¢nou logistiku vojenského vnimani,
kde se zasobovani obrazky stane ekvivalentem zasobovani munici, zavedla novy “systém
zbrani”, tvofeny kombinaci bojovych vozidel a kamer, systemizaci klasického, kamerové

” 3

voziku’.

Virilio v této pasazi z pfedmluvy své eseje Valka a film trefné vystihuje dllezitost fotografie a
filmu pro vedeni moderni valky — téma, které on sdm povazuje za oblast malo probadanou.
Uz i pfed prvni svétovou valkou se uskute€nuji pokusy se zaprazenim fotografie do
vale¢ného usili, napf. pomoci umistovani kamer do horkovzdusnych balonu, které se
pouzivaly jako pozorovatelny uz od dob Napoleona. Napoleon Il v roce 1859 nabidnul
pionyrovi fotografie a letu s horkovzdusnym balonem Nadarovi (Gaspard-Félix Tournachon)
50 000 frank( za pofizeni leteckych snimkul ve valce proti Rakousku v Italii, i kdyz se ve
finale zakazka neuskutecnila.* Ackoliv napfiklad Oldfield v citované knize zmiriuje limitace
tehdejsi fotografické technologie, tfeba v podobé kolodia, pfedevdim povaha val€eni pfed
prvni svétovou valkou je jednim z limitujicich faktord, nebot valky probihaji na otevienych
polich s pfimou stfelbou. Nepfima stfelba dél, houfnic a mozdifa se stane dominantni az v

prvni svétové valce.

Rad bych predeslou Uvahu rozved|. Pokud Vévoda Wellington® stravil cely Zivot
dohadovanim nad tim, co se nachazi za dalSim kopcem, tak jsou to dohady, které Ize vést
pomoci slov. ACkoliv ve valce byla vzdy dllezita snaha obelstit nepfitele, a tudiz i schovat
svUj pohyb, jak vyzdvihuiji stafi teoretici valky jako Sun Tzu a Clausewitz, do za¢atku prvni
svétove valky se bojovalo s pfimou viditelnosti. Délostrelectvo palilo zpfima na to, co na
vlastni o€i vidélo, péSaci pochodovali ve formacich a nosili pestrobarevné uniformy, které

mély pomoct velitelim v orientaci na dymem &asteéné zakrytém a zapraseném bojisti. Pokud

3 VIRILIO, Paul. Valka a film: logistika vnimani. s. 11

4 OLDFIELD, Pippa... Photography and war. Reaktion Books, 2019, ISBN 978-1789141450 str. 65, pfeloZzeno autorem z
anglictiny

5 VIRILIO, Paul. Valka a film: logistika vnimani.



by se tedy za né&jakym kopcem schovaval protivnik, tak by s nim muselo vojsko navazat
pfimy viditelny kontakt, aby s nim mohlo bojovat. AZ staticka natura zakopové valky
zpusobena pokrocilejSimi zbranémi vytvari podminky pro leteckou fotografii, protoze je dost
Casu na to, aby probéhla cela operace snimani, navratu, vyvolani a vyhodnoceni, nebot se
kvuli industrializaci rozSituji bojisté jak v Casu, tak v prostoru. Bitvy tedy jiz netrvaji v fadu
hodin, ¢i maximalné dni®, ale odehravaiji se v ramci tydnt a mésict a Ucastni se jich statisice
vojaku, ktefi jsou rozptyleni po fronté dlouhé desitky az stovky kilometrd, jelikoz moderni
zbrané jsou tak smrtici, Ze jedinou moznosti, jak se pfed nimi chranit, je nebyt vidén a byt co
nejvic rozptylen v prostoru, aby pfipadny zasah zpusobil co nejméné skody. Na tuto zménu
reaguje délostfelectvo tak, Ze zacne palit pfes horizont, coz vyZaduje zcela novy pfistup k
zaméfovani a vyhledavani cilll. Letecka fotografie tak zacne mapovat prostor, kde se pod
délostieleckou palbou hrouti topografické body nutné pro organizaci boje’. Zakopové
systémy, logistické sité, palebna postaveni dél se stavaji objektem zajmu prizkumnych
letound. Vysledné snimky pak slouzi $tabum k vyhodnoceni situace na boijisti, které se stava
stézi pochopitelné pouhym okem. Zaroven tyto fotografie slouzi k zamérovani dél a
vyhodnocovani stfelby. Fotografie se tak stava soucasti zbranového systému, ktery bez ni
muze fungovat v omezené mife, a tedy zvySuje jeho efektivitu a je konkurenéni vyhodou — v
souladu s principem, Ze valka je o ziskavani vyhod a upirani jich protivnikovi. Neni tak divu,
Ze brzy po vzletu prvnich prizkumnych letound, pfichazi €as jejich lovcu. Fotoaparat tak stoji

v zarodku letecke valky.

Nutno dodat, Ze tento novy druh valky z&asti vytvoren fotografii, je paradoxné znacné
nefotogenicky, nebot’ velké a viditelné formace se stavaji druhem kolektivni sebevrazdy. K
ilustraci situace budu parafrazovat ¢ast Virilovy eseje, ve které popisuje navstévu reziséra
Davida W. Griffitha, ktery ke konci prvni svétové valky navstévuje zapadni frontu, aby tam
natocil agitaéni film. Griffith, rezisér velkofilmu Zrozeni naroda, ve kterém on sam diriguje
velké davové sceny podobné jako Napoleon misto toho narazi na staticky konflikt, kde hlavni
akce miliond lidi spoCiva ve splyvani s terénem, ve kterém se maskuji celé mésice, nékdy i
roky jako u Verdunu. Na misté, kde se straslivym zpisobem mnozi hibitovy a masové hroby.
Rezisér starych bitev je nahle neschopen vyméfit udalosti, které vyplyvaji z bleskového
vyvoje véd a novych technik, které vice zduraznuji prostfedky nez cile a o kterych sam skoro

nic nevédal.®

8 Bitva u Lipska trvala od 16.10.-19.10. 1813, bitva u Waterloo se odehrala v jediny den 18.6.1815, bitva u Gettysburgu se
odehrala 1.7.-3.7.1863. Zminény seznam neni vy&erpavajici a nejedna se o obléhani, ktera se mohla nékdy tahnout roky, ale
jedna se o rozhodujici bitvy konfliktd, a i tak trvaly maximalné v fadu dni, oproti tomu bitvy u Verdunu nebo na Sommé se tahly
po dobu mésicu ve vétSich prostorech s nizsi koncentraci jednotek
"VIRILIO, Paul. Valka a film: logistika vnimani. s. 11
8 VIRILIO, Paul. Valka a film: logistika vnimani. s. 34, odstavec je parafrazovany pvodni Virilioviiv text
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.Nesmirné bitevni pole, které mél pfed sebou, pozorovano pouhym okem se podle vieho
nesestavalo z ni¢eho, nebyly tam uZ stromy, vegetace ani voda, ba dokonce ani zemé. Bez

zapasu muze proti muzi se par vrazda — sebevrazda ztratil z dohledu...”

Pokud je imperativem moderni valky zlstat nezpozorovan, tak jakékoliv vy¢nivani nad
horizont mize byt smrtici, coz je vtloukano véem zacinajicim vojakim uz v zakladni pfipravé.
Zatimco zakopy, Ci jina vojenska architektura jsou pohledem ze zemé témér neodhalitelné a
jejich pozorovani mize byt zmareno stromofadim, budovami, ¢i jinymi neprahlednymi
objekty, tak pohled shora tyto limitace nema. Zakopy vytvaii jasné rozeznatelné sité,
maskovana vozidla vytvari po sobé stopy, které mohou slouzit k odhaleni dalSich pozic
protivnika. Vyvoj, ktery jsem nastinil v této kapitole, je snahou pohled shora maximalné
vytézit. At to jsou horkovzdusné balony, experimenty s kamerami na holubech nebo
pruzkumna letadla a satelity. VSechno snazeni, které stalo za nejrychlejSim letounem
historie, Lockheed SR-71, bylo snazenim dostat do vzduchu kameru, ktera bude schopna
snimat Sovétsky svaz. Vyvojovy pfedchudce SR-71, A-12 (pfesnéji jeho sub-varianta M-21),
byla schopna nést dron Lockheed D-21, ktery byl vypustén ve vzduchu, letél a fotografoval
po pfedem uréené trase, na konci, niz vypustil na padaku fotograficky modul se snimky a
zbytek dronu se znicil'®. Tim se dostavame k drontim, které jsou logickym vyvojem téchto

shah a kterym se budu vénovat v pfisti kapitole.

Ke konci druhé svétové valky pfichazeji prvni navadéné zbrané, jako napfiklad némecka
navadéna puma Fritz X, ktera ma v zadni ¢asti hofici svétlici, ktera ma usnadnit
bombometc&ikovi navadét pumu pomoci radiovych signall. Takové navadéni ma ziejmé
limitace a v pribéhu studené valky dojde k rozvoji fizenych stfel, které maji nejrlizné;jsi
systémy navadéni — televizni, optické, infratervené ¢i pomoci GPS. Na obrazku 3 mlzete

vidét pohyb infralervené kamery v navadéci ¢asti strely IRIS-T (obrazek 3).

9 VIRILIO, Paul. Valka a film: logistika vnimani. s. 34
1 DONALD, David, ed. (2003). "Lockheed's Blackbirds: A-12, YF-12 and SR-71". Black Jets. Norwalk, Connecticut: AlRtime
Publishing. ISBN 1-880588-67-6.
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Obrazek 2 - hlavice fizené strely IRIS-T (Zdroj: https://en.wikipedia.org/wiki/File:Iris.ogv)

Studena valka také pfinasi rozvoj ve vidéni v oblasti termovize, infravize a noktovize, které
rozsifuji vidéni mimo spektrum toho, co vidi pouhé lidské oko. Termovize je dokonce
schopna odhalit zdroje tepla, které se schovavaji pod maskovacimi sitémi, dekami, celtami i

listi, tedy prostiedky a prekazkami, které nabizeji kryt pfed jinymi metodami pozorovani."

Zafizeni popsana v predchozich odstavcich vytvafri tzv. operativni obrazy, jak oznacuje
Harun Farocki obrazy, které nejsou primarné urceny lidskému oku. Nicméné, jak uz
poznamenava Farocki ve své eseji Phantom Images, nachazeji ob¢as dalSi uplatnéni v
propagandé a zpravodajstvi, jak ilustruje na pfikladu Valky v zalivu, kolem které se vytvofril
medialni obraz high-tech valky, vedené inteligentnimi stfelami, neviditelnymi bombardéry a
minimalnimi ztratami na strané koali¢nich vojsk. Tato jednostranna technicka dominance
podnitila napf. Jean Baudrillarda k vydani svazku eseju The Gulf War Did Not Take Place.

Technické dominanci se jesté vratim v dalSich kapitolach.

Tato kapitola se da tedy shrnout tak, Ze moderni zbrané se staly natolik smrticimi a pfesnymi,

ze vytvorili bojisté, kde je k preziti esencialni zistat skryty a zaroven je potfeba odepfit Ukryt

" Témto technologiim se ve své umélecké praxi vénoval fotograf Richard Mosse, napfiklad v projektech Infra ¢i The Castle.
6



protivnikovi, aby se na néj mohly zaméfit zbrané. V celém tomto procesu figuruji kamery, at’
uz v procesu samotného odhaleni, zamérfeni zbrané nebo navadéni fizené strely. Ve
vojenském kontextu se tyto Cinnosti shrnuji pod zkratkou ISR, tedy intelligence,
reconnaissance and surveillance?.

+ = Constantine 'w+ &
@Teoyaomiquu
Remember | was talking about the video 5 days ago

workings of Beshkentyi Sirka from the 92nd brigade?
And that they stopped an assault.

Here is the power of drones; these are the drones we
provide; they save Ukrainian defenders.

Enjoy %23

T19 PM - Apr 4, 2023 - 294.8K Views

Obrazek 3: Zabéry z dronu vybaveny termovizi, za povSimnuti stoji, Ze drony byly dodany diky vefejné sbirce a ze video je

opatfeno vodoznakem jednotky, ktera ho pofidila. (Zdroj: https://twitter.com/Teoyaomiquu/status/1643302160740802569)

12y ¢esting zpravodajstvi, prizkum a sledovani


https://twitter.com/Teoyaomiquu/status/1643302160740802569

3. Vizualnich technologie ve valce na Ukrajiné

3.1. Uvod

Jak uz bylo fe¢eno v uvodu, aktualni faze valky na Ukrajiné, ktera zaCala ruskou invazi 24. 2.
2022, je prvni konvenénim konfliktem v dobé postdigitalni, ve kterém proti sobé stoji dva
staty, které jsou na podobné technické urovni a které zmobilizovaly velké mnozstvi svych
lidskych a materialnich zdrojd. To je v kontrastu s jinymi konflikty, kde jedna strana ma
vyznamnou technologickou vyhodu, napf. bojové drony. Ty se dostaly do SirSiho obecného
povédomi v ramci jejich pusobeni v tzv. globalni valce proti teroru. Zfejmé nejprofilictéjSim
typem této doby se stal UCAV (Unmanned Combat Aerial Cehicle) General Atomics MQ-1 s
pfizviskem Predator. Debata kolem téchto strojil byla v mnoha ohledech eticka a tocila se
kolem kolateralnich Skod (méné eufemisticky fe¢eno mrtvych civilist(l) a urcité videoherni
mentalité spojené s chovanim operatort dronu. Jelikoz GWOT (The Global War on Terror)
byla ve své podstaté sérii asymetrickych konfliktd, kde jedna strana byla ve vyrazné
technologické nevyhodé, byly drony jako pravé Predator pro jejich cile prakticky
nedotknutelné, nemluveé o jejich operatorech. Knihy jako Wired for War od Petera Warrena
Singera, Moral Predators: The duty to employ uninhabited aerial vehicles od Bradleye Jaye
Strawsera, Drone warfare: Killing by remote control od Medey Benjamin a Drone od Adama
Rothsteina maiji spole€ny tento referenéni ramec konfliktd, které zaroven byly zna¢né
kontroverzni, co se tyCe jejich opodstatnéni, pravnim aspektiim a chovani vuci obyvatelstvu
zemi, kde se odehravaly. Pfikladem jsou véznice Guantanamo nebo, chovani dozorcl ve
véznici Abu Graib, nebo diky Wikileaks unikla videa, jako je naptiklad Collateral Murder™
které zobrazuje zaznam stfelecké stanice amerického vrtulniku Apache pfi stfelbé na
novinare Reuters a dalSi civilisty. Nelze to autorim pfili§ zazlivat, Ze se zabyvali pfedevSim
legalni a etickou strankou pouziti dronud. V dobé psani vétSiny téchto praci se jednoduse
neodehraval zadny peer-to-peer konvencni mezistatni konflikt, jakym je sou€asna faze valky
na Ukrajiné, i kdyZ ta samoziejmé probihala v mensim rozsahu jiz od roku 2014 a obé strany

pouzivaly drony jiz pfed invazi v roce 2022".

Druhym aspektem této valky je pak mobilizace Siroké ¢asti obyvatelstva obou zemi, v
pfipadé Ukrajiny se pfidalo mnoho dobrovolnikd do ¢asto improvizovanych jednotek

teritorialni obrany v prvnich dnech invaze. Ty si €asto samy kupovaly vybaveni — tedy takove,

'3 Collateral Murder. Collateral Murder [online]. Dostupné z: https://collateralmurder.wikileaks.org/

4 MURAVSKA Julia, Drones and defence innovation in Ukraine: consolidating wartime ingenuity | King's College London,
[online]. Dostupné z: https://www.kcl.ac.uk/drones-and-defence-innovation-in-ukraine-consolidating-wartime-ingenuity
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které bylo dostupné pro civilisty, a které z civilniho Zivota znali.'® Mezi nimi byly pravé i
komercni kvadrokoptéry, které se staly jednim ze symboll valky. Zde je potfeba zminit, ze
komercné dostupné technologie celkové hraji v konfliktu velkou roli, at’ to jsou drony Ci
terminaly Starlink, které dronim umozriuji fungovat. Pokud ozbrojené drony byly dfive
vnimany jako nastroje kolonialniho utlaku, ve valce na Ukrajiné se naopak staly jednim ze
symbolu vzdoru proti agresorovi. Zaroven obyvatelstvo poskytovalo Ukrajinské armadé i
obrazové materialy s polohou sil Ruské federace, které pak mohly ukrajinské sily ostfelovat.
Takova pomoc nebyla bez disledkd — mazala hranici mezi kombatanty a civilisty. Pfipad
ruského vojaka Vadima Shysimarina, ktery 28. 2. 2022 zastielil 62letého muze ve vesnici
Cupachivka na natlak nadfizeného, ktery vidél, jak muz s nékym telefonuje a obaval se, Ze
jejich polohu ohlasi ukrajinskym silam.'® Mobilizace pfinesla zaroveii mnozstvi lidi ze
specializovanych profesi jako IT do armady"’, ktefi s sebou samoziejmé pfinesli i své

expertni znalosti z civilniho povolani’e,

Zaroven invaze vygenerovala velkou podporu ze zahraniCi pro Ukrajinu, nejen na vladni
urovni, ale i ve formé podpory ze strany obycejnych ob&and, ktefi zajistuji Ukrajiné potfebny
material, ale i finan¢ni prostfedky, ze kterych se pak napfiklad kupuji drony. | na Ruské
strané se déji podobné véci, ale je potifeba mit na védomi, Ze do vyhlaseni mobilizace na
konci zafi 2022, byla valka na ruské strané valkou profesionall a mensiho mnozstvi
dobrovolnikd. Pokud se o valce ve Vietnamu fika, ze byla prvni valkou na televiznich
obrazovkach a valka v Zalivu byla prvni Zivé vysilanou, tak valka na Ukrajiné je prvni valkou
na socialnich sitich, nebot v postdigitalni dobé jesté neprobéhl Zadny tak rozsahly konflikt.
Drony, kamery jako GoPro' a chytré telefony vytvari obrovskou masu obrazového zaznamu
a spolu s nebyvalou intenzitou boju se da s jistotou fict, Ze se jedna o nejvice

zdokumentovany valec¢ny konflikt v d&jinach lidstva®.

'S AMBLE J. a BENDETT S., Who innovates wins? Drones and adaptation in the Ukraine war, Modern War Institute [spotify
podcast], 15.1.2023, dostupné z: https: n.spotify.com/epi 1MJIKuZaDuZKkIIkCJW v?si=17 4d47eb4cec, 21:36

'8 BOFFEY Daniel, First Russian soldier to go on trial in Ukraine for war crimes | Ukraine | The Guardian. [online]. Copyright ©
[cit. 17.04.2023]. Dostupné z:
https://www.theguardian.com/world/2022/may/12/first-russian-soldier-to-go-on-trial-in-ukraine-for-war-crimes

""HARWELL Drew, Instead of consumer software, Ukraine’s tech workers build apps of war | Ukraine | The Washington Post.
[online]. Copyright © [cit. 17.04.2023]. Dostupné z:
https://www.washingtonpost.com/technology/2022/03/24/ukraine-war-apps-russian-invasion/

'8Zde rozhovor s pfislusnikem Ukrajinské teritorialni obrany, ktery pfed valkou pracoval v IT: “l Want My Life Back” Bunker
Interview — Ukrainian Drone Operator. (2022, September 16). YouTube. Dostupné z:
https://www.youtube.com/watch?v=2ffOaBRJn2I

®Diky moZnosti je nosit na téle a nemuset s nimi dale operovat se kamery GoPro staly vyhledavanym nastrojem pro
zaznamenani bojovych akci. | ve valce na Ukrajiné tak vzniklo mnozZstvi takovych zabér( (jako napfiklad zde:
https://www.reddit.com/r/CombatFootage/comments/12rpzee/ukrainian_soldiers defending last road to bakhmut/?utm source
=share&utm_medium=web2x&context=3), které nékdy zachycuiji i boj na velmi kratkou vzdalenost. To stoji v kontrastu se
zabéry z konflikth pred digitalni revoluci, kdy existuje velmi mélo zabéru z bojovych situaci.

Napfiklad web Eyes on Russia (https://eyesonrussia.org/) ma ve své databazi k dneSnimu dni (19.4.2023) pfes 10 000
lokalizovanych zabérl
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https://www.reddit.com/r/CombatFootage/comments/12rpzee/ukrainian_soldiers_defending_last_road_to_bakhmut/?utm_source=share&utm_medium=web2x&context=3
https://www.reddit.com/r/CombatFootage/comments/12rpzee/ukrainian_soldiers_defending_last_road_to_bakhmut/?utm_source=share&utm_medium=web2x&context=3
https://open.spotify.com/episode/1MJKuZaDuZkllkCJWsbU3v?si=17c0a34d47e54cec

3.2. Drony

3.2.1. Drony obecné

V prvni kapitole jsme si ujasnili dllezitost vidéni v moderni valce a vyhodnost pohledu shora
pro ucely vyhledavani a pozorovani protivnika. Zaroven jsme se stru¢né podivali na jiné
vyuziti optickych pfistroji ve vojenstvi. V této kapitole si stru¢né vysvétlime, co je to dron.
Jde totiz pravé o kulminaci trendd, které jsem jiz popsal dfive. Neni se ¢emu divit — pohled
shora je vyhodny, ale jeho dosazeni se poji s vyraznymi pfekazkami. Balony jsou velké a
omezené ovladatelné. Experimenty s kamerami noSenymi holuby?' selhaly kvuli
neovladatelnosti jak holuba, tak kamery a vzniklé snimky tak byly vétSinou bezcenné.
Priizkumna letadla vyzaduji rozsahlé logistické zazemi, vycvi¢ené piloty a pozemni obsluhu,
coz je €ini nakladnymi a jejich ztrata je bolestiva. To vSe je pfeduréuje pro vyuziti vyS§Simi
stupni veleni. Oproti tomu kvadrokoptéry, jako jiZ zminény DJI Mavic 3, nevyZaduji rozsahlé
logistické zazemi nebo vzletovou drahu. Vystadi si s civilni infrastrukturou a ke vzletu jim
staCi elektfina a trochu volného mista. Jejich cena, ktera se pohybuje okolo 3000 dolard, je
déla natolik dostupnymi, Ze pomalu kazdé druzstvo maze disponovat vlastnim dronem, ktery
jim diky HD kamefe s Zivym pfenosem dava bezprecedentni situacni pfehled. Tyto drony, na
rozdil od typu jako je v druhé ¢asti struéné zminény D-21, jsou vysledkem pokroku v
oblastech vypocetni techniky a digitalnich snimacu. Dron jako je D-21 musel letét pfedem
definovanou trasou, jelikoz moznosti, jak na dalku stroj ovladat a védét o jeho poloze byly

omezené tehdejSimi technickymi moznostmi.

Ve své dizertaéni praci Autonomizace a ztélesriovani techniky, dochazi autor Vanzura k
zaveéru, ze drony jsou znac¢né nesourodou kategorii nepilotovanych vzdusnych vozidel, ale
pfesto nabizi nékolik znaku, které jsou typické pro vétsinu dronl pouzivanych v dnesnich
konfliktech. Dron Vanzura povazuje za formu létajiciho pocitace, nebot jeho avionika
vyZaduje slozité vypocCty pro udrzeni stability stroje, zejména v pfipadé zminénych
kvadrokoptér, které jsou oblibené u komerénich a civilnich uzivatel(??, tak i hojné pouzivané
na soucasném ukrajinském bojisti. V uvaze pokracuje dal, ze vzhledem k fyzickému télu se
jedna o formu robota. Diky vyuZiti tzv. teleprezencnich technologii se jedna o tzv. telerobota.
Teleprezencni technologie umoZzriuji operatorovi zakusit, pomoci zprostifedkovani

smyslovych viemu, nejbé&znéji pomoci digitalni kamery, fyzickou pfitomnost na misté, kde

2Julius Neubronner pfisel s ndpadem ovésit holuba kamerou, aby mohl sledovat jejich trasy. O napad pozdéji projevila zajem
némecka armada.
22 \JANZURA, Marek. Autonomizace a ztélesfiovani techniky[online]. Brno, 2018. Dostupné z: https://theses.cz/id/2727b5/.
Disertacni prace. Masarykova univerzita, Filozoficka fakulta. s.18
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sam neni pfitomen. To ma vyhody v ochrané Zivota operatora a umoziuje vytvofrit
prostfedek, ktery se muze vydat do mist pro ného jinak nebezpenych. Zaroven je mozné
vytvofit robota mensiho nez operator, coz pfinasi sebou fadu vyhod. Rozvoj vypocletni
technologie a digitalniho zobrazovani v devadesatych letech povaZuje tedy jako zasadni pro
vznik dnesni generace dron(, ktera se v té dobé rodi, jak je napfiklad zminény Predator.

Stejné kofeny a znaky maji i diskutované komeréni kvadrokoptéry.

3.2.2. Drony ve valce na Ukrajiné

Drony se staly ve valce na Ukrajiné vSudypfitomnymi a jednim z nejvyraznéjSich symbold
konfliktu. Vyuziti dronl zacalo jiz v prvni fazi valky, tedy od roku 2014, proti proruskym
separatistim podporovanych ruskou armadou. Jednou ze skupin, ktera se da povazovat za
prakopniky vyuZiti dront, byla NGO Aerorozvidka, tedy letecka rozvédka?. V letech
pfedchazejicich invazi v roce 2022 ziejmé obé strany s drony experimentovaly a hledaly pro
né vyuziti. Po dynamické fazi valky v roce 2014, se obé strany zakopaly na tzv. linii kontaktu.
Neéktefi tuto fazi valky oznadili jako ,prvni svétovou valku s technologii”.?* Je zajimavé, Ze
zapadni pozorovatelé povaZovali ruskou stranu za zru¢néjsi ve vyuziti dront®, jelikoz
momentalné je povazovana za schopnéjsi v pouzivani dronu Ukrajina. Za zminku tak stoji
uryvek z publikace Game-changers: Implications of the Russo-Ukraine War for the Future of

Ground Warfare, ktera shrnuje miru, ve které Ukrajina drony vyuziva:

»,INakonec se objevily stovky videi z Ukrajiny, ktera ukazuji, jak komeréni kvadrokoptéry a
oktokoptery shazuji modifikované protitankové zbrané a granaty na ruské sily. Ukrajina ma
az ,500 dronti ve vzduchu pro relativné béznou vojenskou operaci.?® Ale jejich nejdulezitéj§i
funkci je pozorovani a navadéni délostfelcova pro taktické jednotky v kontaktu s

protivnikem’

2 Drones and defence innovation in Ukraine: consolidating wartime ingenuity | Feature from King's College London. King's
College London [online]. Dostupné z:
https://www.kcl.ac.uk/drones-and-defence-innovation-in-ukraine-consolidating-wartime-ingenuity

2 INSTITUTE FOR DEFENSE ANALYSES, Learning Lessons from the Ukralne Conﬂlct (2019, Kveten) Dostupne z:

% INSTITUTE FOR DEFENSE ANALYSES Learnlng Lessons from the Ukralne Confl|ct s.9

26 BOWDEN Mark, “The Tiny and Nightmarishly Efficient Future of Drone Warfare,” Atlantic, 22. listopadu, 2022 dostupné z:
https://www.theatlantic.com/technology/archive/2022/11/russia-ukraine-war-d rones-futu re-of-warfare/672241/.

2 HAMMES T.X. Game-changers: Implications of the Russo-Ukraine War for the Future of Ground Warfare, Atlantic Council,
Duben 2023 Dostupné z:
https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/game-changers-implications-of-the-russo-ukraine-war-for-th
e-future-of-ground-warfare/ pfeloZzeno z angli¢tiny autorem

1


https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/game-changers-implications-of-the-russo-ukraine-war-for-the-future-of-ground-warfare/
https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/game-changers-implications-of-the-russo-ukraine-war-for-the-future-of-ground-warfare/
https://nsiteam.com/social/wp-content/uploads/2019/07/NS-D-10367-Learning-Lessons-from-Ukraine-Conflict-Final.pdf

Jak jiz bylo fe€eno dfive, je otazkou nakolik je pfenositelna zkuSenost z asymetrickych
konfliktd na poc&atku tisicileti na konvenéni konflikt, ktery se odehrava na Ukrajiné. Jediny
konvencni konflikt vysoké intenzity, ktery pfedchazel valce na Ukrajing, byla druha valka v
N&hornim Karabachu mezi Arménii a AzerbajdZanem. Kniha 7 Seconds to die: a military
analysis of the second Nagorno Karabakh war and the future of warfighting od Johna Antala
pojednava o tomto konfliktu, kde drony a tzv. loitering munitions® mély rozhoduijici vliv na
vitézstvi Azerbajdzanu v této valce. Nazev vychazi z vypovédi arménského vojaka, ze méli
od detekce sedm sekund k tomu najit kryt pfed Gtokem.?® Souvisi to s tim, Ze role
prizkumniku se fuzuje s roli stfelcu, tedy Ze nékteré typy dronl jsou schopny vyhledavat cile
a zaroven je nicit, at' uz formou sebezni€ujiciho utoku v pfipadé takzvanych loitering
munitions, nebo pomoci palby z nesenych zbrani, jako v pfipadé vétsich UCAV jako
Bayraktar TB-2 nebo Predator. Jelikoz zarover obrazovy zaznam je instantné pfenasen, tak i
zaméreni délostfelectva a jinych zbrani mize byt bezprostiednéjsi a taky v pfimém pfenosu
korigovano. Bojisté se tak stava nejbezpecnéjsim, nebot je pod jesté vétsSim dohledem a
reakce muize byt rychlejSi a bezprostfednéjsi. Tento trend Ize vycist z publikaci jako je
Learning Lessons from the Ukraine Conflict, ktera se zabyva obdobim pfed invazi 2022.
Vypovédi ukrajinskych vojaku fikaji, ze po zpozorovani nepratelského UAV mohou byt pod
délostreleckou palbou do tfi minut®. Tyto pfiklady jsou v souladu s Virilovou dromologii,
kterou popisuje ve své eseji Rychlost a politika, kde piSe o trendu neustalého zrychlovani ve

spole¢nosti, nejen ve fyzickém smyslu, ale i v médiich a komunikaci.

Drony jako UCAV Bayraktar TB-2, které pocatkem valky nicily ruské konvoje, a dokonce
ziskaly oslavnou pisefi na jejich pocest®, v pribéhu valky vypadly z vyuziti. Divodem byla
jejich omezena rychlost a snadna detekovatelnost protiletadlovou obranou protivnika.
Zaroven byly nakladné, Bayraktar TB-2 stoji kolem 2 milion(i dolard.*? Tyto drony patfi do
stejné kategorie jako nechvalné prosluly UCAV Predator. Obé strany se tak pfeorientovaly na
mensi, leh¢&i a levnéjsi typy jako je pravé DJI Mavic 3, které jsou zaroverh mnohem hufe
detekovatelné. Dani za tyto vyhody, je vyrazné menS$i dosah, dle udaji vyrobce zhruba 15
km, tedy podobné jako délostielectvo, které obé strany pouZzivaji a jehoz ztraty se pocitaji

podle vizualné potvrzenych ztrat na blogu Oryx*® v fadu stovek. Operatofi téchto dront tedy

2 | oitering munition je druh zbrané na pomezi dronu a navadéné stfely, ktery maze del$i dobu letét nad cilem a udefit na ngj
sebezniCujicim utokem.
29 ANTAL, J. F. 7 Seconds to Die: A Military Analysis of the Second Nagorno-Karabakh War and the Future of Warfighting.
Casemate ISBN 978-1636241234 s. 21
S0 INSTITUTE FOR DEFENSE ANALYSES, Learning Lessons from the Ukraine Conflict. s.9
3! The Bayraktar Drone Song (must be 18+ to view) - YouTube. YouTube [online]. Copyright © 2023 Google LLC [cit.
17.04.2023]. Dostupné z: https://www.youtube.com/watch?v=7YaXdP06zO0&ab_channel=MichaelMcKay
32 KUNERTOVA, Dominika. The Ukraine Drone Effect on European Militaries — Research Collection. (2022) Dostupné z:
https://doi.org/10.3929/ethz-b-000584078
33 MITZER & JANOVSKY. (2022, 24. unora). Attack On Europe: Documenting Russian Equipment Losses During The 2022
Russian Invasion Of Ukraine. Oryx. vyhledano 8. dubna, 2023, dostupné z:
https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html
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musi operovat pobliz frontové linie a jsou tedy podobné ohrozeni jako délostrelci &i jini
vojensti specialisté.® Zarovern si obé strany jsou védomi jejich hodnoty a operatofi drond
maji v této valce pomérné velkou prestiz, nebot to jsou oni, kdo vytvafi zabéry z vojenskych

akci, vyhledavaji protivnika a zpasobuji mu ztraty shazovanim vybusnin na jeho pozice.

Pravé blizkost operatora k nepfiteli a riziko smrti je néco, co jeho zkudenost odliSuje od
operatoru dronu z globalni valky proti teroru, které ve své praci popisuje Vanzura, napf. v

tomto uryvku:

»V8echny Ctyfi stavebni kameny drond, anebo v Rothsteinové tzu narativy, vedly ke
spole¢nému jmenovateli — snaze chranit lidsky zivot. JenZe timto se borti dosud zauzivané
pojeti vojaka jako nékoho, kdo nasazuje viastni Zivot. Operatori bojovych dront totiz jsou
vojaky. Ale vlastni Zivot nenasazuji. Naproti tomu smrt je nepretrZitym druhem vojaka v poli
(viz Duggan 2010, 5). Operator dronu tohoto souputnika postrada...

Z hlediska pohledu zvencéi se to pak podepisuje na nepfilis heroickém chapani profese
operatort. Ti proto pusobi jako nékdo, kdo ma strach nasadit viastni Zivot pro dosahovani
uslechtilych cild. Tedy ¢&inu, ktery byl tradi¢né chapan jako hodnota... To je pak divodem,
proC nékteri autori pouzivaji pro svét dnesnich konfliktii oznaceni post-heroicka doba (viz
Hasian 2016).“%

Problémy, které malé a levné drony vytvareji, se dotykaji viditelnosti. Tyto drony jsou €asto
mimo rozliSovaci schopnosti stavajicich systém(®, které byly konstruovany k detekci vétsich,
vyse leticich, rychlejSich a taky drazsSich cil(. Zaroven zapnuty radar vysila radarové viny,
které mohou byt zamérfeny protiradiacni stfelou, ktera se pak navede na plavod signalu,
kterym je radar. Opét plati, co mlze byt vidéno, mlze byt zpravidla taky zaméfeno a zni¢eno.

Riskovat kvuli dronu za nékolik tisic dolart radar za miliony neni vyhodny obchod.

34 Obé strany se tak zamé&Ffuji na operatory dront. Zde dva anekdotalni pfipady. Prvni je zabér z dronu, ktery dokumentuje ttok
na ruského operatora dronu. Paul Jawin [@PaulJawin]. (2023, 6. dubna). Russian drone operator was attacked by kamikaze
drone of the 59th brigade [Video]. Twitter.https://twitter.com/PaulJawin/status/1643839305654173697?s=20
Druhy je pak zminka z ruského telegramového Uctu, zZe nejucinnéjsi metodou boje proti droniim je vyfadit jejich operatora.
Samuel Bendett [@sambendett]. (2023, 6. dubna). A pro-Kremlin Telegram is displaying a Ukrainian FPV drone that was shot
down, noting that "the best best way to combat FPV drones is to go after their operators.” This is now a common practice for
both sides — targeting UAV operators. hitps:/t.me/horevica/10774 [Tweet]
Je otazkou, jak rozsifena tato praxe podle téchto anekdotalnich pfikladu je, ale stoji to v kontrastu s operatory dronti v GWOT,
ktefi opravdu méli auru nezranitelnosti
35 VANZURA, Marek. Autonomizace a ztélesfiovani techniky
3 Virilio ve Valce a filmu hleda spojitost mezi osvétlenim filmu pfi expozici a osvétlenim ve valce. ,Neni snad heslem
délostrelectva, co je osvétleno je odhaleno?” (Virilio, 2007) Nejen, Ze proti dronim Shahed, které Gto¢i na ukrajinskou
infrastrukturu, jsou k vyhledavani nasazovany svétlomety, ale zajimavéjsi je, Ze u komerénich dronl uréenych ke shazovani
vybusnin, je shoz iniciovan zapnutim pomocného svétla, které aktivuje fotosenzitivni buriku, kterd pak uvolni vybusninu.
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https://twitter.com/PaulJawin/status/1643839305654173697?s=20
https://t.me/horevica/10774

Kvadrokoptéry jsou povazovany za spotiebni zboZi, jako munice®, a je nutné je neustale
obnovovat. Jelikoz mnoho téchto drond nebo alespon jejich soucastky jsou dostupné na
volném trhu, jsou drony velice Zadanym artiklem pro riizné fundraisery® na podporu
specifickych jednotek. DalSimi zadanymi vécmi jsou noktovizory a termalni kamery. Tedy
prostfedky vidéni. Zejména termokamery a jimi vybavené drony jsou extrémné Zadané,
nebot’ umoziiuji do jisté miry penetrovat porost a jiné pfekazky, za kterymi se nachazi objekt
emitujici teplo. Mnoho videi z konfliktu je opatfeno vodoznakem jednotky, ktera ho pofidila.
Takova propagace se hodi i k dal$im sbirkam. To, Ze vlibec takova kultura sbirek existuje,
souvisi s povahou konfliktu, ktera na Ukrajiné a vétSinové na Zapadé je vnimana jako obrana

napadeného statu proti siln&jSimu agresorovi.

Jak jiz bylo zminéno v uryvku z Game Changers, existuji dvé role, které drony na bojisti pini.
Prvni funkce, ktera se da shrnout pod zkratkou ISR, tedy intelligence, surveillance and
reconnaissance.*® Ta obsahuje funkce dohledu, kdy drony sleduji déni na bojisti a zabéry
posilaji jinym prvkim, napfiklad velitelskym centrtim*, ve kterych se nachazeji obrazovky, na
kterych bézi zivé vysilani z dronu, které veleni zprostfedkovavaiji realitu bojisté. Zaroven
tento dohled také slouzi k navadéni délostfeleckych udert a jejich korekci. Posledni roli je
tedy samotny prizkum, ktery ale neni z videi pfilis zfejmy, nebot mlze fuzovat s ostatnimi

typy zabéru. Druhy ,zanr” pak predstavuje shazovani riznych vybusnin na vozidla a vojaky.*'

Teror z dronu a pocit neustalého sledovani pfipomina panoptikum, kde se vojaci nemohou
nikdy citit v bezpeci. Jsou tedy v neustalém stresu a napéti a odpocCinek se stava
nedosazitelnym. Kdykoliv mohou byt spatfeni a muzZe na né byt pfivolan délostfelecky uder,
nebo mohou byt zasazeni vybusninou shozenou z dronu. VanZura pro tento fenomén

navrhuje pojem dronoptikum.*

Jeden zajimavy pfipad dronoptika zdokumentoval na svém Twitteru bezpe€nostni analytik

Samuel Bendett. Vypichl zde nékolik bodl pFispévku proruského kanalu na siti Telegram,

S’BRONK, REYNOLDS a WATLING, “The Russian Air War and Ukrainian Requirements for Air Defence,” RUSI, listopad 2022,
dostupné z:
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence.
BMATISEK, RENO, ROSENBERG, More than a hobby: informal security assistance to Ukraine, War on the Rocks [online],
17.4.2023, dostupné z: https://warontherocks.com/2023/04/more-than-a-hobby-informal-security-assistance-to-ukraine/
BHAMMES T.X. Game-changers: Implications of the Russo-Ukraine War for the Future of Ground Warfare
“GALL, Carlotta, Ukrainians in a Hidden Command Post See Bakhmut Going Their Way, The New York Times, 30.3.2023
[online] dostupné z: https://www.nytimes.com/2023/03/30/world/europe/ukraine-bakhmut-russia.html
“Mnozstvi zabéru, jak drony shazuji vybudniny na netusici vojaky je masivni. Vedle ¢isté brutalnich existuji i videa, které jsou
zvefejnény zfejmé s ucelem pobavit a zesmésnit protivnika, at’ je to volbou hudby, nebo motivu. Existuje tak video, jak dron
zasahne vojaka vykonavajici potfebu, ¢i jak shazuje vybusninu na vojaka, ktery oralné uspokojuje druhého. Bez dront by
zifejmé nebylo mozné takové zabéry pofidit. Tvofi tak sou€ast vizualni kultury, ktera kolem této valky vznikla.
2 VANZURA, Marek. Autonomizace a ztélesfiovani techniky

14



ktery popisuje ukrajinskou taktiku, kterou nazvali ,izolovani bojové zony”.** Dle pfispévku
zacnou Ukrajinci pozorovat pomoci nékolika dronu nepretrzité jednu vesnici. Ve dne pomoci
normalnich drond, b&éhem noci pomoci dronud s termovizi. Po zmapovani pozic zacne
ostfelovani cest mezi stanovisti. Po nékolika takovych incidentech se pohyb mezi kryty
minimalizuje. Cilem je omezit pohyb. Po chvili zaCnou pfichazet problémy se zadsobovanim a
odvozem mrtvych a ranénych. Obrnéna vozidla se zacnou vesnici vyhybat. Takova situace

zacne neblaze dopadat na moralku. Autor pfispévku pravi:

,KdyZ jsme opoustéli vesnici, osobné jsme citili napor ukrajinské armady. Hodinu a pul jsme
byli pozorovani kvadrokoptérou s termalni kamerou a pak nas zasahli minometem. Ten pocit
této taktiky je strach. Pohyb je Zivot. Zvlast ve valce. Kdyz jste zbaveni pohybu, zacnete
zaZivat zkuSenosti s transportem a evakuaci ranénych, okamZzité zacne odpocet. Neni
dulezité zabit protivnika, ale vydésit ho tak, Ze zacne mit strach z pohybu. Proto, kdyz je
Jjenom jedna osoba ostfelovana, napadne bojovnika, Ze byl vehnan do pasti a mozek mu
nabizi moznosti uniku. Moralka pak spadne na bod mrazu — to vede k tomu, Ze vojaci
opousti své pozice. Tato taktika ma ale jednu slabinu — pohybujici cil je stale tézké trefit. Ale
pokud dron jako UCAV Bayraktar leti pres bojisté, tak muze zasahnout obrnény cil, ktery se
pohybuje rychlosti 100 km/h, a tak tento koncept dosahuje své finalni formy. Do nékolika dni

dojdou baterie vysilacek a voda. A i nejvic zoceleni bojovnici opusti své pozice.*

Ackoliv je potfeba brat takové anekdotalni tvrzeni s rezervou, tak zapada do SirSiho vzorce
zazitka z ukrajinského bojisté. Koncem roku se tak objevila polooficialni ruska pfirucka s
nazvem ZIJU, BOJUJI, VITEZIM! Pravidla Zivota ve valce, sepsanou VSeruskou ob&anskou
organizaci Rusky svaz veterani Afghanistanu a specialni vojenské operace.*> Néktera rady
maji pochybny uZzitek, ale i tak reflektuji realitu bojisté, které je pod neustalym dohledem, jako

napfiklad v pravidle 12:

43 Samuel Bendett [@sambendett]. (2022, 19 ¢ervenec).1/ QUICK THREAD: How does Ukrainian military use small
quadcopters to constantly keep pressure on the Russian forces? This pro-Kremlin Telegram post offered a few details — main
points below: [Tweet]. Twitter.
https://twitter.com/SamBendett/status/1620771074681245697 ?s=20&t=HKAowWRTNfII1FAx3K9VQw&fbclid=IwARO7jHGRyZdI
_8pTv_f60svT41y5msrcnMEPJpDd5FadkF4xoJaOO2SHI54
4 Samuel Bendett [@sambendett]. (2022, 19 ¢ervenec).1/ QUICK THREAD: How does Ukrainian military use small
quadcopters to constantly keep pressure on the Russian forces? This pro-Kremlin Telegram post offered a few details — main
points below: [Tweet]. Twitter. [pfelozeno z anglictiny do ¢estiny autorem]
https://twitter.com/SamBendett/status/1620771074681245697 ?s=20&t=HKAowWRTNfII1FAx3K9VQw&fbclid=IwARO7jHGRyZdI
_8pTv_f60svT41y5msrcnMEPJpDd5FadkF4xoJaO02SHI54
4 Piivod manualu je ponékud nejasny. Modern War Institute popsal jeho ptivod zde:
https://mwi.usma.edu/i-live-i-fight-i-win-analyzing-russias-slightly-bizarre-manual-for-soldiers-fighting-in-ukraine/
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https://mwi.usma.edu/i-live-i-fight-i-win-analyzing-russias-slightly-bizarre-manual-for-soldiers-fighting-in-ukraine/

12. Pravidlo preziti ¢islo 1. Nevyénivej

Na bojovou ¢innost v Ukrajiné maji velky vliv bezpilotni letouny a nejriznéjsi prizkumné
prostredky. Umisténi jednotky je prozrazeno diky pohybu vojakt, dymu a zafi ohné, kupam
odpadku u pozic — tedy v8im, co vypada neobvykle a odliSuje se od okolniho prostoru.
Stejnym zptsobem si vybiraji cil snipefi a navodci téZkych zbrani. Abyste se nestali jejich

cilem, je potfeba dodrzovat hlavni zasadu maskovani — nevycnivat.*

Dronoptikum funguje obéma smeéry, kdy operator dronu sdili jistou blizkost se svymi
protivniky, jelikoz je asto pozoruje béhem béznych &innosti, zatimco oni sami si nejsou
védomi bezprostfedniho nebezpeci. To je v ramci moderniho boje vyjimecné, jelikoz
zkusenost mnoho vojaku je ta, Ze malokdy protivnika vibec zahlédnou a pokud ho
zahlédnou, tak ¢asto pouze v mziku vtefiny zapalu bojové akce. Existuji tak zabéry z dronu,
ve kterych je rusky vojak zasazen pfi vykonani potfeby nebo jeden vojak oralné uspokojuje
druhého a vzapéti je na né shozena vybusnina. Je zfejme, Ze tyto zabéry jsou také

zverejnovany proto, aby protivnika zesmésnily a ponizily.

Je nutné mit na védomi, vzhledem k propagacnim ucelim vétSiny zabérd, ze vidime pouze
to, co je vyhodnoceno jako zajimavé a uspésné. Do jisté miry se tak jedna o survivor bias.
Tim nechci vynaset soudy o uzite€nosti dron(, které dle jejich Zadanosti jsou extrémné

uzitecné. Jenom chci ujasnit, Ze pouze vidime mizivé procento vSech zabéru.

Y textu budu pouZivat Cesky pfeklad manualu, vydanym serverem valka.online
FRANCIK Ondfej (2022, 26. prosince), Ziju, bojuji, vitézim — vano¢ni darek pro opravdové fajndmekry. valka.online. Dostupné z:
https://valka.online/aktualni-konflikty/ziju-bojuji-vitezim-vanocni-darek-pro-opravdove-fajnsmekry/
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3.3. OSINT a geolokace

Téma zaplavy audiovizualniho obsahu po digitalni revoluci patfi mezi hojné zpracovana
témata v umélecké praxi a filosofii uméni a médii. Tyto rozsahlé databaze obraz(, které
vytvofila digitalni a internetova revoluce, ziskaly s valkou na Ukrajiné nové, destruktivni
vyuziti. Sluzby jako Google maps zmapovaly velkou ¢ast dnesSniho svéta. Nejenom ze
satelitni perspektivy, ale i nasi lidské, pfizemni, perspektivy, pfihodné pojmenované Google
Street View. Zaroveri mohou uzivatelé pfikladat své vlastni fotografie mist. | socialni sité jako
Facebook, Instagram, Twitter a sluzby jako Flickr a Youtube vytvafi gigantické databaze
obrazl. Vedle obrazovych material( koluje na sitich i obrovské mnozstvi jinych informaci,
které mohou vyuzit ke zpravodajské €innosti. Takové zdroje nepodléhajici utajeni jsou znamy
jako vefejné a pro zpravodajskou Cinnost pracujici s nimi se vzila zkratka OSINT, tedy open
source intelligence. Od zaCatku souc€asné faze valky na Ukrajiné se zajem o pojem OSINT

rapidné zvysil, jak je patrné z grafu (obrazek 4).

OSINT: (celosvétove vyhledavano)
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s OSINT: (celosvétoveé vyhledavano)

Obrazek 4: Graf ¢etnosti hledani vyrazu ,OSINT“ ve vyhledavaci Google. Zdroj: (Google Trends 2022)
prevzato z: Role OSINT v soudobych konfliktech, Dan Blaha

Jak jiz bylo fe€¢eno dfive, tak valka na Ukrajiné je nejvétSim konfliktem éry socialnich siti a
dennodenné tak vznika obrovské mnozstvi obsahu, které se da dale vyhodnocovat. Zabéry z
drond, fotky, videa z GoPro — to vSe koluje na sitich jako je Telegram, ktery obé strany
masoveé pouzivaji. To vSe se pak dale sdili a vyhodnocuje, at jsou to pocty ztrat techniky na

blogu Oryx nebo generovani map jako Deepstate.ua a liveuamap, které se méni podle
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vizualnich dikazu, které jsou nejvysSim potvrzenim dané informace. Tendence vojaku
pbézovat spole¢né u zni€enych vozidel nebo u markant dobytych/osvobozenych obci tak
slouzi k vyhodnoceni vyvoje na front&, nékdy i v fadu minut od okamziku, kdy k udalosti

doslo.

S tim souvisi fenomén geolokace, tedy pfifazeni lokace ke snimku. V nékterych pfipadech
maji snimky jiz pfifazenou lokaci v metadatech, v jinych je na pfispévku na socialni siti
pridana poloha, nékdy vice a nékdy méné konkrétni — muze to byt mésto nebo specifické
misto jako restaurace. Pokud nic z toho neni k dispozici, Ize vyhledat polohu pofizeni pomoci
specifickych znakd, jako jsou SPZ aut, vyraznych orienta¢nich bodu, které mohou byt i na
jinych snimcich. Nechci zachazet do pfiliSné hloubky, nebot rozsahly rozbor geolokaénich
technik neni cilem této prace. Moznosti jsou ale rozsahlé a mnozstvi detaill, které mohou

prozradit specifické misto je opravdu dechberouci.

Prispévek uzivatele Tatarigami_UA ze 23. biezna 2023*” ukazuje, jak pomoci geolokace (a
jinych faktoru), bylo video ukazujici domnély Utok dvou ukrajinskych vojak( na rusky mluvici
zenu s ditétem, odhaleno jako kus propagandistické prace. Je zajimavé, ze jednim z faktor(
identifikace byl specificky vzhled jedné z vétvi. Ty byly porovnany se zabéry, kde se stejné

vétve také nachazely a byla znama jejich poloha.

Geolokace neni vyuzivana jenom k vyvraceni propagandy, ale i k zaméfovani zbrani. V éfe
vysoce preciznich zbrani nejsou v bezpedéi ani cile daleko za frontovymi liniemi. Nékteré z
téchto zbrani jsou navadény pomoci GPS, které je plvodné taky projektem ministerstva

obrany Spojenych statu.

Jeden z prikladu, které uvadi ve své praci Role OSINT v soudobych konfliktech Dan Blaha,
je pfipad ruského korespondenta Alexandra Kotse, ktery 20. kvétna 2022 natacel pfi bojich
kolem mésta Severodonéck reportaz o stfelbé minometu 2S4 Tulipan. Vzniklé fotografie
zvefejnil na svém uctu na Twitteru. Tweetu si vS§imla Ukrajinska armada, ktera na misto
vyslala dron, ktery pak naved! délostieleckou palbu.*® Vysledkem byl prvni zni¢eny kus

minometu existujiciho pouze v jednotkach kusu.

“"@Tatarigami_UA (23. bfezna 2023), 1/ Various russian Telegram channels share a video that allegedly shows Ukrainians
stopping a car with a woman and a child (the child is not seen), engaging in a verbal alteration, and then shooting at the car.
This looks like a staged video, for the following reasons: [Tweet], dostupné z:
https://twitter.com/Tatarigami_UA/status/1640414201264115712
48 BLAHA, Dan. Role OSINT v soudobych konfliktech [online]. Brno, 2023 Dostupné z: https://is.muni.cz/th/aaw1b/. Diplomova
prace. Masarykova univerzita, Fakulta socialnich studii.
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Dalsi ptiklad uvedl na svém Twitteru uzivatel Rob Lee*?, kdy rusky dobrovolnik sdilel fotky na
socialni siti VK, pficemz nechal zapnuté zvefejnéni polohy. Lokace byla vzapéti
identifikovana podle dlazdic jako Grand Prix Country Club. Lokalita pak byla ostfelovana
raketomety HIMARS, jejiz stfely jsou navadény GPS. Stejny dobrovolnik utok prezil a
nasledky natogil, &imz umoznil ukrajinské strané vyhodnotit Uspésnost utoku, coz je dalSi

ddlezita funkce, kterou Ize vykonavat s OSINT.

Takovych pfipadl Ize najit mnoho a zduraznuji dllezitost operaéni bezpeénosti, znamé pod
zkratkou OPSEC. Obeé strany si nebezpedi, které neustala pfitomnost zaznamovych
prostfedkl vytvari, uvédomuji. Nataceni pfesunu vlastni vojenské techniky se obé strany
snazi zabranit. Vyuziti tzv. dashcams je ukrajinskymi Ufady zakazano, zarover se obé strany

snazi podnitit, aby civilisté podavali informace o poloze nepfatelskych sil (obrazek 5).

@ ukraine_defence

PLEASE, DO NOT SHARE ANY
INFORMATION ABOUT THE
MOVEMENT OF UKRAINE’S

ARMED FORCES

THAT MAY COST OUR DEFENDERS THEIR LIVES

@ At the same time, photos and videos of the movement of
Russian occupation forces need the widest share

If you're on the occupied territories, take extra precautions

for security and anonymity

Also, do not keep files on any digital storage, especially on
a smartphone

Obrazek 5: Vyzva ukrajinské armady na socialnich sitich k nesifeni informaci o jejich &innostech, a
naopak Sifeni informaci o pohybu ruskych sil. Zdroj: (@ukraine_defence 2022) Pfevzato z: Role
OSINT v soudobych konfliktech, Dan Blaha

Zminéna pfirucka Ziju, bojuji, vitézim ve svém bodé 15 reflektuje i toto nebezpeéi:

“Rob Lee [@RALee85]. (2023, 2. ledna) Anatomy of an OPSEC failure. A Russian volunteer posted photos on VK in Sahy,
Kherson Oblast with member of the GRU's 10th Spetsnaz Brigade. He left the location tagging on, which makes it very easy to
geolocate the Grand Prix country club from the tiles.
https://vk.com/milinfolive?w=wall-123538639_3327961
[Tweet]
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15. Takové kino nepotiebujeme

Kromé bezpilotnich a radiolokacnich prostredki rozvédky pouziva nas protivnik aktivné

také prostredky pro nahravani videa, od kamer u cest, az po smartphony u Skolakd. Tohle
‘kino” v realném ¢ase dodava prizkumné informace palebnym pozicim protivnika.

Abyste se nestali “filmovou hvézdou” v cizim zamérovaci, je tfeba neustéale sledovat
obyvatelstvo okolo vasi pozice. Zaprvé, provérujte mista, kde by se mohly nachazet
prizkumnici nebo kamery video-rozvédky. Obvykle jsou to vyvySena mista, potrubi v
tovarnach a budovy, ze kterych je mozné pozorovat vas$i pozici, sloupy na kfizovatkach nebo
u silnic, které jsou zdaleka viditelné, a sloupy vysokého napéti.

Odhaleni prizkumnici nebo podezrela mista prepadu se bez prodleni ni¢i véemi dostupnymi
prostfedky. Kamery staci odpojit pomoci preruSeni napajecich kabell.

Co se tyka Skolaku se smartphony, ze zacatku je mozné poZadat je o prohlidku snimku a

“nahodou” je upustit na asfalt. Po péti nebo $esti takovych “prohlidkach” foceni skonéi.®

| kdyz zminéné feSeni je vzhledem k nalezim na osvobozenych uzemich dost eufemistické,
tak ukazuje paranoidni situaci, ve které se vojaci obou stran nachazeji. Nebot mohou byt

kdykoliv zaméfeni protivnikem, kterému muze stacit snimek ze vSudypfitomnych kamer.

Jedna z adaptaci na geolokaci je vstup kamuflaze do samotnych obrazi ve formé mazani
horizontu (obrazek 6) a jinych vyraznych znakl na zvefejfiovanych zabérech, aby nesla
poznat jejich poloha. Opét se tak hrouti topografické body,®' tentokrat ne kvuli palbé, ale kvuli

jeji hrozbé.

% FRANCIK Ondrej, Ziju, bojuii, vitézim
5" VIRILIO, Paul. Valka a film: logistika vnimani
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P Pl 4 206/95

What I'm doing in Ukraine
Civ Div @ £ subscribed (52K GO bshae i Download () Thanks 3¢ Clip e

607K subscribers

512,667 views 1Feb 2023 #Ukraine
#Ukraine
What I'm doing in Ukraine

Obrazek 6: zamazany horizont, ktery znesnadriuje geolokaci (zdroj:

https://www.youtube.com/watch?v=YdjtJAhasYY&ab_channel=CivDiv)
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4. Zavér

Samotné valce na Ukrajiné pfedchazely satelitni snimky, které dokumentovaly postupné
hromadéni ruskych sil podél ukrajinskych hranic. Fotografie ze satelitd a letountd tak hraly
dalezitou roli uz pfed samotnym zacatkem konfliktu. V bezpe&nostnich kruzich se zaroven
spekuluje, Ze Zapad dodava Ukrajiné i velké mnozstvi utajovanych zpravodajskych dat, které
vyrazné pomahaji Ukrajincim se zameérovanim citlivych cil(. Tyto technologie a data jsou
nakladné a podléhaji rezimu utajeni. V kontrastu s tim stoji fenomény, které jsme si
predstavili v této praci. Drony, terminaly Starlink®2, OSINT, ktery téZi z vefejné dostupnych
databazi obraz( jako Google Earth nebo Facebook, ale i oby¢ejné mobily a bezpecnostni
kamery. Tyto nastroje jsou vefejné a finanéné dostupné a vSeobecné rozsifené, nebot jsou
produkty uzivatelského pramyslu digitalniho véku, na jehoz infrastruktufe jsou zavislé.®® Tato
vSudypfitomnost je rozhoduijici a je i tim, co sou€asné vizualni technologie odliSuje od téch,

které byly jiz pfitomné v pfedchozich konfliktech.

Virilio ve své eseji cituje proZitky Ernsta Jungera, némeckého vojaka, ktery napsal knihu In
Stahlgewittern o svych prozitcich z prvni svétové valky, kde popisuje: ,Krajina byla pruhledna
jako sklo”.** K podobnym zavéram dochazi i Antal ve své knize 7 seconds to die — bojisté se
stava diky pozorovacim technologiim transparentnim.>® Pocit transparentniho bojisté tak neni
ojedinély pro valku na Ukrajing, nebot’ i v ni plati, Ze co je vidéno, muze byt i zasazeno a
zni¢eno. Co se méni, je mnozstvi dohledu a proliferace technologii, které vidi mimo viditelné
spektrum. Zrychluje se tak rychlost a pfesnost utokud. | malé jednotky maji svuj pohled z
nadhledu a mohou je rychle pfedavat Stabam, které tak zZiji ve zprostfedkovanych obrazech z
bojisté. Celkové se rozsifuje uplatnéni teleprezencnich technologii. Uz nyni existuji dalkové
ovladani pyrotechnicti roboti a vyvijeji se roboticka vozitka na transport zasob a odvoz
ranénych, ale i ozbrojena vozidla, jako napfiklad ruské UGV (unmanned ground vehicle)
Marker. Tento trend zrychlujici komunikace, zprostfedkovani informaci a stale se rozsifujiciho
vyuziti teleprezencnich technologii potvrzuji zavéry ke kterym dochazi Viriliova teorie

dromologie.

Zminény narlst komunikace, ale Cini jednotky zranitelné k detekci prostfedky elektronického

boje, které “vidi” jejich signaly a €ini je k nachylné ke zni€eni, nebo aspon chvilkové je vyradi

52 Terminalim Starlink jsem se v této praci zabyval malo, i kdyz maiji vyrazny podil na fungovani dront na Ukrajinském bojisti.
Jde ale o rozsahlé téma, které by vyzadovalo vice samostatného prostoru.
53 Drony se skladaji z dilu, které jsou $iroce rozsifené napfiklad pfi vyrob& mobil(i. Zaroven se k stavbé dron(i vyuZivaiji
nastupujici technologie jako 3D tisk
% VIRILIO, Paul. Valka a film: logistika vnimani s. 157
5 ANTAL, J. F. 7 Seconds to Die: A Military Analysis of the Second Nagorno-Karabakh War and the Future of Warfighting
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z boje. Antal tak ve své knize 7 seconds to die dochazi k zavéru, Ze maskovani tedy nemuze
probihat pouze na spektru viditelném lidskym okem, ale i v infraCerveném, termalnim,
zvukovém a elektromagnetickém.*® Uz jenom chvilkové odhaleni tak mtze mit diky
v8udypfitomném pozorovani a preciznim zbranim fatalni nasledky. MnoZzi se zpravy, Ze rusti
vojaci byli zaméfeni ukrajinskym délostielectvem, poté, co se jejich telefony pfipojili do

ukrajinské mobilni sité.%’

Vyvoj tak zfejmé& bude sméfovat k vétsi autonomizaci techniky, nebot ta umoZziuje se zbavit
detekovatelného, a tedy zranitelného ¢lanku, kterym je spojeni mezi operatorem a strojem.
Pokroky v poli strojového u¢eni a umeélé inteligence délaji prilomy v otazce autonomnich
zbranovych systému stale pravdépodobnéjsi. Iniciativy jako Stop Killer Robots se snazi
bojovat proti takovému vyvoji. Ale jak argumentuje Bret Devereaux na svém blogu v eseji
Why Don’t We Use Chemical Weapons Anymore ?%® je naSe odmitnuti chemickych zbrani

spiSe zpuUsobeno jejich neefektivitou na modernim bojisti nez moralnimi pohnutkami.

Neustaly dohled, at uz pomoci levnych dronl nebo skrze informace ze socialnich siti, spolu
s roz§ifenym vyuzitim pfesnych zbrani dlouhého dosahu jako jsou rakety systému HIMARS
nebo granaty Excalibur, vytvareji bojisté, kde hrozba odhaleni a pfivolani utoku jsou stale
v8udypfitomnéjsi a nic nenasvédcuje tomu, Ze se v dohledné dobé tyto trendy obrati, nebot
jsou produkty post digitalniho véku. Ozbrojenym sloZzkam tak nezbyva nic jiného nez se

témto novym okolnostem pfizpusobit.

% ANTAL, J. F. 7 Seconds to Die: A Military Analysis of the Second Nagorno-Karabakh War and the Future of Warfighting
57 YUHAS, GIBBONS-NEFF, AL-HLOU, For Russian Troops, Cellphone Use Is a Persistent, Lethal Danger, The New York
Times [online],4.1.2023 dostupné z: https://www.nytimes.com/2023/01/04/world/europe/ukraine-russia-cellphones.html
% DEVEREAUX Bret, Collections: Why Don’t We Use Chemical Weapons Anymore? A collection of unmitigated pedantry, 2020,
dostupné z: https://acoup.blog/2020/03/20/collections-why-dont-we-use-chemical-weapons-anymore/
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